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OBJETIVO GENERAL

El estudiante establecera lineamientos y medidas de seguridad realizando procedimientos para detectar vulnerabilidades internas y externas y
conocer los puntos débiles de la organizacién en cuanto a software y hardware se refiere.

INDICE DE UNIDADES

1.- Seguridad Fisica

2.- Seguridad Ldgica

3.- Outsourcing: estrategia empresarial

4.- La seguridad de los sistemas de informacion
5.- Auditoria de los Sistemas de Informacion




NUMERO Y NOMBRE DE LA UNIDAD:
1. Seguridad Fisica

HORAS: _10

OBJETIVO DE LA UNIDAD:

El estudiante establecera lineamientos y medidas de seguridad para controlar el acceso y control de los recursos necesarios para el tratamiento de la

informacion

TEMAS Y SUBTEMAS

ESTRATEGIAS DE INSTRUCCION *

EXPERIENCIAS DE APRENDIZAJE

Con Docente

1.1 Concepto de Seguridad
1.2 Evaluacion de Seguridad
1.3 Ciclo de Seguridad.
1.4 Objetivos de la seguridad
1.4.1 Confidencialidad
1.4.2 Integridad
1.4.3 Disponibilidad
1.4.4 Estrategias de Seguridad
1.5 Concepto de Seguridad Fisica
1.6 Principales amenazas que se prevén en
Seguridad Fisica.
1.5.1 Ubicacion de las instalaciones
1.5.2 Accesos Biométrica
1.5.3 Separacion fisica de entornos
1.5.4 Riesgos y protecciones (fuego, inundacion,
cortes de energia, etc.)
1.5.5 Administracion de seguridad
1.5.6 Proteccion de distintos soportes (pantallas,
soportes magnéticos, salidas impresas,
comunicaciones)
1.5.7 Disponibilidad de datos y de bases de datos
1.5.8 Seguros
1.5.9Registros vitales Copias y ubicacion
1.5.10 Continuidad: Desarrollo, actualizacién y
prueba de los planes
1.5.11 Sistemas operativos y paquetes de
seguridad
1.5.12 Confidencialidad de datos y bases de
datos
1.5.13 Identificacién y autentificacion
1.5.14 Criptografia

1.6 Politicas, estandares y procedimientos
1.6.1 Modelo de politica de seguridad fisica
(Utilizacién y restauracion de equ

Exposicion del docente en clase,
sobre los conceptos

Exposicién de casos para identificar
los conceptos.

Citar a las organizaciones exitosas de
consultoria, en diversas actividades.

Exposicién de tema
individual del tema

Resumenes
Ejercicios
Repaso
Tareas
Mapas conceptuales
Auto interrogatorio
Organizador

Mapa conceptual

Generacion de debates

Independientes**

Investigacion en equipo e




ESCENARIOS

ESTRATEGIAS DE EVALUACION

RECURSOS DIDACTICOS
Y/ O SOFTWARE

Aula

Elaboraciéon de mapas conceptuales
de casos propuestos.

Exposicién de casos en el salén de clase.
Utilizacién de diagramas, mapas conceptuales

* Incluir el desarrollo de habilidades de investigacion en caso de ser pertinente.

** Desarrollo de proyectos de investigacion




NUMERO Y NOMBRE DE LA UNIDAD:
2. Seguridad Légica

HORAS: _10

OBJETIVO DE LA UNIDAD:

El estudiante identificard el conjunto de politicas y mecanismos que permiten garantizar la confidencialidad, la integridad y la disponibilidad de los
recursos de un sistema, definiendo la seguridad I6gica en una organizacién

TEMAS Y SUBTEMAS

ESTRATEGIAS DE INSTRUCCION *

EXPERIENCIAS DE APRENDIZAJE

Con Docente

Independientes**

2.1 Concepto de Seguridad Logica
2.2 Obijetivos de la Seguridad LAgica
2.3 Concepto de Informacién
2.4 Clasificacion de la informacion.
2.5 Importancia de la seguridad en los sistemas
de informacion.
2.6 Respaldo de informacion.
2.6.1 Por qué respaldar
2.6.2 Politicas de respaldo
2.7 Ejemplos de respaldo.
2.7.1 Sistemas de respaldo y de seguridad.
2.7.2 Sistemas integrados de manufactura.
2.7.3 Sistemas de laboratorio.
2.7.4 Sistemas de firma electronica
2.8 Manejo de archivos
2.9 Politicas, estandares y procedimientos
2.9.1Modelo de politica de seguridad de la
informacion
2.10 Tipos de riesgos
2.11 Medidas de proteccion
2.12 Propiedades de la seguridad de la
informacion
2.13 Continuidad de las operaciones
2.14 Seguridad Fisica vs. Seguridad Légica

Exposicién en clase del docente
sobre las diversas estrategias.

Métodos de manejo de casos para
identificar los conceptos

Exposicién de tema
Resumenes

Repaso

Mapas conceptuales
Auto interrogatorio
Organizador

Mapa conceptual

Generacion de debates

Investigacion en equipo e
individual del tema

Ejercicios

Tareas




ESCENARIOS

ESTRATEGIAS DE EVALUACION

RECURSOS DIDACTICOS
Y/ O SOFTWARE

Aula.

Presentacion y explicacion de
diferentes casos en los que se haya
llevado a cabo el proceso de
implantacion de esquemas de
seguridad ldgica.

Exposicion de casos en el salén de clase.

Utilizacién de diagramas, mapas conceptuales.

Consultar paginas web o bancos de datos donde se pueda
tener acceso a ejemplos practicos.

* Incluir el desarrollo de habilidades de investigacion en caso de ser pertinente.

** Desarrollo de proyectos de investigacion




NUMERO Y NOMBRE DE LA UNIDAD:
3. Outsourcing: Estrategia Empresatrial HORAS: 10

OBJETIVO DE LA UNIDAD:
El estudiante conocera conceptos generales acerca de las tendencias actuales en la transferencia de la propiedad de un proceso de negocio a un suplidor
(Outsourcing)

TEMAS Y SUBTEMAS ESTRATEGIAS DE INSTRUCCION * EXPERIENCIAS DE APRENDIZAJE

Con Docente Independientes**

3.1. Definicién de Outsourcing

3.2 Origenes _ Exposicién del docente, en clase,
3.3 Objetivos de Outsourcing sobre los conceptos

3.4 Modelo Outsourcing

3.4.1 Metodologia Invitacis . Resumenes Ejercicios
3.5 Razones para adoptar Outsourcing nvitacion a personaje externo para

Investigacion en equipo e
Exposicion de tema individual del tema

3.6 Tipos de Outsourcing que imparta una conferencia. Repaso Tareas
3.7 Outsourcing y Reingenieria
3.8 Estrategias de Outsourcing Mapas conceptuales
3.9 Riesgos del Outsourcing
3.9.1 Riesgos Operacionales Auto interrogatorio
3.9.2 Riesgos Estratégicos
3.10 Aspectos legales del outsourcing Organizador
3.11 Medicién del rendimiento y los beneficios en un
Outsourcing Mapa conceptual
3.12 Metodologia para la evaluacion de outsourcing
3.12.1 Fase O: Inicio Generacion de debates

3.12.2 Fase 1: Evaluacion.
3.12.3 Fase 2: Planeacion.
3.12.4 Fase 3: Contratacion.
3.12.5 Fase 4: Transicion.
3.12.6 Fase 5: Administracién




ESCENARIOS

ESTRATEGIAS DE EVALUACION

RECURSOS DIDACTICOS
Y/ O SOFTWARE

Aula.

Sala de computadoras conectadas a la web.

Formar grupos de trabajo,
proporcionarles la informacion de un
ejemplo.

Pedirles que analicen, evalieny
propongan la estrategia mas
adecuada de acuerdo al ejemplo que
se les describa.

Sala de cémputo.

* Incluir el desarrollo de habilidades de investigacion en caso de ser pertinente.

** Desarrollo de proyectos de investigacién




NUMERO Y NOMBRE DE LA UNIDAD:
4. Contratacion de Outsourcing

HORAS: 10

OBJETIVO DE LA UNIDAD:

El estudiante identificara las diferencias entre este sistema de contratacién y la contratacion de trabajos en las oficinas de servicios

TEMAS Y SUBTEMAS

ESTRATEGIAS DE INSTRUCCION *

EXPERIENCIAS DE APRENDIZAJE

Con Docente

Independientes**

4.1. Diferencias entre la contratacién de Outsourcing y

la contratacion de trabajos en las Oficinas de Servicios

4.2. La contratacion global y parcial de servicios
informaticos

4.2.1 Operacion de equipos informaticos en la
localizacion fisica del cliente.

4.2.2 Operacion de equipos informaticos en la
localizacién del suministrador con un parque
informatico compartido.

4.2.3 Suministro de servicios de redes de
telecomunicaciones ya sean circuitos de
datos, voz 0 ambas cosas

4.2.4 Explotacion y desarrollo de aplicaciones ya
existentes.

4.2.5 Explotacion de nuevos sistemas

4.2.6 Explotacion de equipos de analisis

4.2.7 Explotacion de equipos de software que
desarrollen sistemas en localizacion distinta
de Is del cliente

4.2.8 Soporte permanente de mantenimiento

4.3. Concepto e-sourcing .

4.4. Facilities Management

4.5. Prevencion frente al outsourcing

4.6. Ventajas e inconvenientes de este tipo de
contratacion

4.6.1. Ventajas

4.6.2. Inconvenientes

4.7 El outsourcing estratégico

4.8 Implantacién de un proceso de outsourcing
4.9 Ejemplo de compafiias que prestan servicio de
Outsourcing

Invitar a personaje de empresa de
consultoria para que efectle una
platica con el tema: Planeacién,
estrategia y comercializacion de los
servicios de Outsourcing.

Exposicion de tema
Resumenes

Repaso

Mapas conceptuales
Auto interrogatorio
Organizador

Mapa conceptual

Generacion de debates

investigacion en equipo e
individual del tema

Ejercicios

Tareas




ESCENARIOS

ESTRATEGIAS DE EVALUACION

RECURSOS DIDACTICOS
Y/ O SOFTWARE

Aula.

Sala de computadoras conectadas a la web.

Formar grupos de trabajo,
proporcionarles la informacion de un
ejemplo.

Pedirles que analicen, evalieny
propongan la estrategia mas
adecuada de acuerdo al ejemplo que
se les describa.

Sala de cémputo.

* Incluir el desarrollo de habilidades de investigacién en caso de ser pertinente.

** Desarrollo de proyectos de investigacién




NUMERO Y NOMBRE DE LA UNIDAD:
5. Auditoria de los Sistemas de Informacion

HORAS: 5_

OBJETIVO DE LA UNIDAD:

El estudiante identificara y evaluara los elementos que integran una auditoria informatica de los equipos de cémputo, su utilizacién, eficiencia y seguridad dentro de la
organizacion asi como la de los sistemas de informacién en general desde sus entradas, procedimientos, controles, archivos, seguridad y obtencion de informacion

TEMAS Y SUBTEMAS

ESTRATEGIAS DE INSTRUCCION *

EXPERIENCIAS DE APRENDIZAJE

Con Docente

Independientes**

5.1 Auditoria interna y externa

5.2 Auditoria juridica

5.3 Auditoria de los Sistemas de Informacion
5.3.1 Etapas de la auditoria.

5.4 Auditoria de la seguridad.

5.5 El proceso de auditoria y el Informe

5.6 Regulacion legal

5.7 Metodologia para auditar aplicaciones en

funcionamiento.

5.8 Proteccion de los datos

5.9 Infracciones y sanciones

5.10 Normativa legal.

Invitar a personaje de empresa de
consultoria para que efectde una
platica con el tema: Planeacién,
estrategia y comercializacion de los
servicios de Auditoria de los Sistemas
de Informacion.

Exposicion de tema
Resumenes

Repaso

Mapas conceptuales
Auto interrogatorio
Organizador

Mapa conceptual

Generacion de debates

investigacion en equipo e
individual del tema

Ejercicios

Tareas

ESCENARIOS

ESTRATEGIAS DE EVALUACION

RECURSOS DIDACTICOS
Y/ O SOFTWARE

Aula o Sala de exposiciones.

Exposicién de un problema.

Elaboraciéon de mapa conceptual y
diagrama de flujo como propuesta de
solucién al problema expuesto.

Sala de cémputo.

* Incluir el desarrollo de habilidades de investigacion en caso de ser pertinente.

** Desarrollo de proyectos de investigacion
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FUNDADA EN 1960

UNIVERSIDAD DEL VALLE DE MEXICO

PROGRAMA DE ESTUDIO DE LICENCIATURA

PRAXIS MES XXI
ASIGNATURA:_SEGURIDAD FiSICA Y LOGICA CLAVE: 532854

PERFIL DOCENTE

EXPERIENCIA PROFESIONAL EXPERIENCIA DOCENTE
NIVEL DE .
ESCOLARIDAD PROFESION NIVEL ANOS Y/O
AREA ACTIVIDADES ANOS EDUCATIVO ASIGNATURAS SEMESTRES
Lic. En Informaética Conocimiento del uso
Maestria Auditoria Informética | de paquetes de 2-3 Licenciatura Auditoria Informética 2

Lic. En Administracion auditoria. o
Habilidad para el Administracién de
analisis de procesos e Centros de Computo

interpretacion de la
documentacion
inherente (programas,
definiciones de
registros, politicas,
procedimientos,
estandares, etc.)
Conocimiento de los
controles informaticos:
Entender y conocer los
sistemas de
informacién para
desarrollar un plan de
auditoria y supervisar
Su ejecucion

OTROS CONOCIMIENTOS DESEABLES:
Entendimiento basico de los equipos, incluyendo componentes, y sus capacidades (hardware).
Entendimiento basico de la programacién (software), incluyendo sistemas operativos, programas de aplicaciones, paquetes comerciales.
Familiarizado con las técnicas de proceso de archivos y estructuras de datos.
Identificar y evaluar.
Determinar hasta dénde deben probarse y evaluar los resultados.
Familiarizado con la dinamica que encierra el desarrollo y mantenimiento de sistemas de informacion.







