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OBJETIVO GENERAL

El estudiante analizara los diferentes centros de operacion desde sus conceptos de seguridad, comunicaciones vy justificacion para poder planear,
ejecutar y desarrollar implementaciones de direccion en sistemas de informacion.

INDICE DE UNIDADES

1.-Auditoria de Sistemas de Comunicacion.

2.- Evaluacién de Empresas de Contratacion de Servicios Externos.
3.-NOC (Network Operation Center)

4.-SOC (Security Operation Center )




NUMERO Y NOMBRE DE LA UNIDAD: HORAS: 5
1. Auditoria de Sistemas de Comunicacion

OBJETIVO DE LA UNIDAD:
El estudiante aplicara los conceptos basicos de comunicacién de redes para realizar una auditoria de los sistemas que inter operan con los centros de
operacion

TEMAS Y SUBTEMAS ESTRATEGIAS DE INSTRUCCION * EXPERIENCIAS DE APRENDIZAJE

Con Docente Independientes**

1.- Conceptos Trabajo de Investigacion Exposicion del Tema Visita Exposiciones
1.1  Elementos de un Sistema de Comunicacion Exposiciones relacionadas con la materia :
111 MODEM Participacion en Discusiones Investigacion de los temas EXPOCOMM

112 Interfaces Exposicion por parte de los

1.1.3 Medios de comunicacion . .
1.14 Comunicacion de Datos estudiantes (Estrategia
Interpersonal).

1.1.5 Sefialesy ruido
1.1.6 Medios de comunicacién

Elaboracion de Ficha de Trabajo Investigacion en Internet

Exposicion de Alumnos Investigacion de Campo

2.- Aspectos de Redes.

2.1 Internet

2.1.1. Routers

2.1.2 Multiplexores

2.1.3 Canales de comunicacion (EO, E1, TO, T1)
2.1.4 Lineas Dedicadas

2.1.5 Enlaces Ultima Milla

2.1.6 Proveedores y Costos

3.- Redes

3.1 Dispositivos: NIC, HUB, Routers
3.2 Redes LAN

3.3 Redes WAN

3.4 Topologias.

3.5 Tecnologias

3.6 Protocolos

3.7 Eficienciade la Red

ESCENARIOS ESTRATEGIAS DE EVALUACION RECURSOS DIDACTICOS
Y/ O SOFTWARE

Trabajo de Investigacion Herrmientas de Analisis de Redes y Auditoria, encase,
e Aula. Exposiciones SolarWinds
e Centro. Participacion en Discusiones




NUMERO Y NOMBRE DE LA UNIDAD:

2.- Evaluacion de Empresas de Contratacion de Servicios Externos

HORAS: 10

OBJETIVO DE LA UNIDAD:

El estudiante analizara a las empresas de contratacion de servicios externos que ofrecen servicios de Administracion de red y Seguridad.

TEMAS Y SUBTEMAS

ESTRATEGIAS DE INSTRUCCION *

EXPERIENCIAS DE APRENDIZAJE

Con Docente Independientes**

2 Generalidades

2.1 Concepto

2.2 Origenes

2.3 Tendencias de seguridad

3 Requerimientos de inversion en seguridad
3.1 Hardware

3.2 Servidores Multiproposito

3.3 Appliance especializados

3.4 Software

3.4.1 Firewalls

3.4.2 Sistemas de Deteccion de Intrusos
3.4.3 Recolectores de eventos y generadores de
alarmas y reportes.

3.4.4 Antivirus

3.4.5 Servidores de Autenticacion

3.4.6 Consola de gestion centralizada

4 La opcién del outsourcing
4.1 Cuando debe elegirse
4.2 La eleccién del proveedor

Exposicién del profesor (Estrategia de
Recepcidn).

Exposicién por parte de los
estudiantes (Estrategia
Interpersonal).

Discusion en el grupo (Estrategia de
Proceso de Grupo).

Exposicion

Investigacion de los temas

Elaboracion de Ficha de Trabajo

Exposicion

Visita Exposiciones
relacionadas con la materia :
EXPOCOMM

del Tema
Creacion de foros en
Internet

de Alumnos

Investigacion en Internet

Investigacion de Campo

ESCENARIOS

ESTRATEGIAS DE EVALUACION

RECURSOS DIDACTICOS
Y/ O SOFTWARE

e Aula.
e Centro.

Trabajo de Investigacion
Exposiciones
Participacion en Discusiones

Herramientas de evaluacién de proveedores: licitacion,

concurso.
Internet.




NUMERO Y NOMBRE DE LA UNIDAD
3.- NOC (Network Operation Center)

HORAS: 15

OBJETIVO DE LA UNIDAD:

El estudiante identificara la estructura y el funcionamiento de un NOC, para desarrollar implementaciones de direccion en el sistema.

TEMAS Y SUBTEMAS

ESTRATEGIAS DE INSTRUCCION *

EXPERIENCIAS DE APRENDIZAJE

Con Docente Independientes**

3 Conceptos

3.1 Definicion

3.2 Metas

3.3 Descripcién de funciones

3.3.1  Atencion y seguimiento de fallas
3.3.2  Monitoreo de la RED

3.3.3  Operacion/Soporte

3.3.4 Ingenieria de la Red

3.3.5  Administracion de software
3.3.6  Andlisis/Configuracion

4 Operacion del NOC

4.1 Definiciones

4.2 Alcances

4.3 Estructura de Servicio, Enlaces e Infraestructura
4.4 Estructura funcional interna y actividades

441 Monitoreo

4.4.2  Tarificacién

4.4.3 Generacioén de estadisticas

4.4.4  Administracion y Configuracion

445  Seguridad

4.4.6 Recepcion y Seguimiento de reportes
4.4.7 Documentacion y Difusion

5 Responsabilidades de Las entidades
5.1 NOC

5.2 Nodos Asociados

3.3 Proveedores

3.4 Nodos de Interconexién Internacional
3.5 Usuarios

5.3 Medios de contacto

5.3.1 Teléfono

5.3.2  P&gina Web

5.3.3 Correo de voz
5.34 Correo Electrénico
5.3.5 Paging

Exposicién del profesor (Estrategia de
Recepcidn).

Exposicién por parte de los
estudiantes (Estrategia
Interpersonal).

Discusion en el grupo (Estrategia de
Proceso de Grupo).

Visita a sitios NOC
productivos

Exposicion del Tema

Investigacion de los temas
Practicas en sitio
Elaboracion de Ficha de Trabajo
Investigacion en Internet
Exposicion de Alumnos




5.3.6 Call Center

54
55

6

6.1
6.2
6.3
6.4
6.5
6.6

Horarios
Horario Extendido

Administracién de Fallas

Obijetivo

Sistema de Deteccion de fallas

Sistema de atencién y seguimiento de reportes
Reporte al usuario

Numero de reporte.

Procedimiento de escalamiento.

ESCENARIOS

ESTRATEGIAS DE EVALUACION

RECURSOS DIDACTICOS
Y/ O SOFTWARE

e Aula.
e Centro.

Trabajo de Investigacion
Exposiciones
Practicas en sitio

Presentaciones en computadora.
Pizarron
Bases de conocimiento de mejores practicas.




NUMERO Y NOMBRE DE LA UNIDAD:
4.- SOC (Security Operation Center)

HORAS: 15

OBJETIVO DE LA UNIDAD:

El estudiante distinguira la estructura y el funcionamiento de un SOC, para desarrollar implementaciones de direccién en el sistema.

TEMAS Y SUBTEMAS

ESTRATEGIAS DE INSTRUCCION *

EXPERIENCIAS DE APRENDIZAJE

Con Docente

Independientes**

4 Conceptos
4.1 Definicion
4.2 Macro Arquitectura

5 Mddulos del SOC

5.1 Sensores (IDS)

5.2 Pollers (Tipo de evento generado)
5.3 Coleccion de eventos y formato
5.4 Eventos de Base de Datos

5.5 Andlisis de Eventos y Reconocimiento de base

5.6 Evento de reaccion.

6 Arquitectura global del SOC

6.1 Adquisicién de datos

6.2 Inventario Técnico y de organizacién
6.3 Vulnerabilidad de la Base de Datos
6.4 Politicas de Seguridad

6.5 Evaluacion de estatus

6.6 Generacion, coleccion y almacenaje de eventos.

6.7 Andlisis y reporte de datos

6.7.1 Interfaces

6.7.1.1 Consola del SOC

6.8 Reaccién y escalacion de procedimientos

7 Coleccion y almacenaje

7.1 Coleccion de Datos

7.2 Protocolo

7.2.1 Funciones Basicas

7.2.2  Disponibilidad y Rendimiento
7.2.3  Seguridad

7.3 Dispachery agente de aplicacion
7.4 Formato y almacenaje de datos
7.4.1 Host entry

7.4.1.1 Identificacién de Host unico
7.4.1.2 Estructura de datos de entrada del host

Exposicién del profesor (Estrategia de
Recepcidn).

Exposicién por parte de los
estudiantes (Estrategia
Interpersonal).

Discusion en el grupo (Estrategia de
Proceso de Grupo).

Exposicion del Tema
Investigacion de los temas
Elaboracion de Ficha de Trabajo

Exposicion de Alumnos

Visita a sitios SOC
productivos

Practicas en sitio

Investigacion en Internet




7.4.1.3 Manejador de datos y mantenimiento
7.4.2 Message
7.4.2.1 Third-party structures

8 Correlacion

8.1 Descripcion

8.2 Operando la correlacion

8.3 Introduccién a los contextos
8.4 Contextos

8.4.1 Fuentes y objetivos
8.4.2 Protocolo y puertos
8.4.2.1 Tipos de intrusion
8.4.2.2 Intrusion ID

8.4.3 Estructura de Contextos
8.4.3.1 Arquitectura funcional
8.4.3.2 Estructura de datos
8.4.4 Estatus del contexto
8.5 Andlisis

8.5.1 Estructura de los médulos de andlisis.

8.5.1.1 Activacion de los médulos de analisis
8.5.2 Correlacion avanzada

8.5.2.1 Anadlisis Funcional

8.5.2.2 Anadlisis del comportamiento

ESCENARIOS

ESTRATEGIAS DE EVALUACION

RECURSOS DIDACTICOS
Y/ O SOFTWARE

e Aula.
e Centro.

Trabajo de Investigacion
Exposiciones
Practicas en sitio

Presentaciones en computadora.

Pizarron.

Bases de Conocimiento de Mejores Practicas
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FUNDADA EN 1960
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PROGRAMA DE ESTUDIO DE LICENCIATURA

PRAXIS MES XXI

ASIGNATURA:_CENTROS DE OPERACION EN REDES Y SEGURIDAD

CLAVE: 532814

PERFIL DOCENTE

EXPERIENCIA PROFESIONAL

EXPERIENCIA DOCENTE

NIVEL DE PROFESION ~
ESCOLARIDAD AREA ACTIVIDADES ANOS NIVEL ASIGNATURAS ANOS Y/O
EDUCATIVO SEMESTRES
Lic en Sistemas Seguridad - Desarrollar 2a3 Licenciatura o Telecomunicaciones 2 Anos
Maestria en Tl Computacionales. Operacion de un Politicas de anos Ingenieria Ing de Redes
Ing en Sistemas Web Hosting, Seguridad
Computacionales Call Center o Help | - Conocimiento de la
Desk operacién de un
Certificacion de la | Web Hosting, NOC,

Industria en Call Center o Help
Seguridad Desk.
Informéatica

OTROS CONOCIMIENTOS DESEABLES:

Conocimiento de Redes, Administracién de Centro de Cémputo, Configuracion de Firewalls y Administracion de un WEB Hosting.




