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OBJETIVO GENERAL

El estudiante analizaréa las bases del proceso de auditar sistemas manuales y automatizados, con el fin de realizar un diagnostico informatico con
calidad.

INDICE DE UNIDADES

1.- Introduccion y conceptos generales de auditoria y diagnostico informatico.

2.- Normas de auditoria informética.

3.- Estrategias de implantacién, estructura, justificacién, adecuacion y formalizacion organizacional de la funcién de auditoria.
4.- Modelo de costos, desarrollo, implantacién y marco juridico.

5.- Diferentes tipos de auditoria informética.




NUMERO Y NOMBRE DE LA UNIDAD:

1.- Introduccidn y conceptos generales de auditoria y diagnostico informético.

HORAS: 3

OBJETIVO DE LA UNIDAD:

El estudiante identificara los conceptos generales de auditoria y diagnéstico informatico, para introducirse al ambito de la auditoria informatica.

TEMAS Y SUBTEMAS

ESTRATEGIAS DE INSTRUCCION *

EXPERIENCIAS DE APRENDIZAJE

Con Docente

Independientes**

1.1 Introduccion a la auditoria informatica.
1.2 El perfil del auditor.
1.3 Cddigos éticos que rigen al auditor.

Exposicién por parte de los
estudiantes (Estrategia
Interpersonal).

Exposicién del profesor (Estrategia de
Recepcion).

Discusion en el grupo (Estrategia de
Proceso de Grupo).

Exposicién de tema
Resumenes

Repaso

Mapas conceptuales
Auto interrogatorio
Organizador

Mapa conceptual

Generacion de debates

Investigacion en equipo e
individual del tema

Ejercicios

Tareas

ESCENARIOS

ESTRATEGIAS DE EVALUACION

RECURSOS DIDACTICOS
Y/ O SOFTWARE

e Aula.
e Centro.

e Trabajo de Investigacion
e Exposiciones
e Participacién en Discusiones

e Presentaciones en computadora.

e Pizarrén.




NUMERO Y NOMBRE DE LA UNIDAD:
2.- Normas de auditoria informatica.

HORAS: 9

OBJETIVO DE LA UNIDAD:
El estudiante distinguira las normas y criterios relativos de la auditoria informatica, con el fin de aplicarlos en el campo profesional.

TEMAS Y SUBTEMAS

ESTRATEGIAS DE INSTRUCCION *

EXPERIENCIAS DE APRENDIZAJE

Con Docente Independientes**

2.1 Revisién de sistemas de administracion de la

calidad conforme a ISO9001.

211

2.1.2

2.1.3

Guias de auditoria a los sistemas de
calidad 1SO10011 parte 1.

Criterios de calificacién y seleccion de
auditores 1SO10011 parte Il
Administracién de un programa de
auditoria 1S0O10011 parte IlI

Exposicién del profesor (Estrategia de
Recepcion).

Analisis en el grupo (Estrategia de
Proceso de Grupo).

Elaboracion de ejercicios (Estrategia
de Seleccién).

Exposicién de tema Investigacion en equipo e

individual del tema
Reslimenes

Ejercicios
Repaso
Tareas
Mapas conceptuales
Auto interrogatorio
Organizador

Mapa conceptual

Generacion de debates

ESCENARIOS

ESTRATEGIAS DE EVALUACION

RECURSOS DIDACTICOS
Y/ O SOFTWARE

Aula.
Centro.

Solucién de Ejercicios
Participacion en Andlisis de Grupo y
Solucion de Ejercicios en Taller

e Presentaciones en computadora.
e Pizarron.




NUMERO Y NOMBRE DE LA UNIDAD HORAS: 12
3.- Estrategias de implantacién, estructura, justificacién, adecuacion y formalizacion organizacional de la funcién de auditoria.

OBJETIVO DE LA UNIDAD:
El estudiante identificara las estrategias, para poder implantar, estructurar, adecuar, justificar y formalizar la auditoria informética.

TEMAS Y SUBTEMAS ESTRATEGIAS DE INSTRUCCION * EXPERIENCIAS DE APRENDIZAJE

Con Docente Independientes**

Exposicién del profesor (Estrategia de
Recepcidn). Exposicién de tema Investigacion en equipo e
individual del tema

3.1 Estrategias de implantacion de la funcién de Andlisis en el grupo (Estrategia de Resumenes

auditoria. Proceso de Grupo). Ejercicios
3.2 Estructura organizacional y funciones de la Repaso

auditoria informatica. _ _ Elaboracion de ejercicios (Estrategia Tareas
3.3 Diagnoéstico del negocio y de informatica. de Seleccion). Mapas conceptuales
3.4 Justificacién, fortalezas, oportunidades,

debilidades, amenazas y plan general. Auto interrogatorio

3.5 Adecuacion: objetivos, técnicas, herramientas,
estandares, politicas y procedimientos por area
de revision.

3.6 Formalizacion: prioridades, restricciones,
alcances y aprobacion.

Organizador
Mapa conceptual

Generacion de debates

ESCENARIOS ESTRATEGIAS DE EVALUACION RECURSOS DIDACTICOS
Y/ O SOFTWARE
e Aula. Solucion de Ejercicios e Presentaciones en computadora.
e Centro. Participacion en Andlisis de Grupo y e Pizarron.

Solucién de Ejercicios en Taller




NUMERO Y NOMBRE DE LA UNIDAD:

4.- Modelo de costos, desarrollo, implantacién y marco juridico.

HORAS: 9

OBJETIVO DE LA UNIDAD:

El estudiante diferenciara el modelo de costos su desarrollo e implementacion y con el fin de establecer los lineamientos principales de la auditoria.

TEMAS Y SUBTEMAS

ESTRATEGIAS DE INSTRUCCION *

EXPERIENCIAS DE APRENDIZAJE

Con Docente Independientes**

Exposicién del profesor (Estrategia de L )

Recepcion). Exposicion de tema Investigacion en equipo e
4.1 Modelo de costos, costeo de prevencion y de individual del tema

falla en los servicios y sistemas de informacion. | Analisis en el grupo (Estrategia de Restimenes
4.2 Desarrollo e implantacion. Proceso de Grupo). Ejercicios
Repaso
Tareas

Elaboracion de ejercicios (Estrategia
de Seleccién).

Mapas conceptuales
Auto interrogatorio
Organizador

Mapa conceptual

Generacioén de debates

ESCENARIOS

ESTRATEGIAS DE EVALUACION

RECURSOS DIDACTICOS
Y/ O SOFTWARE

e Aula.
e Centro.

Solucién de Ejercicios
Participacion en Andlisis de Grupo y
Solucién de Ejercicios en Taller .

e Presentaciones en computadora.
e Pizarron.




NUMERO Y NOMBRE DE LA UNIDAD:
5.- Diferentes tipos de auditoria informatica.

HORAS: 12

OBJETIVO DE LA UNIDAD:

El estudiante clasificara los diferentes tipos de auditoria informatica, para implementarlos en el marco juridico.

TEMAS Y SUBTEMAS

ESTRATEGIAS DE INSTRUCCION *

EXPERIENCIAS DE APRENDIZAJE

Con Docente Independientes**

5.1 Auditoria del desarrollo de sistemas de
informacion.

5.2 Auditoria de la Explotacion (Sist. De
produccion)

5.3 Auditoria fisica.

5.4 Auditoria de BD.

5.5 auditoria de redes.
5.4 Auditoria de aplicaciones.

Exposicién del profesor (Estrategia de
Recepcidn).

Analisis en el grupo (Estrategia de
Proceso de Grupo).

Elaboracion de ejercicios (Estrategia
de Seleccion).

Investigacion en equipo e
individual del tema

Exposicién de tema
Resumenes
Ejercicios
Repaso
Tareas
Mapas conceptuales
Auto interrogatorio
Organizador

Mapa conceptual

Generacion de debates

ESCENARIOS

ESTRATEGIAS DE EVALUACION

RECURSOS DIDACTICOS
Y/ O SOFTWARE

e Aula.
e Centro.

Solucién de Ejercicios
Participacion en Analisis de Grupo y
Solucién de Ejercicios en Taller

e Presentaciones en computadora.
e Pizarron.
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PERFIL DOCENTE

EXPERIENCIA PROFESIONAL

EXPERIENCIA DOCENTE

NIVEL DE PROFESION —
ESCOLARIDAD AREA ACTIVIDADES | ANOS NIVEL ASIGNATURAS | _ANOS Y/O
EDUCATIVO SEMESTRES
Maestria en Informatico Auditoria Desarrollo de 2 Licenciatura Auditoria 2
Auditoria informatica proyectos de informatica
Informatica Auditoria ylo
informatica Maestria Proyectos de 1
tecnologia de
informacion
o}
Doctorado Tecnologia de 1

informacion

OTROS CONOCIMIENTOS DESEABLES:

Que trabaje en el medio de Auditorias Informaticas aplicando las diferentes metodologias.

Inglés




