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OBJETIVO GENERAL

El estudiante analizara los conceptos basicos e intermedios de los sistemas de seleccion de rutas para envio de informacién con base en
direcciones IP, en redes de computadoras de area amplia, con el fin de aplicarlos en proyectos especificos de administracion de tecnologias de
informacion.

INDICE DE UNIDADES

1. Teoria de enrutamiento.

2. Escalamiento de direcciones IP.

3. Técnicas de busqueda de rutas con IP.
4. Protocolos de enrutamiento.

5. Mecanismos de seguridad en redes.

6. Modulo 2 CCNA.




NUMERO Y NOMBRE DE LA UNIDAD: HORAS:
1. Teoria de enrutamiento. (8/6) 14

OBJETIVO DE LA UNIDAD:
El estudiante identificard los principios basicos de los distintos algoritmos de enrutamiento de paquetes de datos a través de redes de computadoras
orientadas a la desconexion, con el fin de aplicarlos en el disefio de redes de computadora.

TEMAS Y SUBTEMAS ESTRATEGIAS DE INSTRUCCION * EXPERIENCIAS DE APRENDIZAJE
Con Docente Independientes**
1.1 Capa de Red, aspectos relacionados con e Exposicion de los servicios de
el disefio. Capa 3 de Red e importancia de e Ejercicio de andlisis sobre e Analizar los
1.1.1 Soporte a capa 4. esta er),la red. (estrategia de los servicios d_e Capa 3 de algoritmos de
1.1.2 Implementacion de servicios orientados recepcion) . red que maneja la enrutamiento
ala conexién y a la desconexion. . Expllcar_la_t |mplemer_1taC|on de institucion. (DD)' ' aplicados a
1.1.3 Comparacién de ambos servicios. los servicios y algorltmqs de . Identlflca}r las actividades diferentes redes.
. enrutamiento. (estrategia necesarias para la (DD, CE)

1.2 Capa dg Red, enrutamiento. interpersonal) configuracion de un e Resolver ejercicios
121 Alg(_),rltmos de enrutamiento, e Describir las acciones ruteador. (DD, CE) en los que aplique
introduccion. necesarias para la configuracion e Interpretar los diferentes los conceptos de
1.2.2 Principio de optimizacion. de un ruteador y el como algoritmos de enrutamiento redes vistos y
1.2.3 Inundacién (Flooshing). documentar las conexiones de para comparar ventajas y reportar resultados
1.2.4 Vector-distancia. los distintos dispositivos de una desventajas. (DD, VG) al docente. (DD,
1.2.5 Ruta mas corta (SPF). red, como ruteadores, switches, CE, DI, DC, VG)
1.2.6 Estado de enlace. hubs y estaciones de trabajo,
1.2.7 Enrutamiento jerarquico. discutir resultados. (estrategia

.2.8 Enrutamiento por broadcast y por de seleccion, estrategia de
1 - proceso de grupo)
multicast. . L . e Utilizacion de la computadora,
1.2.9 Enrutamiento celular o ma]ambnco. hubs, switches, ruteadores y
1.2.10 Redes ad-hoc y enrutamiento. cables de red como apoyo
1.2.11 Redes peer to peer (P2P) y didactico. (estrategia de
enrutamiento. recepcion e interpersonal)

ESCENARIOS ESTRATEGIAS DE EVALUACION RECURSOS DIDACTICOS
Y/ O SOFTWARE
Tareas (DD).
o Aula. Resolucion de casos (DD, CE). e CISCO

e Laboratorio. Proyecto (DD, DI, VG).
Examen parcial (DD).

Practicas de laboratorio (DD, DI).




NUMERO Y NOMBRE DE LA UNIDAD:
2. Escalamiento de direcciones IP.

HORAS:
(8/6) 14

OBJETIVO DE LA UNIDAD:

El estudiante describira el esquema de direccionamiento Idgico en sus dos variantes (IPv4, IPv6), asi como los esquemas de administracion y escalamiento existentes de
direcciones IP, con el fin de aplicarlos en el disefio de redes de computadoras.

TEMAS Y SUBTEMAS

ESTRATEGIAS DE INSTRUCCION *

EXPERIENCIAS DE APRENDIZAJE

Con Docente

Independientes**

2.1 1Pv4.

2.1.1 Evolucion del espacio de direcciones.
2.1.2 Espacio jerarquico de direcciones (2
niveles, clases).

2.1.3 Jerarquia de 3 niveles, Mascaras de
Subred de Longitud Fija (FLSM) y subredes.
2.1.4 Méscaras de Subred de Longitud
Variable (VLSM).

2.2 Evolucion de I1Pv4.

2.2.1 Crisis de direcciones IPv4 (Date of
Doom), soluciones a corto y mediano plazo.
2.2.2 Classless Interdomain Routing (CIDR),
simetria, agregabilidad y superneting.

2.2.3 Direccionamiento privado.

2.2.4 NAT y PAT.

2.3 IPv6.

2.3.1 Introduccioén: problemética de IPv4 e
historia de IPv6.

2.3.2 Estructuras y tipos de direcciones IPv6,
encabezados.

2.3.3 Migracion IPv4 a IPv6

Exposicion de los esquemas de
direccionamiento légico IPv4 e
IPv6 (estrategia de recepcion).
Describir las acciones
necesarias para conocer la
interfaz de linea de comando de
un ruteador, asi como los modos
de configuracion y los
componentes del ruteador
(estrategia de seleccion).
Utilizacion de la computadora y
ruteadores como apoyo
didactico (estrategia de
recepcion e interpersonal).

Ejercicio de andlisis sobre el
direccionamiento légico
utilizado en red que maneja
la institucion. (DD)
Identificar las actividades
necesarias para la
seleccion del esquema de
direccionamiento légico
para un ruteador. (DD, CE)
Exponer ventajas y
desventajas de los
esquemas de
direccionamiento IPV4 e
IPV6. (DD, VG)

Analizar los
esquemas de
direccionamiento
l6gico aplicados a
diferentes redes.
(DD, CE)

Resolver ejercicios
en los que
configure
ruteadores
utilizando la interfaz
de linea de
comandos y
reportar resultados
al docente. (DD,
CE, DI, DC, VG)

ESCENARIOS

ESTRATEGIAS DE EVALUACION

RECURSOS DIDACTICOS

Y/ O SOFTWARE

e Aula.
e Laboratorio.

Tareas (DD).

Resolucion de casos (DD, CE).
Proyecto (DD, DI, VG).

Examen parcial (DD).

Practicas de laboratorio (DD, DI).

CISCO




NUMERO Y NOMBRE DE LA UNIDAD:
3. Técnicas de busqueda de rutas con IP.

HORAS:
(8/6) 14

OBJETIVO DE LA UNIDAD:

El estudiante analizara los algoritmos de blusqueda utilizados en la determinacion de rutas para la intercomunicacién de 2 entes en una red orientada a la
desconexidn con direccionamiento IP no clasificado (CIDR).

TEMAS Y SUBTEMAS

ESTRATEGIAS DE INSTRUCCION *

EXPERIENCIAS DE APRENDIZAJE

Con Docente Independientes**

3.1 Rotures y WANS.

3.1.1 Ruteador: componentes fisicos
(arquitecturas) y funciones.

3.1.2 Roles del Ruteador en una WAN y
escenarios en Internet.

3.1.3 Criterios de desempefio de una WAN.
3.2 Técnicas basicas de busqueda CIDR.
3.2.1 “Caching”.

3.2.2 “Trie".

3.2.3 PATRICIA.

3.3 Busqueda Réapida por Tablas.

3.3.1 Estructura de datos del nivel 1.

3.3.2 Estructura de datos de los niveles 1y 2.

3.3.3 Desempeiio.
3.4 Busqueda Multivia para IP.
3.5 Busqueda con Estructura Two-Trie.

Exposicién de los distintos
algoritmos de busqueda de
rutas, con direccionamiento IP
no clasificado. (estrategia de
recepcion)

Describir las acciones
necesarias para la configuracion
de un ruteador, tales como en
modo setup, o el modo manual y
también como configurar las
distintas interfases del ruteador,
discutir resultados. (estrategia
de seleccion, estrategia de
proceso de grupo)

Utilizacion de la computadora y
ruteadores como apoyo
didactico (estrategia de
recepcion e interpersonal)

e Ejercicio de andlisis sobre .
los distintos algoritmos de
busqueda de rutas utilizado
en la red que maneja la
institucion. (DD)

e [dentificar las actividades
necesarias para la .
seleccién de un algoritmo
de busqueda de ruta. (DD,
CE)

e Exponer ventajas y
desventajas de los distintos
algoritmos de busqueda de
rutas. (DD, VG)

Analizar los
algoritmos de
busqueda de rutas
empleados en
diferentes redes.
(DD, CE)

Resolver ejercicios
en los que
configure
ruteadores
utilizando el modo
setup, o el modo
manual, las
distintas interfases
del ruteador y
reportar resultados
al docente. (DD,
CE, DI, DC, VG)

ESCENARIOS

ESTRATEGIAS DE EVALUACION

RECURSOS DIDACTICOS
Y/ O SOFTWARE

e Aula.
e Laboratorio.

Tareas (DD).

Resolucion de casos (DD, CE).
Proyecto (DD, DI, VG).

Examen parcial (DD).

Practicas de laboratorio (DD, DI).

CISCO

* Incluir el desarrollo de habilidades de investigacion en caso de ser pertinente.

** Desarrollo de proyectos de investigacién




NUMERO Y NOMBRE DE LA UNIDAD:
4. Protocolos de enrutamiento.

HORAS:
(8/6) 14

OBJETIVO DE LA UNIDAD:

El estudiante caracterizara los fundamentos de los principales protocolos de enrutamiento empleados en redes orientadas a la desconexién, con el fin de

aplicarlas en el campo profesional.

TEMAS Y SUBTEMAS

ESTRATEGIAS DE INSTRUCCION *

EXPERIENCIAS DE APRENDIZAJE

Con Docente Independientes**
4.1 Generalidades.
4.1.1Repaso general de aspectos basicos. e Exposicién de los distintos Ejercicio de analisis sobre e Analizar los
j;é OCU(:ir;]\;elrgfe;r:ﬁ;a;t)ilocnallacrLg% gce)l r(LIJ‘\}?F?) protocolqs de enrutar_n,iento los proto_colos dg protocolos de
4.2.1 Origenes y especificaciones del RFC 1058. (estra_te_gla de re_cepcnon). enrutamiento ytlllzado enla enrutamiento
4.2.2 Mecénica Operacional. e Describir las acciones !'ed gue maneja la empleados en
4.2.3 Cambios de topologia. necesarias para configurar un institucion. (DD) diferentes redes.
4.2.4 Limitaciones. ruteador utilizando: una ruta Identificar las actividades (DD, CE)
4.2.5 RIPv2. estatica, el protocolo de necesarias para la e Resolver ejercicios
4.3 Interior Gatewat Routing Protocol (IGRP). enrutamiento RIP, el protocolo seleccion de un protocolo en los que
4.3.1 Origenes. . o de enrutamiento IGRP y discutir de enrutamiento. (DD, CE) implemente los
gf;ﬁe'\r/'geet::g;?y mecanismos (temporizacion y resultados (estrategia de Exponer ventajasy diferentes
4.3.3 Mecéanica operacional. seleccion, estrategia de proceso desventajas de los dlst_lntos protocolos de
4.3.4 Enrutamiento multitrayectoria. de grupo). protocolos de enrutamiento. enrutamiento y
4.4 Open Shortest Path First (OSPF). e Utilizacion de la computadora y (DD, VG) reportar resultados
4.4.1 Origenes y especificaciones del RFC 2328 ruteadores como apoyo al docente. (DD,
Elo4ssllzzgr)dctura de datos didactico (estrategia de CE, DI, DC, VG)
4.4.3 Calculo de rutas. recepcion e interpersonal).
4.5 Enhanced Interior Gateway Routing Protocol (EIGRP).
4.5.1 Compatibilidad y mejoras respecto a IGRP.
4.5.2 Caracteristicas nuevas (descubrimiento de vecinos,
mecanismos de recuperacion, protocolo de Transporte
confiable y Algoritmo de Actualizacién Distribuido).
4.5.3 Estructura de datos.
4.5.4 Convergencia.

ESCENARIOS

ESTRATEGIAS DE EVALUACION

RECURSOS DIDACTICOS
Y/ O SOFTWARE

e Aula.
e Laboratorio.

Tareas (DD)

Resolucion de casos (DD, CE)
Proyecto (DD, DI, VG)

Examen parcial (DD)

Préacticas de laboratorio (DD, DI)

CISCO.

* Incluir el desarrollo de habilidades de investigacién en caso de ser pertinente.




** Desarrollo de proyectos de investigacion



NUMERO Y NOMBRE DE LA UNIDAD:
5. Mecanismos de seguridad en redes.

HORAS:
(8/6) 14

OBJETIVO DE LA UNIDAD:

El estudiante identificara las caracteristicas basicas de las politicas de seguridad informética corporativas, asi como los principios basicos de cifrado de datos, con el fin de

aplicarlas en el campo profesional.

TEMAS Y SUBTEMAS

ESTRATEGIAS DE INSTRUCCION *

EXPERIENCIAS DE APRENDIZAJE

Con Docente

Independientes**

5.1 Normas de seguridad corporativa.

5.1.1 Introduccion: tipos de ataques a las redes
(pasivos y activos).

5.1.2 Puntos débiles habituales.

5.1.3 Normas de seguridad: consideraciones y
disefio.

5.2 Criptografia: cifrado basico.

5.2.1 Introduccion.

5.2.2 Cifrado por sustitucién y por transposicion.
5.2.3 Relleno de una sola vez, redundancia y
actualizacion.

5.3 Cifrado convencional (simétrico): DES, AES y
criptoandlisis.

5.4 Cifrado de clave publica (asimétrico): RSA.
5.5 Hash y firmas digitales.

5.6 Autenticacion y autorizacion.

Exposicion de los mecanismos
de seguridad en redes
(estrategia de recepcion).
Explicar la implementacién de
los algoritmos de criptografia
(estrategia interpersonal).
Describir las consideraciones
relativas a las normas de
seguridad de un sitio y discutir
resultados (estrategia de
seleccion, estrategia de proceso
de grupo).

Utilizacion de la computadora,
hubs, switches, ruteadores y
cables de red como apoyo
didactico (estrategia de
recepcion e interpersonal).

Ejercicio de analisis sobre
las normas de seguridad y
la criptografia que maneja
la red de la institucién. (DD)
Identificar las actividades
necesarias para
implementar la seguridad
de los datos. (DD, CE)
Interpretar los diferentes
algoritmos de criptografia
para comparar ventajas y
desventajas. (DD, VG)

Analizar las normas
de seguridad
aplicadas a
diferentes redes.
(DD, CE)

Resolver ejercicios
en los que aplique
los conceptos de
seguridad,
criptografia vistos y
reportar resultados
al docente. (DD,
CE, DI, DC, VG)

ESCENARIOS

ESTRATEGIAS DE EVALUACION

RECURSOS DIDACTICOS
Y/ O SOFTWARE

e Aula.
e Laboratorio.

Tareas (DD).

Resolucién de casos (DD, CE).
Proyecto (DD, DI, VG).
Examen parcial (DD).

Practicas de laboratorio (DD, DI).

CISCO.

* Incluir el desarrollo de habilidades de investigacion en caso de ser pertinente.

** Desarrollo de proyectos de investigacion




NUMERO Y NOMBRE DE LA UNIDAD:
6. Modulo 2 CCNA.

HORAS:
(20/15) 35

OBJETIVO DE LA UNIDAD:

El estudiante desarrollara las habilidades necesarias para implementar una red basica con ruteadores en condiciones de laboratorio.

TEMAS Y SUBTEMAS

ESTRATEGIAS DE INSTRUCCION *

EXPERIENCIAS DE APRENDIZAJE

Con Docente

Independientes**

6.1 WANSs y ruteadores.
6.2 Introduccion a los ruteadores.
6.3 Configurando un ruteador.

6.4 Aprendiendo acerca de otros dispositivos.

6.5 Administracion del software de Cisco
(109).

6.6 Ruteo y protocolos de enrutamiento.

6.7 Protocolos de enrutamiento vector-
distancia.

6.8 Mensajes de Error y Control para la suite
TCP/IP.

6.9 “Troubleshooting” basico para ruteadores
6.10 TCP/IP intermedio.

6.11 Listas de Control de Acceso (ACLS).

e Exposicion del contenido tedrico
del modulo 2 del CCNA
(estrategia de recepcion).

e Describir los distintos protocolos
de ruteo y comentar en grupo
sus caracteristicas (estrategia
de seleccion, estrategia de
proceso de grupo).

e Aprender a implementar el ruteo
en ruteadores (estrategia de
recepcion y de seleccion).

e Utilizacion de la computadora y
ruteadores como apoyo
didactico (estrategia de
recepcion e interpersonal).

Ejercicio de andlisis sobre el .
protocolo de enrutamiento
gque maneja la red de la
institucion. (DD)
Identificar las actividades
necesarias para elegir el .
protocolo de enrutamiento
para una nueva red. (DD,
CE)

Interpretar la informacion
que da el aplicar las listas
de control de acceso en
programa Inspector en una
red. (DD, VG)

Analizar el
protocolo de
enrutamiento en
diferentes redes.
(DD, CE)

Resolver ejercicios
propuestos en el
modulo 2 del CCNA
y reportar
resultados al
docente. (DD, CE,
DI, DC, VG)

ESCENARIOS

ESTRATEGIAS DE EVALUACION

RECURSOS DIDACTICOS
Y/ O SOFTWARE

e Aula.
e Laboratorio.

Tareas (DD).

Resolucién de casos (DD, CE).
Proyecto (DD, DI, VG).
Examen parcial (DD).

Practicas de laboratorio (DD, DI).

CISCO.

* Incluir el desarrollo de habilidades de investigacion en caso de ser pertinente.

** Desarrollo de proyectos de investigacion
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PERFIL DOCENTE
EXPERIENCIA PROFESIONAL EXPERIENCIA DOCENTE
NIVEL DE PROFESION ~
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Maestria Ingeniero en Implementacion de | Disefio de Redes 5 Licenciatura. Redes de 5 semestres.
Certificacion Computacion. Redes. Mantenimiento de computadoras.
Tecnoldgica. Redes. Posgrado.

Ingeniero en
Telecomunica-
ciones

Administracién de
Redes.

Implementacion de
Redes.

Cableado
Estructurado.

Configuracion de
Dispositivos de
Redes.

OTROS CONOCIMIENTOS DESEABLES:

Contar con al menos 6 cursos de una Maestria y / o Doctorado en el area de la asignatura.




