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Practica de laboratorio 1.4.1: Revision de reto
(Version para el instructor)
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Subinterfaces
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VLAN 30

Dispositivo Interfaz Direccion IP Mascara de subred Gateway por defecto

Fa0/1 N/C N/C N/C

Fa0/1.10 | 192.168.10.1 255.255.255.0 N/C

R1 Fa0/1.12 10.12.12.1 255.255.255.0 N/C
Fa0/1.13 10.13.13.1 255.255.255.0 N/C

S0/0/0 10.1.1.1 255.255.255.252 N/C

Fa0/1 N/C N/C N/C

Fa0/1.12 10.12.12.2 255.255.255.0 N/C

R2 Fa0/1.20 | 192.168.20.1 255.255.255.0 N/C
S0/0/0 10.1.1.2 255.255.255.252 N/C

S0/0/1 10.2.2.1 255.255.255.252 N/C
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Fa0/1 N/C N/C N/C

Fa0/1.13 10.13.13.3 255.255.255.0 N/C

R3 Fa0/1.30 192.168.30.1 255.255.255.0 N/C

S0/0/1 10.2.2.2 255.255.255.252 N/C
S1 VLANI10 192.168.10.2 255.255.255.0 192.168.10.1
S2 VLANZ20 192.168.20.2 255.255.255.0 192.168.20.1
S3 VLAN30 192.168.30.2 255.255.255.0 192.168.30.1
PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC3 NIC 192.168.30.10 255.255.255.0 192.168.30.1

Objetivos de aprendizaje
Para completar esta practica de laboratorio:

e Cablear una red segun el diagrama de topologia

e Borrar la configuracion de inicio y recargar un router al estado por defecto
¢ Realizar tareas de configuracién basicas en un router

e Configurar y activar interfaces

e Configurar el protocolo Spanning Tree

e Configurar el cliente y los servidores VTP

e Configurar las VLAN en los switches

e Configurar el enrutamiento RIP en todos los routers

e Configurar el enrutamiento OSPF en todos los routers

e Configurar el enrutamiento EIGRP en todos los routers

Escenario

En esta practica de laboratorio se revisaran conceptos basicos sobre enrutamiento y conmutacion.
El usuario deberia intentar hacer todo lo posible por su cuenta. Deberia consultar el material anterior
cuando no pueda seguir solo.

Nota: Configurar tres protocolos de enrutamiento por separado (RIP, OSPF y EIGRP) para enrutar la
misma red no es categdricamente un buen ejemplo a seguir. Deberia considerarse un mal ejemplo y
no es algo que se haria en una red de produccion. Aqui se hace para que el usuario pueda revisar los
principales protocolos de enrutamiento antes de continuar y vea una sorprendente ilustracion del
concepto de distancia administrativa.

Tarea 1: Preparar lared
Paso 1: Conectar unared que sea similar a la del diagrama de topologia.

Paso 2: Borrar todas las configuraciones de los routers.

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 2: Realizar las configuraciones basicas de dispositivos

Configure los routers R1, R2 y R3, y los switches S1, S2 y S3 de acuerdo con las siguientes
instrucciones:

e Configure el nombre de host.

e Deshabilite la busqueda DNS.

e Configure una contrasefia de Modo EXEC.

e Configure un mensaje del dia.

e Configure una contrasefa para las conexiones de la consola.
e Configure el registro de datos sincronico.

e Configure una contrasefia para las conexiones de vty.

enable
configure terminal
no ip domain-lookup
enable secret class
banner motd “CUnauthorized access strictly prohibited and prosecuted
to the full extent of the law”C
|
!
line con O
exec-timeout 0 O
logging synchronous
password cisco
login
|
line vty 0 4
password cisco
login
end
copy running-config startup-config

Tarea 3: Configurar y activar las direcciones serial y Ethernet

Paso 1: Configurar las interfaces de R1, R2 y R3.

R1
|

interface FastEthernet(0/1

no ip address
no shutdown

interface FastEthernet0/1.10

encapsulation dotlQ 10
ip address 192.168.10.1 255.255.255.0

interface FastEthernet0/1.12

encapsulation dotlQ 12
ip address 10.12.12.1 255.255.255.0

interface FastEthernet0/1.13

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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encapsulation dotlQ 13

ip address 10.13.13.1 255.255.255.0
|

interface Serial0/0/0

ip address 10.1.1.1 255.255.255.252
no shutdown

clock rate 64000
|

R2

|

interface FastEthernet0/1

no ip address

no shutdown

|

interface FastEthernet0/1.12
encapsulation dotlQ 12

ip address 10.12.12.2 255.255.255.0
no snmp trap link-status

|

interface FastEthernet0/1.20
encapsulation dotlQ 20

ip address 192.168.20.1 255.255.255.0
no snmp trap link-status

|

interface Serial0/0/0

ip address 10.1.1.2 255.255.255.252
no shutdown

I

interface Serial0/0/1

ip address 10.2.2.1 255.255.255.252
clock rate 64000

no shutdown

R3

interface FastEthernet0/1

no ip address

no shutdown

|

interface FastEthernet0/1.13
encapsulation dotlQ 13

ip address 10.13.13.3 255.255.255.0
|

interface FastEthernet0/1.30
encapsulation dotlQ 30

ip address 192.168.30.1 255.255.255.0
|

interface Serial0/0/1

ip address 10.2.2.2 255.255.255.252

no shutdown
|

Todo el contenido esté bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Paso 2: Verificar el direccionamiento IP y las interfaces.

Rl#show ip interface brief

Interface
Protocol
FastEthernet0/0
FastEthernet0/1

FastEthernet0/1.
FastEthernet0O/1.
FastEthernet0/1.

Serial0/0/0
Serial0/0/1
Serial0/1/0
Serial0/1/1

10
12
13

IP-Address

unassigned
unassigned

192.168.10.

10.12.12.1
10.13.13.1
10.1.1.1

unassigned
unassigned
unassigned

R2#show ip interface brief

Interface
Protocol
FastEthernet0/0
FastEthernet0/1

FastEthernet0/1.

12

FastEthernet0/1.20

Serial0/0/0
Serial0/0/1

IP-Address

unassigned
unassigned
10.12.12.2

192.168.20.

10.1.1.2
10.2.2.1

R3#show ip interface brief

Interface
Protocol
FastEthernet0/0
FastEthernet0/1

FastEthernet0/1.
FastEthernetO/1.

Serial0/0/0
Serial0/0/1

Paso 3: Configurar lainterfaz de la VLAN de administracion en

10
13

IP-Address

unassigned
unassigned

192.168.30.

10.13.13.3
unassigned
10.2.2.2

Sl (config) #interface vlanlO

Sl (config-if) #ip address 192.168.10.2 255.255.255.

S2 (config) #interface vlan20

S2 (config-if) #ip address 192.168.20.2 255.255.255.

S3 (config) #interface vlan30

S3 (config-if) #ip address 192.168.30.2 255.255.255.

OK?

YES
YES
YES
YES
YES
YES
YES
YES
YES

OK?

YES
YES
YES
YES
YES
YES

OK?

YES
YES
YES
YES
YES
YES

Method

unset
unset
manual
manual
manual
unset
unset
unset
unset

Method

unset

manual
manual
manual
manual
manual

Method

unset
manual
manual
manual
unset
manual

Paso 4: Configurar las interfaces Ethernet de PC1y PC3.

Paso 5: Probar la conectividad entre los equipos PC.

Status

administratively down

up
up
up
up
up

administratively down
administratively down
administratively down

Status

administratively down

up
up
up
up
up

Status

administratively down

up
up
up

administratively down

up

S1,S2y S3.
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Tarea 4: Configurar STP

Paso 1: Configurar S1 para que siempre sea raiz.

Sl (config) #spanning-tree vlan 1-1000 root primary

Paso 2: Verificar que S1 searaiz.

Sl#show spanning-tree summary

Switch is in pvst mode

Root bridge for: VLANO0OOL

Extended system ID is enabled
Portfast Default is disabled
PortFast BPDU Guard Default 1is disabled
Portfast BPDU Filter Default is disabled

Loopguard Default is disabled
EtherChannel misconfig guard is enabled
UplinkFast is disabled
BackboneFast is disabled

Configured Pathcost method used is short

Name Blocking Listening Learning Forwarding STP Active
VLANOOO1 0 0 0 2 2
1 vlans 0 0 0 7 7

Tarea 5: Configurar VTP

Paso 1: Configurar S1 como servidor VTP y crear un nombre de dominio y una contrasefia.

Sl (config) #vtp mode server

Setting device to VTP SERVER mode

Sl (config) #vtp domain cisco

Changing VTP domain name from NULL to cisco

Sl (config) #vtp password cisco

Setting device VLAN database password to cisco

Paso 2: Configurar S2'y S3 como clientes VTP y asignar nombres de dominio y contrasefias.

S2 (config) #vtp mode client

Setting device to VTP CLIENT mode

S2 (config) #vtp domain cisco

Changing VTP domain name from NULL to cisco

S2 (config) #vtp password cisco

Setting device VLAN database password to cisco

S3 (config) #vtp mode client

Setting device to VTP CLIENT mode

S3 (config) #vtp domain cisco

Changing VTP domain name from NULL to cisco

S3 (config) #vtp password cisco

Setting device VLAN database password to cisco

Todo el contenido esté bajo Copyright © 1992-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Paso 3: Verificar la configuracion.

Sl#show vtp status

VTP Version HE

Configuration Revision : 0

Maximum VLANs supported locally : 255

Number of existing VLANs : 10

VTP Operating Mode : Server

VTP Domain Name : cisco

VTP Pruning Mode : Disabled

VTP V2 Mode : Disabled

VTP Traps Generation : Disabled

MD5 digest : 0x97 0xB7 OxCF 0xD2 0xDD 0x77 0x88 0x34

Configuration last modified by O 0.0.0 at 3-1-93 00:25:29
Local updater ID is 192.168.10.2 on interface V110 (lowest numbered VLAN
interface found)

S2#show vtp stat

VTP Version HE

Configuration Revision : 0

Maximum VLANs supported locally : 255

Number of existing VLANs : 10

VTP Operating Mode : Client

VTP Domain Name : cisco

VTP Pruning Mode : Disabled

VTP V2 Mode : Disabled

VTP Traps Generation : Disabled

MD5 digest : OxE7 0xD7 0x24 0xCO 0x33 0x80 OxF7 OxAA

Configuration last modified by 0. O 0.0 at 3-1-93 00:19:03

S3#show vtp status

VTP Version HE

Configuration Revision : 0

Maximum VLANs supported locally : 255

Number of existing VLANs : 10

VTP Operating Mode : Client

VTP Domain Name : cisco

VTP Pruning Mode : Disabled

VTP V2 Mode : Disabled

VTP Traps Generation : Disabled

MD5 digest : OxE7 0xD7 0x24 0xCO 0x33 0x80 OxF7 OxAA

Configuration last modified by O 0.0.0 at 3-1-93 06:52:33
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Tarea 6: Configurar las VLAN

Paso 1: Configurar S1 con las VLAN.
Sl (config)# wvlan 10,12,13,20,30

Paso 2: Verificar que S2 y S3 hayan recibido las configuraciones VLAN de S1.

Sl#show vlan brief

VLAN Name

Fa0/3, Fa0/4, Fa0/5
Fa0/7, Fa0/8, Fa0/9

default

Fa0/13

10
12
13
20
30
1002
1003
1004
1005

VLANOO10

VLANO0O12

VLANOO13

VLAN0020

VLANOO030
fddi-default
token-ring-default
fddinet-default
trnet-default

S2#show vlan brief
VLAN Name

Fa0/3, Fa0/4, Fa0/5
Fa0/7, Fa0/8, Fa0/9

default

Fa0/13

10
12
13
20
30
1002
1003
1004
1005

VLANOO1O

VLANQOO12

VLANOO13

VLANO0O020

VLANOO30
fddi-default
token-ring-default
fddinet-default
trnet-default

Status

active

active
active
active
active
active
act/unsup
act/unsup
act/unsup
act/unsup

Status

active
active
active
active
active
act/unsup
act/unsup
act/unsup
act/unsup

Fa0/2,
Fa0O/6,
Fa0/10,

Fa0/14,
Fa0/18,
Fa0/22,

Fa0/2,
Fa0/6,
Fa0/10,

Fa0/14,
Fa0/18,
Fa0/22,

Fa0/11,

Fa0/15,
Fa0/19,
Fa0/23,

Fa0O/11,

Fa0/15,
Fa0/19,
Fa0/23,

Todo el contenido esté bajo Copyright © 1992-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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S3#show vlan brief

VLAN Name Status Ports

1 default active Fa0/2, Fa0/3, Fa0/4, Fa0/5
Fa0/6, Fa0O/7, Fa0/8, Fa0/9

Fa0/10, Fa0O/11,
Fa0/13
Fa0/14, Fa0/15,
Fa0/18, Fa0/19,
Fa0/22, Fa0/23,
10 VLANOO10 active
12 VLANOO12 active
13 VLANOO13 active
20 VLANOO020 active
30 VLANOO30 active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup

Paso 3: Asignar puertos a las VLAN apropiadas.

S1:

interface FastEthernet0/1
switchport trunk allowed vlan 10,12,13
switchport mode trunk

I

interface FastEthernet0/2
switchport access vlan 10
swotchport mode access

I

interface GigabitEthernet0/1
switchport trunk allowed vlan 1,12
switchport mode trunk

|

interface GigabitEthernet0/2
switchport trunk allowed vlan 1,13

switchport mode trunk
|

S2:

interface FastEthernet0/1
switchport trunk allowed vlan 12,20
switchport mode trunk

|

interface FastEthernet0/2
switchport access vlan 20
switchport mode access

|

interface GigabitEthernet0/1
switchport trunk allowed vlan 12

switchport mode trunk
I

Todo el contenido esté bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco.
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S2:

interface FastEthernet0/1
switchport trunk allowed vlan 13,30
switchport mode trunk

|

interface FastEthernet0/2
switchport access vlan 30
swotchport mode access

|

interface GigabitEthernet0/1
switchport trunk allowed vlan 13

switchport mode trunk
I

Tarea 7: Configurar el enrutamiento RIP

Paso 1: Configurar el enrutamiento RIP en R1, R2y R3.
R1
|

router rip
version 2
no auto-summary
network 10.0.0.0

network 192.168.10.0
|

R2

!

router rip

version 2

no auto-summary
network 10.0.0.0
network 192.168.20.0

R3

!

router rip

version 2

not auto-summary
network 10.0.0.0
network 192.168.30.0

Paso 2: Probar la conectividad haciendo ping.

R1:

Rl#ping 10.1.1.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

Rl#ping 10.2.2.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.2.2.1, timeout is 2 seconds:

Todo el contenido esté bajo Copyright © 1992-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

Rl#ping 10.2.2.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.2.2.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

Rl#ping 10.12.12.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.12.12.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

Rl#ping 10.13.13.3
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.13.13.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

Rl#ping 192.168.10.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.10.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

Rl#ping 192.168.10.10
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.10.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

Rl#ping 192.168.20.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.20.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

Rl#ping 192.168.20.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.20.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

Rl#ping 192.168.30.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.30.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

Rl#ping 192.168.30.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.30.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

Todo el contenido esté bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Rl1#ping 192.168.30.10
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate is 100 percent (5/5),

R2:

R2#ping 10.1.1.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate is 100 percent (5/5),

R2#ping 10.2.2.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate is 100 percent (5/5),

R2#ping 10.12.12.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate is 100 percent (5/5),

R2#ping 10.13.13.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate is 100 percent (5/5),

R2#ping 10.13.13.3
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate is 100 percent (5/5),

R2#ping 192.168.10.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate is 100 percent (5/5),

R2#ping 192.168.10.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate is 100 percent (5/5),

R2#ping 192.168.10.10
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate is 100 percent (5/5),

192.168.30.10, timeout 1is 2 seconds:

round-trip min/avg/max = 28/28/28 ms

10.1.1., timeout is 2 seconds:

round-trip min/avg/max = 28/28/28 ms

10.2.2.2, timeout is 2 seconds:

round-trip min/avg/max = 28/28/28 ms

10.12.12.1, timeout is 2 seconds:

round-trip min/avg/max = 28/28/28 ms

10.13.13.1, timeout is 2 seconds:

round-trip min/avg/max = 28/28/28 ms

10.13.13.3, timeout is 2 seconds:

round-trip min/avg/max = 28/28/28 ms

192.168.10.1, timeout is 2 seconds:

round-trip min/avg/max = 28/28/28 ms

192.168.10.2, timeout is 2 seconds:

round-trip min/avg/max = 28/28/28 ms

192.168.10.10, timeout is 2 seconds:

round-trip min/avg/max = 28/28/28 ms

Todo el contenido esté bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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R3#ping 192.168.20.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.20.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

R2#ping 192.168.30.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.30.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

R2#ping 192.168.30.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.30.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

R2#ping 192.168.30.10
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.30.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

R3:

R3#ping 10.1.1.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

R3#ping 10.1.1.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

R3#ping 10.2.2.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.2.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

R3#ping 10.12.12.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.12.12.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

R3#ping 10.12.12.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.12.12.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

Todo el contenido esté bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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R3#ping 10.13.13.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.13.13.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

R3#ping 192.168.10.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.10.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

R3#ping 192.168.10.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.10.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

R3#ping 192.168.10.10
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.10.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

R3#ping 192.168.20.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.20.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

R3#ping 192.168.20.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.20.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

R3#ping 192.168.30.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.30.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

R3#ping 192.168.30.10
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.30.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms

Paso 3: Verificar la tabla de enrutamiento.
Rl#sh ip route
<output omitted>

R 192.168.30.0/24 [120/1] via 10.13.13.3, 00:00:03, FastEthernet0/1.13
C 192.168.10.0/24 is directly connected, FastEthernet0/1.10

Todo el contenido esté bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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R 192.168.20.0/24 [120/1] wvia 10.12.12.2, 00:00:00, FastEthernet0/1.12
[120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
10.13.13.0/24 is directly connected, FastEthernet0/1.13
10.12.12.0/24 is directly connected, FastEthernet0/1.12
R 10.2.2.0/30 [120/1] via 10.13.13.3, 00:00:03, FastEthernet0/1.13
[120/1] wvia 10.12.12.2, 00:00:00, FastEthernet0/1.12
[120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
C 10.1.1.0/30 is directly connected, Serial0/0/0

QO

R2#sh ip route
<output omitted>

Gateway of last resort is not set

R 192.168.30.0/24 [120/1] via 10.2.2.2, 00:00:05, Serial0/0/1

R 192.168.10.0/24 [120/1] via 10.12.12.1, 00:00:17, FastEthernet0/1.12
[120/1] via 10.1.1.1, 00:00:17, Serial0/0/0
C 192.168.20.0/24 is directly connected, FastEthernet0/1.20
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
R 10.13.13.0/24 [120/1] wvia 10.12.12.1, 00:00:17, FastEthernet0/1.12

[120/1] wvia 10.2.2.2, 00:00:05, Serial0/0/1
[120/1] wvia 10.1.1.1, 00:00:17, Serial0/0/0

C 10.12.12.0/24 is directly connected, FastEthernet0/1.12
C 10.2.2.0/30 is directly connected, Serial0/0/1
C 10.1.1.0/30 is directly connected, Serial0/0/0

R3#sh ip route
<output omitted>

Gateway of last resort is not set

C 192.168.30.0/24 is directly connected, FastEthernet0/1.30

R 192.168.10.0/24 [120/1] wvia 10.13.13.1, 00:00:08, FastEthernet0/1.13

R 192.168.20.0/24 [120/1] via 10.2.2.1, 00:00:10, Serial0/0/1
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.13.13.0/24 is directly connected, FastEthernet0/1.13

R 10.12.12.0/24 [120/1] via 10.13.13.1, 00:00:08, FastEthernet0/1.13
[120/1] via 10.2.2.1, 00:00:10, Serial0/0/1

C 10.2.2.0/30 is directly connected, Serial0/0/1

R 10.1.1.0/30 [120/1] via 10.13.13.1, 00:00:08, FastEthernet0/1.13

[120/1] wvia 10.2.2.1, 00:00:10, Serial0/0/1

Tarea 8: Configurar el enrutamiento OSPF

Paso 1: Configurar el enrutamiento OSPF en R1, R2y R3.
R1

|

router ospf 1
network 10.1.1.0 O.
network 10.12.12.0
network 10.13.13.0

network 192.168.10.
|

.3 area O
.0.255 area O
.0.255 area 0
.0.0.255 area O

O O O O
o . .
O O O O

Todo el contenido esté bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Pégina 15 de 26



CCNA Exploration
Acceso a la WAN: Revisién de Exploration 2 y 3 Préactica de laboratorio 1.4.1: Repaso del reto

R2

router ospf 1

network 10.1.1.0 0.0.0.3 area O
network 10.2.2.0 0.0.0.3 area O
network 10.12.12.0 0.0.0.255 area 0
network 192.168.20.0 0.0.0.255 area O
|

R3

|

router ospf 1

network 10.2.2.0 0.0.0.3 area O
network 10.13.13.0 0.0.0.255 area O

network 192.168.30.0 0.
|

(@)

.0.255 area 0

Paso 2: Verificar que las rutas OSPF hayan reemplazado a las rutas RIP debido a una distancia
administrativa mas baja.

Rl#show ip route
<output omitted>

0 192.168.30.0/24 [110/2] wvia 10.13.13.3, 00:00:13, FastEthernet0/1.13

C 192.168.10.0/24 is directly connected, FastEthernet0/1.10

0 192.168.20.0/24 [110/2] via 10.12.12.2, 00:00:13, FastEthernet0/1.12
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.13.13.0/24 is directly connected, FastEthernet0/1.13

C 10.12.12.0/24 is directly connected, FastEthernet0/1.12

0 10.2.2.0/30 [110/782] wvia 10.13.13.3, 00:00:13, FastEthernet0/1.13
[110/782] via 10.12.12.2, 00:00:13, FastEthernet0/1.12

C 10.1.1.0/30 is directly connected, Serial0/0/0

R2#show ip route
<output omitted>

¢} 192.168.30.0/24 [110/3] wvia 10.12.12.1, 00:00:39, FastEthernet0/1.12

0 192.168.10.0/24 [110/2] via 10.12.12.1, 00:00:39, FastEthernet0/1.12
C 192.168.20.0/24 is directly connected, FastEthernet0/1.20

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
0 10.13.13.0/24 [110/2] wvia 10.12.12.1, 00:00:39, FastEthernet0/1.12
C 10.12.12.0/24 is directly connected, FastEthernet0/1.12
C 10.2.2.0/30 is directly connected, Serial0/0/1
C 10.1.1.0/30 is directly connected, Serial0/0/0

R3#show ip route
<output omitted>

C 192.168.30.0/24 is directly connected, FastEthernet0/0.30

0 192.168.10.0/24 [110/2] wvia 10.13.13.1, 00:01:03, FastEthernet0/1.13

0 192.168.20.0/24 [110/3] wvia 10.13.13.1, 00:01:03, FastEthernet0/1.13
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.13.13.0/24 is directly connected, FastEthernet0/1.13

0 10.12.12.0/24 [110/2] wvia 10.13.13.1, 00:01:03, FastEthernet0/1.13

C 10.2.2.0/30 is directly connected, Serial0/0/1

0 10.1.1.0/30 [110/782] wvia 10.13.13.1, 00:01:03, FastEthernet0/1.13

Todo el contenido esté bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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¢En qué se diferencian las decisiones de enrutamiento ahora que se ejecuta OSPF?

Antes de que se agregara OSPF, los routers tomaban la ruta con la menor cantidad de saltos. Por
ejemplo, R3 usaba su interfaz Serial0/0/0 para alcanzar la subred 192.168.20.0, ya que esta a un salto.
Una vez que se ejecuta OSPF, la ruta que se tomara se determina segun la ruta mas rapida. Si se utiliza
el ejemplo anterior, R3 usa Fast Ethernet 0/0.13 para alcanzar la subred 192.168.20.0.

Paso 3: Verificar que RIP sigue en ejecucion.
Rl#show ip rip database

10.0.0.0/8 auto-summary

10.1.1.0/30 directly connected, Serial0/0/0
10.12.12.0/24 directly connected, FastEthernet0/1.12
10.13.13.0/24 directly connected, FastEthernet0/1.13
192.168.10.0/24 auto-summary

192.168.10.0/24 directly connected, FastEthernet0/1.10

R2#show ip rip database

10.0.0.0/8 auto-summary

10.1.1.0/30 directly connected, Serial0/0/0
10.2.2.0/30 directly connected, Serial0/0/1
10.12.12.0/24 directly connected, FastEthernet0/1.12
192.168.20.0/24 auto-summary

192.168.20.0/24 directly connected, FastEthernet0/1.20

R3#show ip rip database

10.0.0.0/8 auto-summary

10.2.2.0/30 directly connected, Serial0/0/1
10.13.13.0/24 directly connected, FastEthernet0/1.13
192.168.30.0/24 auto-summary

192.168.30.0/24 directly connected, FastEthernet0/1.30

Tarea 9: Configurar el enrutamiento EIGRP

Paso 1: Configurar el enrutamiento EIGRP en R1, R2 y R3.
R1
|

router eigrp 10

no auto-summary
network 10.1.1.0 O.
network 10.12.12.0
network 10.13.13.0
network 192.168.10.

O O O O
ocoo
oo w
RN
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R2

!

router eigrp 10

no auto-summary
network 10.1.1.0 O.
network 10.2.2.0 0.
network 10.12.12.0
network 192.168.20.

O O O o
o . .
o O
o . .
O W W
.

R3

|

router eigrp 10

no auto-summary
network 10.2.2.0 0.
network 10.13.13.0
network 192.168.30.

(@)
(@)
w

.0.255

o O
. .
(@)

Paso 2: Verificar que las rutas EIGRP hayan reemplazado a las rutas OSPF debido a una distancia
administrativa mas baja.

Rl#show ip route
<output omitted>

D 192.168.30.0/24 [90/30720] via 10.13.13.3, 00:00:24, FastEthernet0/1.13

C 192.168.10.0/24 is directly connected, FastEthernet0/1.10

D 192.168.20.0/24 [90/30720] wvia 10.12.12.2, 00:00:48, FastEthernet0/1.12
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.13.13.0/24 is directly connected, FastEthernet0/1.13
C 10.12.12.0/24 is directly connected, FastEthernet0/1.12
D 10.2.2.0/30 [90/20514560] via 10.13.13.3, 00:00:24,

FastEthernet0/1.13

[90/20514560] via 10.12.12.2, 00:00:24,
FastEthernet0/1.12
C 10.1.1.0/30 is directly connected, Serial0/0/0

R2#show ip route
<output omitted>

D 192.168.30.0/24 [90/33280] via 10.12.12.1, 00:00:29, FastEthernet(0/1.12
D 192.168.10.0/24 [90/30720] via 10.12.12.1, 00:00:30, FastEthernet(0/1.12

C 192.168.20.0/24 is directly connected, FastEthernet0/1.20
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
D 10.13.13.0/24 [90/30720] via 10.12.12.1, 00:00:30, FastEthernet0/1.12
C 10.12.12.0/24 is directly connected, FastEthernet0/1.12
C 10.2.2.0/30 is directly connected, Serial0/0/1
C 10.1.1.0/30 is directly connected, Serial0/0/0
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R3#show ip route
<output omitted>

C 192.168.30.0/24 is directly connected, FastEthernet0/0.30
D 192.168.10.0/24 [90/30720] wvia 10.13.13.1, 00:00:08, FastEthernet0/1.13

D 192.168.20.0/24 [90/33280] wvia 10.13.13.1, 00:00:08, FastEthernet0/1.13
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.13.13.0/24 is directly connected, FastEthernet0/1.13

D 10.12.12.0/24 [90/30720] wvia 10.13.13.1, 00:00:08, FastEthernet0/1.13

C 10.2.2.0/30 is directly connected, Serial0/0/1

D 10.1.1.0/30 [90/20514560] wvia 10.13.13.1, 00:00:08,

FastEthernet0/0.13
Paso 3: Verificar que OSPF sigue en ejecucién.

Rl#sh ip ospf database
OSPF Router with ID (192.168.10.1) (Process ID 1)
Router Link States (Area 0)

Link ID ADV Router Age Seq# Checksum Link count
192.168.10.1 192.168.10.1 1038 0x80000005 0x0056F6 5
192.168.20.1 192.168.20.1 1039 0x80000004 0xO0B9F7 6
192.168.30.1 192.168.30.1 1048 0x80000003 0x00C99A 4

Net Link States (Area 0)

Link ID ADV Router Age Seqg# Checksum
10.12.12.2 192.168.20.1 1039 0x80000001 0x004D5A
10.13.13.3 192.168.10.1 1052 0x80000001 0x003175

R2#sh ip ospf database
OSPF Router with ID (192.168.20.1) (Process ID 1)
Router Link States (Area 0)

Link ID ADV Router Age Seq# Checksum Link count
192.168.10.1 192.168.10.1 1084 0x80000005 0x0056F6 5
192.168.20.1 192.168.20.1 1083 0x80000004 0x00B9F7 6
192.168.30.1 192.168.30.1 1092 0x80000003 0x00C99A 4

Net Link States (Area 0)

Link ID ADV Router Age Seqg# Checksum
10.12.12.2 192.168.20.1 1083 0x80000001 0x004D5A
10.13.13.13 192.168.10.1 1098 0x80000001 0x003175

R3#sh ip ospf database
OSPF Router with ID (192.168.30.1) (Process ID 1)
Router Link States (Area 0)

Link ID ADV Router Age Seq# Checksum Link count
192.168.10.1 192.168.10.1 1135 0x80000005 0x0056F6 5
192.168.20.1 192.168.20.1 1135 0x80000004 0x00B9F7 6
192.168.30.1 192.168.30.1 1143 0x80000003 0x00C99A 4

Net Link States (Area 0)

Link ID ADV Router Age Seg# Checksum
10.12.12.2 192.168.20.1 1136 0x80000001 0x004D5A
10.13.13.3 192.168.10.1 1149 0x80000001 0x003175
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Tarea 10: Documentar las configuraciones del router
R1

Rl1#show run

!<resultado omitido>
|

hostname R1

|

!

enable secret class

|

!
no ip domain lookup

|

interface FastEthernet0/0

no ip address

shutdown

|

interface FastEthernet0/1

no ip address

no shutdown

|

interface FastEthernet0/1.10
encapsulation dotlQ 10

ip address 192.168.10.1 255.255.255.0
|

interface FastEthernet0/1.12
encapsulation dotlQ 12

ip address 10.12.12.1 255.255.255.0
|

interface FastEthernet0/1.13
encapsulation dotlQ 13

ip address 10.13.13.1 255.255.255.0
|

interface Serial0/0/0

ip address 10.1.1.1 255.255.255.0
no fair-queue

clockrate 64000

no shutdown

|

interface Serial0/0/1

no ip address

shutdown

|

router eigrp 10

network 10.1.1.0 0.0.0.3

network 10.12.12.0 0.0.0.255

network 10.13.13.0 0.0.0.255
0

network 192.168.10.
no auto-summary

|

router ospf 1
log-adjacency-changes

network 10.1.1.0 0.0.0.3 area O
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network 10.12.12.0 0.0.0.255 area 0
network 10.13.13.0 0.0.0.255 area 0
network 192.168.10.0 0.0.0.255 area O
|
router rip
version 2
network 10.0.0.0
network 192.168.10.0
no auto-summary
I
!
banner motd “CUnauthorized access strictly prohibited and prosecuted to the
full extent of the law”C
|
line con O
exec-timeout 0 O
password cisco
logging synchronous
login
line aux O
line vty 0 4
password cisco
login
|

end
R2

R2#show run
!<resultado omitido>
|
hostname R2
|
enable secret class
|
no ip domain lookup
|
interface FastEthernet0/0
no ip address
shutdown
|
interface FastEthernet0/1
no ip address
no shutdown
|
interface FastEthernet0/1.20
encapsulation dotlQ 20
ip address 192.168.20.1 255.255.255.0
|
interface FastEthernet0/1.12
encapsulation dotlQ 12
ip address 10.12.12.2 255.255.255.0
|
interface Serial0/0/0
ip address 10.1.1.2 255.255.255.0
no shutdown
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interface Serial0/0/1
ip address 10.2.2.1 255.255.255.0

no shutdown
|

router eigrp 10

network 10.1.1.0 0.0.0.3
network 10.2.2.0 0.0.0.3
network 10.12.12.0 0.0.0.255
network 192.168.20.0

no auto-summary
|

router ospf 1
log-adjacency-changes

network 10.1.1.0 0.0.0.3 area O
network 10.2.2.0 0.0.0.3 area O
network 10.12.12.0 0.0.0.255 area O
network 192.168.20.0 0.0.0.255 area O

|
router rip
version 2
network 10.0.0.0
network 192.168.20.0
no auto-summary
|
banner motd “CUnauthorized access strictly prohibited and prosecuted to the
full extent of the law”C
|
line con 0
exec-timeout 0 O
password cisco
logging synchronous
login
line aux 0
line vty 0 4
password cisco
login
|
end

R3

R3#show run
!<resultado omitido>
|

hostname R3

|

!

enable secret class
|

no ip domain lookup
|

|

interface FastEthernet0/0
no ip address
shutdown
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interface FastEthernet0/1

no ip address

no shutdown

|
interface FastEthernet0/1.13
encapsulation dotlQ 13

ip address 10.13.13.3 255.255.255.0
|
interface FastEthernet0/1.30
encapsulation dotlQ 30

ip address 192.168.30.1 255.255.255.0
|

interface Serial0/0/0

no ip address

shutdown

clockrate 125000

|

interface Serial0/0/1

ip address 10.2.2.2 255.255.255.252
no shutdown

|

router eigrp 10
network 10.2.2.0 O.
network 10.13.13.0
network 192.168.30.

no auto-summary
!

o O
o .
o O
o .
O W

.255

(@)

router ospf 1
network 10.2.2.0 0.
network 10.13.13.0

network 192.168.30.
|

(@)
.
(@)

.3 area O
.255 area 0
.0.255 area 0

O O
.
O O
.
O O

router rip
version 2
network 10.0.0.0
network 192.168.30.0
no auto-summary
|
banner motd “CCUnauthorized access strictly prohibited and prosecuted to the
full extent of the law”C
|
line con 0
exec-timeout 0 O
password cisco
logging synchronous
login
line aux 0
line vty 0 4
password cisco
login
|
End

Sl#show run
!<resultado omitido>
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|
hostname S1
|
!
enable secret class
|
|

no ip domain lookup
|

vlan 10,12,13,20,30

|

spanning-tree mode pvst

spanning-tree extend system-id
spanning-tree vlan 1-1000 priority 24576
|

vtp mode server

vtp domain cisco

vtp password cisco

|

interface FastEthernet0/1
switchport trunk allowed vlan 10,12,13
switchport mode trunk

I

interface FastEthernet0/2
switchport access 10

swotchport mode access

|

interface GigabitEthernet0/1
switchport trunk allowed vlan 12
switchport mode trunk

|

interface GigabitEthernet0/2
switchport trunk allowed vlan 13
switchport mode trunk

|

banner motd “CUnauthorized access strictly prohibited and prosecuted to the
full extent of the law”C

I

line con 0

exec-timeout 0 O

password cisco

logging synchronous

login

line aux 0

line vty 0 4

password cisco

login

I

End

S2#show run
I<resultado omitido>
hostname S2

|

enable secret class
|
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no ip domain lookup
|
spanning-tree mode pvst
spanning-tree extend system-id
|
vtp mode client
vtp domain cisco
vtp password cisco
|
interface FastEthernet0/1
switchport trunk allowed vlan 12,20
switchport mode trunk
|
interface FastEthernet0/2
switchport access 20
swotchport mode access
|
interface GigabitEthernet0/1
switchport trunk allowed vlan 12
switchport mode trunk
|
banner motd ~CCUnauthorized access strictly prohibited and prosecuted to the
full extent of the law”C
|
line con O
exec-timeout 0 O
password cisco
logging synchronous
login
line aux 0
line vty 0 4
password cisco
login
|
End

S3#show run
!<resultado omitido>
|

hostname S3
|

enable secret class
|

no ip domain lookup

|

!

spanning-tree mode pvst
spanning-tree extend system-id
|

vtp mode client

vtp domain cisco

vtp password cisco

1

interface FastEthernet0/1
switchport trunk allowed vlan 13,30
switchport mode trunk
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interface FastEthernet0/2
switchport access 30
swotchport mode access
|
interface GigabitEthernet0/1
switchport trunk allowed vlan 13

switchport mode trunk
|

banner motd ~CCUnauthorized access strictly prohibited and prosecuted to the
full extent of the law”C
|

line con O

exec-timeout 0 0
password cisco

logging synchronous
login
line aux 0
line vty 0 4

password cisco

login

|

end

Tarea 11: Limpiar

Borre las configuraciones y recargue los routers. Desconecte y guarde los cables. Para los equipos PC
host que normalmente se conectan a otras redes (tal como la LAN de la escuela o Internet), reconecte
los cables correspondientes y restablezca las configuraciones TCP/IP.

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Practica de laboratorio 2.5.1: Configuracion basica de PPP

(Version para el instructor)

Diagrama de topologia

Lo0
209

S0/0/0
10.1.1.2/30

S0/0/0
10.1.1.1 /30

R
Fa0/1
192.168.10.1 /24

Fa0/1

192.168.10.2 /245

Fa0/2
192.168.10.0 /24

L]

( 4
192.168.10.10 /24

Tabla de direccionamiento

.165.200.225 /27

S0/0/1
10.

209.165.200.224 /27

2.2.1/30

><

192.168.30.10 /24

S0/0/1
10.2.2.2/30

192.168.30.1 /24

192.168.30.2 /24

192.168.30.0 /24

Gateway por

Dispositivo Interfaz  Direccion IP ~ Mascara de subred defecto

=1 Fa0/1 192.168.10.1 255.255.255.0 N/C
S0/0/0 10.1.1.1 255.255.255.252 N/C
LoO 209.165.200.225 255.255.255.224 N/C
R2 S0/0/0 10.1.1.2 255.255.255.252 N/C
S0/0/1 10.2.2.1 255.255.255.252 N/C
R3 Fa0/1 192.168.30.1 255.255.255.0 N/C
S0/0/1 10.2.2.2 255.255.255.252 N/C

PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1

PC3 NIC 192.168.30.10 255.255.255.0 192.168.30.1
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Objetivos de aprendizaje
Al completar esta practica de laboratorio, el usuario podra:

e Cablear una red segun el diagrama de topologia

e Borrar la configuracién de inicio y recargar un router al estado por defecto

¢ Realizar tareas de configuracion béasicas en un router

e Configurar y activar interfaces

e Configurar el enrutamiento OSPF en todos los routers

e Configurar la encapsulacién PPP en todas las interfaces seriales

e Aprender acerca de los comandos debug ppp negotiation y debug ppp packet
e Aprender como cambiar la encapsulacion en las interfaces seriales de PPP a HDLC
¢ Interrumpir intencionalmente y restablecer la encapsulacién PPP

e Configurar la autenticacion CHAP y PAP de PPP

e Interrumpir intencionalmente y restablecer la autenticacion PAP y CHAP de PPP

Escenario

En esta practica de laboratorio, se aprendera a configurar la encapsulacion PPP en enlaces
seriales a través de la red que se muestra en el diagrama de topologia. También se aprendera
a restaurar los enlaces seriales a su encapsulacién HDLC por defecto. Se debe prestar
especial atencién al aspecto del resultado del router cuando se interrumpe intencionalmente
la encapsulacion PPP. Esto ayudara en la practica de laboratorio de resolucion de problemas
relacionada con este capitulo. Por ultimo, se configurara la autenticacion PPP PAP y la
autenticacion PPP CHAP.

Tarea 1: Preparar la red

Paso 1: Conectar unared que sea similar a la del diagrama de topologia.

Se puede utilizar cualquier router del laboratorio, siempre y cuando éste disponga de las
interfaces necesarias que se muestran en el diagrama de topologia.

Nota: Si se utilizan los routers 1700, 2500 6 2600, los resultados del router y las descripciones
tienen un aspecto diferente.

Paso 2: Borrar todas las configuraciones de los routers.

Tarea 2: Realizar la configuracion basica del router
Configure los routers R1, R2 y R3 de acuerdo con las siguientes instrucciones:
e Configure el nombre de host del router.
e Deshabilite la bisqueda DNS.
e Configure una contrasefia de Modo EXEC.

e Configure un mensaje del dia.

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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e Configure una contrasefia para las conexiones de la consola.
e Configure el registro de datos sincrénico.

e Configure una contrasefia para las conexiones de vty.

enable

configure terminal

no ip domain-lookup

enable secret class
banner motd “CUnauthorized access strictly prohibited and prosecuted
to the full extent of the law”C

|

!

line con O

exec-timeout 0 O

logging synchronous

password cisco

login

|

line vty 0 4
password cisco

login

end

copy running-config starting-config

Tarea 3: Configurar y activar las direcciones serial y Ethernet

Paso 1: Configurar las interfaces de R1, R2y R3.

Configure las interfaces de los routers R1, R2 y R3 con las direcciones IP de la tabla de
direccionamiento que se encuentra al comienzo de esta practica de laboratorio. Asegurese de
incluir la frecuencia de reloj en las interfaces DCE seriales.

R1
|

interface FastEthernet0/1
ip address 192.168.10.1 255.255.255.0

no shutdown
|

interface Serial0/0/0

ip address 10.1.1.1 255.255.255.252
no shutdown

clock rate 64000

R2

!

interface Loopback0

ip address 209.165.200.225 255.255.255.224
|

!

interface Serial0/0/0

ip address 10.1.1.2 255.255.255.252

no shutdown

|

interface Serial0/0/1

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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ip address 10.2.2.1 255.255.255.252
clock rate 64000
no shutdown

R3
|
interface FastEthernet0/1
ip address 192.168.30.1 255.255.255.0

no shutdown
|

interface Serial0/0/1
ip address 10.2.2.2 255.255.255.252
no shutdown

Paso 2: Verificar el direccionamiento IP y las interfaces.

Utilice el comando show ip interface brief para verificar que el direccionamiento IP es correcto y
que las interfaces estan activas.

Rlf#fshow ip interface brief

Interface IP-Address OK? Method Status

Protocol

FastEthernet0/0 unassigned YES NVRAM administratively down down
FastEthernet0/1 192.168.10.1 YES manual up up
Serial0/0/0 10.1.1.1 YES manual up up
Serial0/0/1 unassigned YES NVRAM administratively down down

R2#show ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 unassigned YES NVRAM administratively down down
FastEthernet0/1 unassigned YES NVRAM administratively down down
Serial0/0/0 10.1.1.2 YES manual up up
Serial0/0/1 10.2.2.1 YES manual up up
Loopback0 209.165.200.225YES manual up up

R3#show ip interface brief
Interface IP-Address OK? Method Status Protocol

FastEthernet0/0 unassigned YES NVRAM administratively down down

FastEthernet0/1 192.168.30.1 YES manual up up
Serial0/0/0 unassigned YES NVRAM administratively down down
Serial0/0/1 10.2.2.2 YES manual up up

Cuando haya finalizado, asegurese de guardar la configuracion en ejecucién para la NVRAM del
router.
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Paso 3: Configurar las interfaces Ethernet de PC1y PC3.

Configure las interfaces Ethernet de IPC1 y PC3 con las direcciones IP y gateways por defecto
gue se indican en la tabla de direccionamiento.

Paso 4: Probar la configuracion al hacer ping desde el equipo PC a la gateway por defecto.

Tarea 4: Configurar OSPF en los routers

Si se necesita repasar los comandos de OSPF, consulte el médulo 11 de Exploration 2.

Paso 1: Activar el enrutamiento OSPF en R1, R2y R3.
Use el comando router ospf con un ID de proceso de 1. Asegurese de publicar las redes.

Rl (config) #router ospf 1

Rl (config-router) #network 192.168.10.0 0.0.0.255 area 0

Rl (config-router) #network 10.1.1.0 0.0.0.3 area 0

*Aug 17 17:49:14.689: %OSPF-5-ADJCHG: Process 1, Nbr 209.165.200.225 on
Serial0/0/0 from LOADING to FULL, Loading Done

Rl (config-router) #

R2 (config) #router ospf 1

R2 (config-router) #network 10.1.1.0 0.0.0.3 area 0

*Aug 17 17:48:40.645: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.10.1 on
Serial0/0/0 from LOADING to FULL, Loading Done

R2 (config-router) #network 10.2.2.0 0.0.0.3 area O

R2 (config-router) #network 209.165.200.224 0.0.0.31 area 0

R2 (config-router) #

*Aug 17 17:57:44.729: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.30.1 on
Serial0/0/1 from LOADING to FULL, Loading Done

R2 (config-router) #

R3 (config) #router ospf 1

R3 (config-router) #network 10.2.2.0 0.0.0.3 area O

*Aug 17 17:58:02.017: %OSPF-5-ADJCHG: Process 1, Nbr 209.165.200.225 on
Serial0/0/1 from LOADING to FULL, Loading Done

R3 (config-router) #network 192.168.30.0 0.0.0.255 area 0

R3 (config-router) #

Paso 2: Verificar que hay conectividad completa en la red.

Use los comandos show ip route y ping para verificar la conectividad.

Rl#show ip route
<output omitted>

0 192.168.30.0/24 [110/1563] via 10.1.1.2, 00:33:56, Serial0/0/0

C 192.168.10.0/24 is directly connected, FastEthernet0/1
209.165.200.0/32 is subnetted, 1 subnets

0 209.165.200.225 [110/782] via 10.1.1.2, 00:33:56, Serial0/0/0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.2/32 is directly connected, Serial0/0/0

0 10.2.2.0/30 [110/1562] via 10.1.1.2, 00:33:56, Serial0/0/0

C 10.1.1.0/30 is directly connected, Serial0/0/0

Rl#ping 192.168.30.1
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Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.30.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 32/32/32 ms
R1#

R2#show ip route
<output omitted>
0 192.168.30.0/24 [110/782] wvia 10.2.2.2, 00:33:04, Serial0/0/1

0 192.168.10.0/24 [110/782] wvia 10.1.1.1, 00:33:04, Serial0/0/0
209.165.200.0/27 is subnetted, 1 subnets

C 209.165.200.224 is directly connected, LoopbackO
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.2.2.2/32 is directly connected, Serial0/0/1

C 10.2.2.0/30 is directly connected, Serial0/0/1

C 10.1.1.0/30 is directly connected, Serial0/0/0

C 10.1.1.1/32 is directly connected, Serial0/0/0

R2#ping 192.168.30.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.30.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 16/16/16 ms
R2#ping 192.168.10.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.10.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 16/16/16 ms
R2#

R3#show ip route
<output omitted>
C 192.168.30.0/24 is directly connected, FastEthernet0/1

0 192.168.10.0/24 [110/1563] via 10.2.2.1, 00:32:01, Serial0/0/1
209.165.200.0/32 is subnetted, 1 subnets

0 209.165.200.225 [110/782] via 10.2.2.1, 00:32:01, Serial0/0/1
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1

0 10.1.1.0/30 [110/1562] via 10.2.2.1, 00:32:01, Serial0/0/1

C 10.2.2.1/32 is directly connected, Serial0/0/1

R3#ping 209.165.200.225

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 209.165.200.225, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 16/16/16 ms
R3#ping 192.168.10.1
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Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.10.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 32/32/32 ms
R3#

Tarea 5: Configurar la encapsulacién PPP en interfaces seriales

Paso 1: Utilizar el comando show interface para verificar si HDLC es la encapsulacion
serial por defecto.

Rl#show interface serial0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is GT96K Serial
Internet address is 10.1.1.1/30
MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set

<output omitted>

R2#show interface serial 0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is GT96K Serial
Internet address is 10.1.1.2/30
MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set

<output omitted>

R2#show interface serial 0/0/1
Serial0/0/1 is up, line protocol is up
Hardware is GT96K Serial
Internet address is 10.2.2.1/30
MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set

<output omitted>

R3#show interface serial 0/0/1
Serial0/0/1 is up, line protocol is up
Hardware is GT96K Serial
Internet address is 10.2.2.2/30
MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set

<output omitted>
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Paso 2: Utilice los comandos debug en R1y R2 para ver los efectos que produce la

configuracion PPP.

Rl1#debug ppp negotiation

PPP protocol negotiation debugging
Rl#debug ppp packet

PPP packet display debugging is on
R1#

R2#debug ppp negotiation

PPP protocol negotiation debugging
R2#debug ppp packet

PPP packet display debugging is on
R2#

is on

is on

Paso 3: Cambiar la encapsulacion de las interfaces seriales de HDLC a PPP.

Cambie el tipo de encapsulacion en el enlace entre R1 y R2, y observe los efectos. Si se
comienza a recibir demasiados datos de depuracion, use el comando undebug all para

desactivar la depuracion.

Rl (config) #interface serial 0/0/0
Rl (config-if) #encapsulation ppp
Rl (config-if) #

*Aug 17 19:02:53.412:
Serial0/0/0 from FULL

$OSPF-5-ADJCHG:
to DOWN, Neighbor Down:

Process 1, Nbr 209.165.200.225 on
Interface down or

detached

Rl (config-if) #

*Aug 17 19:02:53.416: Se0/0/0 PPP: Phase is DOWN, Setup

*Aug 17 19:02:53.416: Se0/0/0 PPP: Using default call direction

*Aug 17 19:02:53.416: Se0/0/0 PPP: Treating connection as a dedicated
line

*Aug 17 19:02:53.416: Se0/0/0 PPP: Session handle[E4000001] Session
id[0]

*Aug 17 19:02:53.416: Se0/0/0 PPP: Phase is ESTABLISHING, Active Open
*Aug 17 19:02:53.424: Se0/0/0 LCP: O CONFREQ [Closed] id 1 len 10
*Aug 17 19:02:53.424: Se0/0/0 LCP: MagicNumber 0x63B994DE
(0x050663B994DE)

Rl (config-if) #

*Aug 17 19:02:55.412: Se0/0/0 PPP: Outbound cdp packet dropped

*Aug 17 19:02:55.432: Se(0/0/0 LCP: TIMEout: State REQsent

*Aug 17 19:02:55.432: Se0/0/0 LCP: O CONFREQ [REQsent] id 2 len 10
*Aug 17 19:02:55.432: Se0/0/0 LCP: MagicNumber 0x63B994DE
(0x050663B994DE)

*Aug 17 19:02:56.024: Se0/0/0 PPP: I pkt type 0x008F, datagramsize 24
link[illegal]

*Aug 17 19:02:56.024: Se(0/0/0 UNKNOWN (0x008F) : Non-NCP packet,
discarding

Rl (config-if) #

*Aug 17 19:02:57.252: Se0/0/0 PPP: I pkt type 0x000F, datagramsize 84
link[illegal]

*Aug 17 19:02:57.252: Se0/0/0 UNKNOWN (0x000F): Non-NCP packet,
discarding

*Aug 17 19:02:57.448: Se0/0/0 LCP: TIMEout: State REQsent

*Aug 17 19:02:57.448: Se0/0/0 LCP: O CONFREQ [REQsent] id 3 len 10
*Aug 17 19:02:57.448: Se0/0/0 LCP: MagicNumber 0x63B994DE
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(0x050663B994DE)

Rl (config-if) #

*Aug 17 19:02:58.412:
Serial0/0/0, changed state to down

R2 (config) #interface serial 0/0/0
R2 (config-if) #encapsulation ppp
R2 (config-if) #

*Aug 17 19:06:48.848: Se0/0/0 PPP:
*Aug 17 19:06:48.848: Se0/0/0 PPP:
*Aug 17 19:06:48.848: Se0/0/0 PPP:
line

*Aug 17 19:06:48.848: Se0/0/0 PPP:
id[0]

*Aug 17 19:06:48.848: Se0/0/0 PPP:
*Aug 17 19:06:48.856: Se0/0/0 LCP:
*Aug 17 19:06:48.856: Se0/0/0 LCP:
(0x050663BD388C)

*Aug 17 19:06:48.860: Se0/0/0 PPP:
link[ppp]

*Aug 17 19:06:48.860: Se0/0/0 LCP:
R2 (config-if) #

*Aug 17 19:06:48.860: Se0/0/0 LCP:
(0x050663BD388C)

R2 (config-if) #

*Aug 17 19:06:50.864: Se0/0/0 LCP:
*Aug 17 19:06:50.864: Se0/0/0 LCP:
*Aug 17 19:06:50.864: Se0/0/0 LCP:
(0x050663BD388C)

*Aug 17 19:06:50.868: Se0/0/0 PPP:
link[ppp]

*Aug 17 19:06:50.868: Se0/0/0 LCP:
*Aug 17 19:06:50.868: Se0/0/0 LCP:
(0x050663BDBYAS)

*Aug 17 19:06:50.868: Se0/0/0 LCP:
*Aug 17 19:06:50.868: Se0/0/0 LCP:
(0x050663BDRBRIAS)

*Aug 17 19:06:50.868: Se0/0/0 PPP:
link[ppp]

*Aug 17 19:06:50.868: Se0/0/0 LCP:
*Aug 17 19:06:50.868: Se0/0/0 LCP:
(0x050663BD388C)

*Aug 17 19:06:50.868: Se0/0/0 LCP:
*Aug 17 19:06:50.872: Se0/0/0 PPP:
Forward

*Aug 17 19:06:50.872: Se0/0/0 PPP:
*Aug 17 19:06:50.872: Se0/0/0 PPP:
*Aug 17 19:06:50.872: Se0/0/0 IPCP:
*Aug 17 19:06:50.872: Se0/0/0 IPCP:
(0x03060A010102)

*Aug 17 19:06:50.872: Se0/0/0 CDPCP:
*Aug 17 19:06:50.872: Se0/0/0 PPP:
*Aug 17 19:06:50.876: Se0/0/0 PPP:
link[ip]

*Aug 17 19:06:50.876: Se0/0/0 IPCP:
*Aug 17 19:06:50.876: Se0/0/0 IPCP:

$LINEPROTO-5-

UPDOWN: Line protocol on Interface

Phase is DOWN, Setup

Using default call direction

Treating connection as a dedicated

Session handle[C6000001] Session

Phase is ESTABLISHING, Active Open

O CONFREQ [Closed] id 1 len 10
MagicNumber 0x63BD388C

14

I pkt type 0xC021, datagramsize

I CONFACK [REQsent] id 1 len 10

MagicNumber 0x63BD388C

TIMEout: State ACKrcvd

O CONFREQ [ACKrcvd] id 2 len 10
MagicNumber 0x63BD388C

pkt type 0xC021, datagramsize 14
CONFREQ [REQsent] id 61 len 10
MagicNumber 0x63BDBI9AS8

CONFACK [REQsent] id 61 len 10
MagicNumber 0x63BDB9AS
pkt type 0xC021, datagramsize 14

CONFACK [ACKsent] id 2 len 10
MagicNumber 0x63BD388C

State is Open

Phase is FORWARDING, Attempting

Phase is ESTABLISHING, Finish LCP

Phase is UP

O CONFREQ [Closed]
Address 10.1.1.2

id 1 len 10

O CONFREQ [Closed] id 1 len 4
Process pending ncp packets
I pkt type 0x8021, datagramsize 14

I CONFREQ [REQsent]
Address 10.1.1.1

id 1 len 10

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Acceso a la WAN: PPP

Préactica de laboratorio 2.5.1: Configuracion basica de PPP

(0x03060A010101)

*Aug 17 19:06:50.

link[cdp]

*Aug 17 19:06:50.
*Aug 17 19:06:50.

(0x03060A010101)

*Aug 17 19:06:50.
*Aug 17 19:06:50.
*Aug 17 19:06:50.

link[ip]

*Aug 17 19:06:50.

R2 (config-if) #nt] id

*Aug 17 19:06:50
(0x03060A010102)

*Aug 17 19:06:50.
*Aug 17 19:06:50.

link[cdp]

*Aug 17 19:06:50.
*Aug 17 19:06:50.
*Aug 17 19:06:50.
*Aug 17 19:06:50.
*Aug 17 19:06:50.

10.1.1.1

*Aug 17 19:06:50.

link[ip]
*Aug 17 19:06:51
Serial0/0/0,
R2 (config-if) #

*Aug 17 19:06:51.

magic O0x63BDBIAS

*Aug 17 19:06:51.

magic 0x63BD388C
<output omitted>

*Aug 17 19:07:00
Serial0/0/0 from

.876:

.848:
changed

- 9363

876:

876:
876:

876:
876:
876:

876:

876:
876:

876:
880:
880:
880:
880:

884:

888:

888:

Se0/0/0

Se0/0/0
Se0/0/0

Se0/0/0
Se0/0/0
Se0/0/0

Se0/0/0
1 len 10
Se0/0/0

Se0/0/0
Se0/0/0

Se0/0/0
Se0/0/0
Se0/0/0
Se0/0/0
Se0/0/0

Se0/0/0

CDPCP:
CDPCP:

CDPCP:
CDPCP:

I pkt type 0x8207, datagramsize 8

O CONFACK [REQsent] id 1 len 10
Address 10.1.1.1

I CONFREQ [REQsent] id 1 len 4
O CONFACK [REQsent] id 1 len 4
I pkt type 0x8021, datagramsize 14

I CONFACK [ACKse

Address 10.1.1.2

State is Open

I pkt type 0x8207, datagramsize 8
Install route to 10.1.1.1

I CONFACK [ACKsent] id 1 len 4
State is Open

O pkt type 0x0021, datagramsize 80

IPCP: Add link info for cef entry

I pkt type 0x0021, datagramsize 80

SLINEPROTO-5-UPDOWN: Line protocol on Interface

state to up
Se0/0/0 LCP-FS:

Se0/0/0 LCP-FS:

sOSPF-5-ADJCHG:

I ECHOREQ [Open] id 1 len 12

O ECHOREP [Open] id 1 len 12

Process 1, Nbr 192.168.10.1 on

LOADING to FULL, Loading Done

¢, Qué sucede cuando un extremo del enlace serial se encapsula con PPP y el otro
extremo del enlace se encapsula con HDLC?

El enlace deja de funcionar y se interrumpe la adyacencia OSPF. PPP sigue intentando
establecer una conexién con el extremo opuesto del enlace. Sin embargo, dado que
sigue recibiendo un paquete no NCP, descarta el paquete y no activa el enlace.

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Acceso a la WAN: PPP Préactica de laboratorio 2.5.1: Configuracion basica de PPP

¢, Cudles son los pasos que atraviesa PPP cuando el otro extremo del enlace serial en

R2 se configura con la encapsulacién PPP?

PPP atraviesa las siguientes etapas:
DOWN

ESTABLISHING, Active Open

LCP: State is Open
ESTABLISHING, Finish LCP

upP

¢, Qué sucede cuando la encapsulacién PPP se configura en cada extremo del enlace

serial?

El enlace se activa y se restablece la adyacencia OSPF.

Paso 4: Desactivar la depuracion.
Desactive la depuracién si aun no utilizé el comando undebug all.
Rl#undebug all

Port Statistics for unclassified packets is not turned on.

All possible debugging has been turned off
R1#

R2#undebug all

Port Statistics for unclassified packets is not turned on.

All possible debugging has been turned off
R2#

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Acceso a la WAN: PPP Préactica de laboratorio 2.5.1: Configuracion basica de PPP

Paso 5: Cambiar la encapsulacion de HDLC a PPP en ambos extremos del enlace serial
entre R2y R3.

R2 (confiqg) #interface serial0/0/1

R2 (config-if) #encapsulation ppp

R2 (config-if) #

*Aug 17 20:02:08.080: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.30.1 on
Serial0/0/1 from FULL to DOWN, Neighbor Down: Interface down or
detached

R2 (config-if) #

*Aug 17 20:02:13.080: SLINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/1, changed state to down

R2 (config-if) #

*Aug 17 20:02:58.564: SLINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/1, changed state to up

R2 (config-if) #

*Aug 17 20:03:03.644: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.30.1 on
Serial0/0/1 from LOADING to FULL, Loading Done

R2 (config-if) #

*Aug 17 20:03:46.988: SLINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/1, changed state to down

R3 (config) #interface serial 0/0/1

R3(config-if) #encapsulation ppp

R3 (config-if) #

*Aug 17 20:04:27.152: SLINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/1, changed state to up

*Aug 17 20:04:30.952: %0OSPF-5-ADJCHG: Process 1, Nbr 209.165.200.225 on
Serial0/0/1 from LOADING to FULL, Loading Done

¢,Cuéndo se activa el protocolo de linea en el enlace serial y se restablece la
adyacencia OSPF?

Solo después de que ambos extremos del enlace serial se encapsulan con PPP.

Paso 7: Verificar que PPP sea ahora la encapsulacion en las interfaces seriales.

Rl1#show interface serial0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is GT96K Serial
Internet address is 10.1.1.1/30
MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation PPP, LCP Open
Open: CDPCP, IPCP, loopback not set

<output omitted>

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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CCNA Exploration
Acceso a la WAN: PPP Préactica de laboratorio 2.5.1: Configuracion basica de PPP

R2#show interface serial 0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is GT96K Serial
Internet address is 10.1.1.2/30
MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation PPP, LCP Open
Open: CDPCP, IPCP, loopback not set

<output omitted>

R2#show interface serial 0/0/1
Serial0/0/1 is up, line protocol is up
Hardware is GT96K Serial
Internet address is 10.2.2.1/30
MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation PPP, LCP Open
Open: CDPCP, IPCP, loopback not set

<output omitted>
R3#show interface serial 0/0/1
Serial0/0/1 is up, line protocol is up
Hardware is GT96K Serial
Internet address is 10.2.2.2/30
MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation PPP, LCP Open
Open: CDPCP, IPCP, loopback not set

<output omitted>

Tarea 7: Interrumpir y restablecer la encapsulacion PPP

Al interrumpir intencionalmente la encapsulacion PPP, se aprendera acerca de los mensajes de
error que se generan. Esto ayudara mas adelante en la practica de laboratorio de resolucion de
problemas.

Paso 1: Restablecer ambas interfaces seriales en R2 a su encapsulacion HDLC por
defecto.

R2 (confiqg) #interface serial 0/0/0

R2 (config-if) #encapsulation hdlc

R2 (config-if) #

*Aug 17 20:36:48.432: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.10.1 on
Serial0/0/0 from FULL to DOWN, Neighbor Down: Interface down or
detached

*Aug 17 20:36:49.432: SLINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/0, changed state to down

R2 (config-if) #

*Aug 17 20:36:51.432: SLINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/0, changed state to up

R2 (config-if) #interface serial 0/0/1

*Aug 17 20:37:14.080: SLINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/0, changed state to down

R2 (config-if) #encapsulation hdlc

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Acceso a la WAN: PPP Préactica de laboratorio 2.5.1: Configuracion basica de PPP

R2 (config-if) #

*Aug 17 20:37:17.368: %0OSPF-5-ADJCHG: Process 1, Nbr 192.168.30.1 on
Serial0/0/1 from FULL to DOWN, Neighbor Down: Interface down or
detached

*Aug 17 20:37:18.368: SLINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/1, changed state to down

R2 (config-if) #

*Aug 17 20:37:20.368: SLINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/1, changed state to up

R2 (config-if) #

*Aug 17 20:37:44.080: SLINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/1, changed state to down

R2 (config-if) #

¢ Por qué resulta util interrumpir intencionalmente una configuracion?

La familiarizacion con las distintas maneras en que se puede interrumpir
intencionalmente un protocolo ayudara a ver de qué manera se puede interrumpir un
protocolo involuntariamente. Esto es muy Gtil cuando deba resolver los problemas en
la practica de laboratorio de resolucion de problemas.

¢Por qué ambas interfaces se desactivan, luego se activan y finalmente vuelven a
desactivarse?

Las interfaces se desactivan inicialmente porque no hay concordancia entre sus tipos
de encapsulacion. Luego, las interfaces vuelven a activarse para que puedan tratar de
restablecer una conexién. Cuando las interfaces no pueden reestablecer una conexion
correctamente, se desactivan otra vez.

¢, Hay otra forma de cambiar la encapsulacién de una interfaz serial de PPP a la
encapsulacién HDLC por defecto que no sea mediante el comando encapsulation
hdlc? (Ayuda: esté relacionada con el comando no).

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Acceso a la WAN: PPP Préactica de laboratorio 2.5.1: Configuracion basica de PPP

R2 (config) #interface serial 0/0/0

R2 (config-if) #no encapsulation ppp
R2 (config-if) #interface serial 0/0/1
R2 (config-if) #no encapsulation ppp

Paso 2: Restablecer ambas interfaces seriales en R2 a la encapsulacién PPP.

R2 (config) #interface s0/0/0

R2 (config-if) #encapsulation ppp

*Aug 17 20:53:06.612: SLINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/0, changed state to up

R2 (config-if) #interface s0/0/1

*Aug 17 20:53:10.856: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.10.1 on

Serial0/0/0 from LOADING to FULL, Loading Done

R2 (config-if) #encapsulation ppp

*Aug 17 20:53:23.332: SLINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/1, changed state to up

R2 (config-if) #

*Aug 17 20:53:24.916: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.30.1 on

Serial0/0/1 from LOADING to FULL, Loading Done

R2 (config-if) #

Tarea 8: Configurar la autenticacion PPP

Paso 1: Configurar la autenticacion PPP PAP en el enlace serial entre R1y R2.

Rl (config) #username R1 password cisco

Rl (config) #int s0/0/0

Rl (config-if) #ppp authentication pap

Rl (config-if) #

*Aug 22 18:58:57.367: SLINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/0, changed state to down

Rl (config-if) #

*Aug 22 18:58:58.423: %0SPF-5-ADJCHG: Process 1, Nbr 209.165.200.225 on
Serial0/0/0 from FULL to DOWN, Neighbor Down: Interface down or
detached

Rl (config-if) #ppp pap sent-username R2 password cisco

¢, Qué sucede cuando la autenticacion PPP PAP sélo se configura en un extremo del
enlace serial?

El protocolo de linea de la interfaz serial 0/0/0 se desactiva y la adyacencia OSPF
ingresa al estado DOWN.
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R2
R2

config) #fusername R2 password cisco

config) #interface Serial0/0/0

R2 (config-if) #ppp authentication pap

R2 (config-if) #ppp pap sent-username Rl password cisco

R2 (config-if) #

*Aug 23 16:30:33.771: SLINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/0, changed state to up

R2 (config-if) #

*Aug 23 16:30:40.815: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.10.1 on
Serial0/0/0 from LOADING to FULL, Loading Done

R2 (config-if) #

—~ e~~~

¢ Qué sucede cuando la autenticacion PPP PAP se configura en ambos extremos del
enlace serial?

El protocolo de linea de la interfaz serial 0/0/0 se activa y se establece la adyacencia
OSPF.

Paso 2: Configurar la autenticacién PPP CHAP en el enlace serial entre R2 y R3.

En la autenticacion PAP, la contrasefia no esta encriptada. Aunque sin dudas esto es mejor que
la falta total de autenticacidn, es aiin mucho mejor encriptar la contrasefia que se envia a través
del enlace. CHAP encripta la contrasefa.

R2 (config) #username R3 password cisco

R2 (config) #int s0/0/1

R2 (config-if) #ppp authentication chap

R2 (config-if) #

*Aug 23 18:06:00.935: SLINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/1, changed state to down

R2 (config-if) #

*Aug 23 18:06:01.947: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.30.1 on
Serial0/0/1 from FULL to DOWN, Neighbor Down: Interface down or
detached

R2 (config-if) #

R3 (config) #fusername R2 password cisco

*Aug 23 18:07:13.074: SLINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/1, changed state to up

R3 (config) #int s0/0/1

R3 (config-if) #

*Aug 23 18:07:22.174: %OSPF-5-ADJCHG: Process 1, Nbr 209.165.200.225 on
Serial0/0/1 from LOADING to FULL, Loading Done

R3 (config-if) #ppp authentication chap

R3 (config-if) #
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Observe que el protocolo de linea en la interfaz serial 0/0/1 cambia su estado a UP
incluso antes de que se configure la interfaz para la autenticaciéon CHAP. ¢ Puede
adivinar por qué sucede esto?

CHAP puede realizar una autenticacion unidireccional y bidireccional. Por lo tanto, el
enlace se activa cuando se configuran el nombre de usuario y la contrasefia correctos.

Paso 3: Revisar el resultado de la depuracion.

Para comprender mejor el proceso CHAP, observe el resultado del comando debug ppp
authentication en R2 y R3. Luego desactive la interfaz serial 0/0/1 en R2 y ejecute el comando
no shutdown en la interfaz serial 0/0/1 en R2.

R2#debug ppp authentication

PPP authentication debugging is on

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.

R2 (config) #int s0/0/1

R2 (config-if) #shutdown

R2 (config-if) #

*Aug 23 18:19:21.059: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.30.1 on
Serial0/0/1 from FULL to DOWN, Neighbor Down: Interface down or
detached

R2 (config-if) #

*Aug 23 18:19:23.059: $LINK-5-CHANGED: Interface Serial0/0/1, changed
state to administratively down

*Aug 23 18:19:24.059: SLINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/1, changed state to down

R2 (config-if) #no shutdown

*Aug 23 18:19:55.059: Se0/0/1 PPP: Using default call direction

*Aug 23 18:19:55.059: Se0/0/1 PPP: Treating connection as a dedicated
line

*Aug 23 18:19:55.059: Se0/0/1 PPP: Session handle[5B000005] Session
1id[49]

*Aug 23 18:19:55.059: Se0/0/1 PPP: Authorization required

*Aug 23 18:19:55.063: S$SLINK-3-UPDOWN: Interface Serial0/0/1, changed
state to up

*Aug 23 18:19:55.063: Se0/0/1 CHAP: O CHALLENGE id 48 len 23 from "R2"
*Aug 23 18:19:55.067: Se0/0/1 CHAP: I CHALLENGE id 2 len 23 from "R3"
*Aug 23 18:19:55.067: Se0/0/1 CHAP: Using hostname from unknown source
*Aug 23 18:19:55.067: Se(0/0/1 CHAP: Using password from AAA

*Aug 23 18:19:55.067: Se0/0/1 CHAP: O RESPONSE id 2 len 23 from "R2"
*Aug 23 18:19:55.071: Se(0/0/1 CHAP: I RESPONSE id 48 len 23 from "R3"
*Aug 23 18:19:55.071: Se0/0/1 PPP: Sent CHAP LOGIN Request

*Aug 23 18:19:55.071: Se0/0/1 PPP: Received LOGIN Response PASS

*Aug 23 18:19:55.071: Se0/0/1 PPP: Sent LCP AUTHOR Request

*Aug 23 18:19:55.075: Se(0/0/1 PPP: Sent IPCP AUTHOR Request

*Aug 23 18:19:55.075: Se(0/0/1 LCP: Received AAA AUTHOR Response PASS
*Aug 23 18:19:55.075: Se0/0/1 IPCP: Received AAA AUTHOR Response PASS
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*Aug 23 18:19:55.075: Se0/0/1 CHAP:
*Aug 23 18:19:55.075: Se0/0/1 CHAP:
*Aug 23 18:19:55.075: Se0/0/1 PPP:
*Aug 23 18:19:55.075: Se0/0/1 CDPCP:
*Aug 23 18:19:55.079: Se0/0/1 PPP:
*Aug 23 18:19:56.075: SLINEPROTO-5-
Serial0/0/1, changed state to up

R2 (config-if) #
*Aug 23 18:20:05.135:
Serial0/0/1 from LOADING to FULL,

R3#debug ppp authentication

PPP authentication debugging is on
R3#

*Aug 23 18:19:04.494:
state to down

R3#

*Aug 23 18:19:04.494:
Serial0/0/1 from FULL

detached

*Aug 23 18:19:05.494: SLINEPROTO-5-
Serial0/0/1, changed state to down
R3#

*Aug 23 18:19:36.494:
state to up

*Aug 23 18:19:36.494: Se0/0/1 PPP:
*Aug 23 18:19:36.494: Se0/0/1 PPP:
line

*Aug 23 18:19:36.494: Se0/0/1 PPP:
id[52]

*Aug 23 18:19:36.494: Se0/0/1 PPP:
*Aug 23 18:19:36.498: Se0/0/1 CHAP:
*Aug 23 18:19:36.502: Se0/0/1 CHAP:
*Aug 23 18:19:36.502: Se0/0/1 CHAP:
*Aug 23 18:19:36.506: Se0/0/1 CHAP:
*Aug 23 18:19:36.506: Se0/0/1 CHAP:
*Aug 23 18:19:36.506: Se(0/0/1 CHAP:
R3#

*Aug 23 18:19:36.506: Se0/0/1 PPP:
*Aug 23 18:19:36.506: Se0/0/1 PPP:
*Aug 23 18:19:36.510: Se0/0/1 PPP:
*Aug 23 18:19:36.510: Se0/0/1 PPP:
*Aug 23 18:19:36.510: Se0/0/1 LCP:
*Aug 23 18:19:36.510: Se0/0/1 IPCP:
*Aug 23 18:19:36.510: Se0/0/1 CHAP:
*Aug 23 18:19:36.510: Se0/0/1 CHAP:
*Aug 23 18:19:36.514: Se0/0/1 PPP:
*Aug 23 18:19:36.514: Se0/0/1 PPP:
*Aug 23 18:19:36.514: Se0/0/1 CDPCP:
R3#

*Aug 23 18:19:37.510: SLINEPROTO-5-
Serial0/0/1, changed state to up
R3#

*Aug 23 18:19:46.570:
Serial0/0/1 from LOADING to FULL,
R3#

%0OSPF-5-ADJCHG:

SLINK-3-UPDOWN:

$OSPF-5-ADJCHG:
to DOWN, Neighbor Down:

SLINK-3-UPDOWN:

%0OSPF-5-ADJCHG:
Loading Done

O SUCCESS
I SUCCESS

id 48 len 4

id 2 len 4

Sent CDPCP AUTHOR Request

Received AAA AUTHOR Response PASS
Sent IPCP AUTHOR Request

UPDOWN: Line protocol on Interface

Process 1, Nbr 192.168.30.1 on

Loading Done

Interface Serial0/0/1, changed

Process 1, Nbr 209.165.200.225 on
Interface down or

UPDOWN: Line protocol on Interface

Interface Serial0/0/1, changed
Using default call direction
Treating connection as a dedicated
Session handle[3C000034] Session
Authorization required
O CHALLENGE id 2 len 23 from "R3"
I CHALLENGE id 48 len 23 from "R2"
Using hostname from unknown source

Using password from AAA
O RESPONSE id 48 len 23 from "R3"
I RESPONSE id 2 len 23 from "R2"

Sent CHAP LOGIN Request
Received LOGIN Response PASS
Sent LCP AUTHOR Request
Sent IPCP AUTHOR Request
Received AAA AUTHOR Response PASS
Received AAA AUTHOR Response PASS
O SUCCESS id 2 len 4
I SUCCESS id 48 len 4
Sent CDPCP AUTHOR Request
Sent IPCP AUTHOR Request
Received AAA AUTHOR Response PASS

UPDOWN: Line protocol on Interface

Process 1, Nbr 209.165.200.225 on

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 9: Interrumpir intencionalmente y restablecer la autenticacién PPP CHAP

Paso 1: Interrumpir la autenticacion PPP CHAP.

En el enlace serial entre R2 y R3, cambie el protocolo de autenticacion de la interfaz serial 0/0/1
a PAP.

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) #int s0/0/1

R2 (config-if) #ppp authentication pap

R2 (config-if) #°2

R2#

*Aug 24 15:45:47.039: %SYS-5-CONFIG I: Configured from console by
console

R2#copy run start

Destination filename [startup-config]?

Building configuration...

[OK]

R2#reload

¢ El cambio de protocolo de autenticacion a PAP en la interfaz serial 0/0/1 produce la
interrupcion de la autenticacion entre R2 y R3?

Si. Verifique que el protocolo esté desactivo mediante el comando show ip interface
brief. Si no se recarga el router, el protocolo de linea permanece activo.

R2#show ip int brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 unassigned YES NVRAM administratively down down
FastEthernet0/1 unassigned YES NVRAM administratively down down

Serial0/0/0 10.1.1.2 YES NVRAM up up
Serial0/0/1 10.2.2.1 YES NVRAM up down
Serial0/1/0 unassigned YES NVRAM administratively down down
Serial0/1/1 unassigned YES NVRAM administratively down down
Loopback0 209.165.200.225 YES NVRAM up up

Paso 2: Restablecer la autenticacion PPP CHAP en el enlace serial.
Tenga en cuenta que no es necesario recargar el router para que este cambio surta efecto.

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.

R2 (config) #int s0/0/1

R2 (config-if) #ppp authentication chap

R2 (config-if) #

*Aug 24 15:50:00.419: SLINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/1, changed state to up

R2 (config-if) #

*Aug 24 15:50:07.467: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.30.1 on
Serial0/0/1 from LOADING to FULL, Loading Done

R2 (config-if) #

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Paso 3: Interrumpir intencionalmente la autenticacion PPP CHAP al cambiar la contrasefia
en R3.

R3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R3 (config) #username R2 password ciisco

R3 (config) #*2

R3#

*Aug 24 15:54:17.215: %SYS-5-CONFIG I: Configured from console by
console

R3#copy run start

Destination filename [startup-config]?

Building configuration...

[OK]

R3#reload

Después de la recarga, ¢,cudl es el estado del protocolo de linea en serial 0/0/17?

Down. Verifigue esto mediante el comando show ip interface brief.

R3#show ip int brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 unassigned YES NVRAM administratively down down
FastEthernet0/1 192.168.30.1 YES NVRAM up up
Serial0/0/0 unassigned YES NVRAM administratively down down
Serial0/0/1 10.2.2.2 YES NVRAM up down

Paso 4: Restablecer la autenticacion PPP CHAP al cambiar la contrasefa en R3.

R3#conf t

Enter configuration commands, one per line. End with CNTL/Z.

R3 (config) #fusername R2 password cisco

R3 (config) #

*Aug 24 16:11:10.679: SLINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/1, changed state to up

R3 (config) #

*Aug 24 16:11:19.739: %0SPF-5-ADJCHG: Process 1, Nbr 209.165.200.225 on
Serial0/0/1 from LOADING to FULL, Loading Done

R3 (confiqg) #

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 10: Documentar las configuraciones del router
En cada router, ejecute el comando show run y capture las configuraciones.

Rl#show run
!<resultado omitido>
|
hostname R1
I
!
enable secret class
I
I
!
no ip domain lookup
|
username R1 password 0 cisco
I
I
!
interface FastEthernet0O/1
ip address 192.168.10.1 255.255.255.0
no shutdown
I
!
interface Serial0/0/0
ip address 10.1.1.1 255.255.255.252
encapsulation ppp
clockrate 64000
ppp authentication pap
ppp pap sent-username R2 password 0 cisco
no shutdown
|
|
!
router ospf 1
network 10.1.1.0 0.0.0.3 area 0
network 192.168.10.0 0.0.0.255 area 0
|
!
banner motd ~CCUnauthorized access strictly prohibited and prosecuted
to the full extent of the law”C
|
line con O
exec-timeout 0 O
password cisco
logging synchronous
login
line aux 0
line vty 0 4
password cisco
login
|
end
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R2#show run
I<resultado omitido>

|
hostname R2

I

!

enable secret class

|

!
no ip domain lookup

I
username R3 password 0 cisco
username R2 password 0 cisco

|

I

!

interface Loopback0

ip address 209.165.200.225 255.255.255.224
|

I

!

interface Serial0/0/0

ip address 10.1.1.2 255.255.255.252
encapsulation ppp

ppp authentication pap

ppp pap sent-username R1 password 0 cisco
no shutdown

|

interface Serial0/0/1

ip address 10.2.2.1 255.255.255.252
encapsulation ppp

clockrate 64000

ppp authentication chap

no shutdown

|

|

router ospf 1

network 10.1.1.0 0.0.0.3 area O
network 10.2.2.0 0.0.0.3 area O
network 209.165.200.224 0.0.0.31 area O

|
!
banner motd "CUnauthorized access strictly prohibited and prosecuted to
the full extent of the law”C
|
line con O
exec-timeout 0 O
password cisco
logging synchronous
login
line aux 0
line vty 0 4
password cisco
login
|
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end

R3#show run
!<resultado omitido>

|
hostname R3

I

!

enable secret class

I

|

!
no ip domain lookup

|
username R2 password 0 cisco

|

I

!

interface FastEthernet0O/1

ip address 192.168.30.1 255.255.255.0
no shutdown

I

!

interface Serial0/0/1

ip address 10.2.2.2 255.255.255.252
encapsulation ppp

ppp authentication chap

no shutdown

|
router ospf 1

network 10.2.2.0 0.0.0.3 area 0
network 192.168.30.0 0.0.0.255 area 0
|

!
banner motd “CUnauthorized access strictly prohibited and prosecuted to
the full extent of the law”C

|

line con 0

exec-timeout 0 0

password cisco

logging synchronous

login

line aux 0

line vty 0 4

password cisco

login

|
end

Tarea 11: Limpiar

Borre las configuraciones y recargue los routers. Desconecte y guarde los cables. Para los
equipos PC host que normalmente se conectan a otras redes (tal como la LAN de la escuela
o Internet), reconecte los cables correspondientes y restablezca las configuraciones TCP/IP.

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Practica de laboratorio 2.5.2: Reto de configuracion de PPP
(Version para el instructor)

Diagrama de topologia

Lo0
209.165.200.161 /27

S0/0/1

S0/0/0 DCE

172.16.0.0/30 172.16.0.4/30

S0/0/0
S0/0/1

S0/0/1 = SO0I0
=1 172.16.0.8/30  “) 27 el
10.0.0.0/25 10.0.0.128/25
=
- A
10.0.0.10 10.0.0.139

Tabla de direccionamiento

Gateway por

Dispositivo Interfaz Direccion IP

defecto
Fa0/1 10.0.0.1 255.255.255.128 N/C
R1 S0/0/0 172.16.0.1 255.255.255.252 N/C
S0/0/1 172.16.0.9 255.255.255.252 N/C
LoO 209.165.200.161 255.255.255.224 N/C
R2 S0/0/0 172.16.0.2 255.255.255.252 N/C
S0/0/1 172.16.0.5 255.255.255.252 N/C
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Fa0/1 10.0.0.129 255.255.255.128 N/C
R3 S0/0/0 172.16.0.10 255.255.255.252 N/C

S0/0/1 172.16.0.6 255.255.255.252 N/C
PC1 NIC 10.0.0.10 255.255.255.128 10.0.0.1
PC3 NIC 10.0.0.139 255.255.255.128 10.0.0.129

Objetivos de aprendizaje

Para completar esta practica de laboratorio:

Cablear una red segun el diagrama de topologia

Borrar la configuracion de inicio y recargar un router al estado por defecto
Realizar tareas de configuracién basicas en un router

Configurar y activar interfaces

Configurar el enrutamiento OSPF en todos los routers

Configurar la encapsulacion PPP en todas las interfaces seriales
Cambiar la encapsulacién de las interfaces seriales de PPP a HDLC.
Interrumpir intencionalmente y restablecer la encapsulacion PPP
Configurar la autenticacién PPP CHAP

Interrumpir intencionalmente y restablecer la autenticacion PPP CHAP

Escenario

En esta practica de laboratorio, se aprendera a configurar la encapsulacion PPP en enlaces
seriales a través de la red que se muestra en el diagrama de topologia. Ademas, se configurara
la autenticacibn PPP CHAP. Si se necesita ayuda, se deberia volver a consultar la practica de
laboratorio de configuracion basica de PPP. Sin embargo, el usuario deberia intentar resolver
todo lo que pueda por su cuenta.

Tarea 1: Preparar la red

Paso 1: Conectar unared que sea similar a la del diagrama de topologia.

Paso 2: Borrar todas las configuraciones de los routers.

Tarea 2: Realizar la configuracion basica del router

Configure los routers R1, R2 y R3 de acuerdo con las siguientes instrucciones:

Configure el nombre de host del router.
Deshabilite la basqueda DNS.

Configure una contrasefia de Modo EXEC.
Configure un mensaje del dia.

Configure una contrasefa para las conexiones de la consola.

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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e Configure el registro de datos sincroénico.
e Configure una contrasefia para las conexiones de vty.

enable

configure terminal
no ip domain-lookup
enable secret class
banner motd “CUnauthorized access strictly prohibited and prosecuted
to the full extent of the law”C

|

!

line con O

exec-timeout 0 O

logging synchronous

password cisco

login

|

line vty 0 4
password cisco

login

end

copy running-config starting-config

Tarea 3: Configurar y activar las direcciones serial y Ethernet

Paso 1: Configurar las interfaces de R1, R2 y R3.
R1

|
interface FastEthernet(0/1
ip address 10.0.0.1 255.255.255.128

no shutdown
|

interface Serial0/0/0

ip address 172.16.0.1 255.255.255.252
no shutdown

clock rate 64000

|

interface Serial0/0/1

ip address 172.16.0.9 255.255.255.252
no shutdown

R2
|
interface Loopback0
ip address 209.165.200.161 255.255.255.224
|
!
interface Serial0/0/0
ip address 172.16.0.2 255.255.255.252
no shutdown
|
interface Serial0/0/1
ip address 172.16.0.5 255.255.255.252
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clock rate 64000
no shutdown

R3
|
interface FastEthernet0/1
ip address 10.0.0.129 255.255.255.128
no shutdown
|
interface Serial0/0/0
ip address 172.16.0.10 255.255.255.252
no shutdown
|
interface Serial0/0/1
ip address 172.16.0.6 255.255.255.252
clock rate 64000
no shutdown

Paso 2: Verificar el direccionamiento IP y las interfaces.

Rl#show ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 unassigned YES manual administratively down down
FastEthernet0/1 10.0.0.1 YES manual up up
Serial0/0/0 172.16.0.1 YES manual up up
Serial0/0/1 172.16.0.9 YES manual up up

R2#show ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 unassigned YES unset administratively down down
FastEthernet0/1 unassigned YES unset administratively down down

Serial0/0/0 172.16.0.2 YES manual up up
Serial0/0/1 172.16.0.5 YES manual up up
Loopback0 209.165.200.161 YES manual up up

R3#show ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 unassigned YES unset administratively down down
FastEthernet0/1 10.0.0.129 YES manual up up
Serial0/0/0 172.16.0.10 YES manual up up
Serial0/0/1 172.16.0.6 YES manual up up

Paso 3: Configurar las interfaces Ethernet de PC1y PC3.

Paso 4: Probar la conectividad entre los equipos PC.

Tarea 4: Configurar OSPF en los routers

Paso 1: Configurar el enrutamiento OSPF en los routers.

R1

!

router ospf 1

network 10.0.0.0 0.0.0.127 area O
network 172.16.0.0 0.0.0.3 area 0
network 172.16.0.8 0.0.0.3 area 0
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|

R2

!

router ospf 1

network 172.16.0.0 0.0.0.3 area 0
network 172.16.0.4 0.0.0.3 area 0
network 209.165.200.160 0.0.0.31 area O
|

R3

|

router ospf 1

network 10.0.0.128 0.0.0.127 area 0
network 172.16.0.4 0.0.0.3 area 0
network 172.16.0.8 0.0.0.3 area 0

|

Paso 2: Verificar que haya conectividad completa en la red.
Rl#show ip route

<output omitted>

172.16.0.0/30 is subnetted, 3 subnets

C 172.16.0.8 is directly connected, Serial0/0/1
O 172.16.0.4 [110/1562] via 172.16.0.10, 00:09:11, Serial0/0/1
[110/1562] via 172.16.0.2, 00:09:11, Serial0/0/0

C 172.16.0.0 is directly connected, Serial0/0/0
209.165.200.0/32 is subnetted, 1 subnets

O 209.165.200.161 [110/782] via 172.16.0.2, 00:09:11, Serial0/0/0
10.0.0.0/25 is subnetted, 2 subnets

C 10.0.0.0 is directly connected, FastEthernet0/1

O 10.0.0.128 [110/782] via 172.16.0.10, 00:09:11, Serial0/0/1

Rl#ping 209.165.200.161

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 209.165.200.161, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms
Rl#ping 10.0.0.129

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.0.129, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms
R2#show ip route

<output omitted>

172.16.0.0/30 is subnetted, 3 subnets

0 172.16.0.8 [110/1562] via 172.16.0.6, 00:12:42, Serial0/0/1
[110/1562] via 172.16.0.1, 00:12:42, Serial0/0/0

C 172.16.0.4 is directly connected, Serial0/0/1

C 172.16.0.0 is directly connected, Serial0/0/0

209.165.200.0/27 is subnetted, 1 subnets
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C 209.165.200.160 is directly connected, LoopbackO
10.0.0.0/25 is subnetted, 2 subnets
0] 10.0.0.0 [110/782] via 172.16.0.1, 00:12:42, Serial0/0/0
0] 10.0.0.128 [110/782] via 172.16.0.6, 00:12:42, Serial0/0/1

R2#ping 10.0.0.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.0.0.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms
R2#ping 10.0.0.129

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.0.129, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/32 ms
R3#show ip route
<output omitted>

172.16.0.0/30 is subnetted, 3 subnets
172.16.0.8 is directly connected, Serial0/0/0
172.16.0.4 is directly connected, Serial0/0/1
0 172.16.0.0 [110/1562] via 172.16.0.9, 00:14:14, Serial0/0/0
[110/1562] via 172.16.0.5, 00:14:14, Serial0/0/1
209.165.200.0/32 is subnetted, 1 subnets

QO

O 209.165.200.161 [110/782] via 172.16.0.5, 00:14:14, Serial0/0/1
10.0.0.0/25 is subnetted, 2 subnets

0 10.0.0.0 [110/782] via 172.16.0.9, 00:14:14, Serial0/0/0

C 10.0.0.128 is directly connected, FastEthernet0/1

R3#ping 209.165.200.161

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 209.165.200.161, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/28 ms
R3#ping 10.0.0.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.0.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/32 ms
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Tarea 5: Configurar la encapsulacién PPP en interfaces seriales

Paso 1: Configurar PPP en las interfaces seriales de los tres routers.
R1

interface Serial0/0/0
encapsulation ppp

|

interface Serial0/0/1
encapsulation ppp

R2

interface Serial0/0/0
encapsulation ppp

I

interface Serial0/0/1
encapsulation ppp

R3

interface Serial0/0/0
encapsulation ppp

|

interface Serial0/0/1
encapsulation ppp

Paso 2: Verificar que todas las interfaces seriales utilicen la encapsulacion PPP.
R1

Rl1#show interface serial0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is GT96K Serial
Internet address is 172.16.0.1/30
MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation PPP, LCP Open
Open: CDPCP, IPCP, loopback not set

Rl1#show interface serial0/0/1
Serial0/0/1 is up, line protocol is up
Hardware is GT96K Serial
Internet address is 172.16.0.9/30
MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation PPP, LCP Open
Open: CDPCP, IPCP, loopback not set
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R2

R2#show interface serial0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is GT96K Serial
Internet address is 172.16.0.2/30
MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation PPP, LCP Open
Open: CDPCP, IPCP, loopback not set

R2#show interface serial0/0/1
Serial0/0/1 is up, line protocol is up
Hardware is GT96K Serial
Internet address is 172.16.0.5/30
MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation PPP, LCP Open
Open: CDPCP, IPCP, loopback not set

R3

R3#show interface serial0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is GT96K Serial
Internet address is 172.16.0.10/30
MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation PPP, LCP Open
Open: CDPCP, IPCP, loopback not set

R3#show interface serial0/0/1
Serial0/0/1 is up, line protocol is up
Hardware is GT96K Serial
Internet address is 172.16.0.6/30
MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation PPP, LCP Open
Open: CDPCP, IPCP, loopback not set

Tarea 6: Interrumpir intencionalmente y restablecer la encapsulacion PPP
Paso 1: Elegir una manera de interrumpir la encapsulacion PPP en la red.
R1

interface Serial0/0/0
encapsulation hdlc

R2

interface Serial0/0/1
encapsulation hdlc

R3

interface Serial0/0/0
encapsulation hdlc

Todo el contenido esté bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Paso 2: Restablecer la conectividad completa en la red.
R1

interface Serial0/0/0
encapsulation ppp

R2

interface Serial0/0/1
encapsulation ppp

R3

interface Serial0/0/0
encapsulation ppp

Paso 3: Verificar la conectividad completa en la red.

Rl#show ip route

R2#show ip route

R3#show ip route

username R2 password cisco
username R3 password cisco
interface serial0/0/0

ppp authentication chap
interface serial0/0/1

ppp authentication chap

Tarea 7: Configurar la autenticacion PPP CHAP

Paso 1: Configurar la autenticacion PPP CHAP en todos los enlaces seriales.
R1

username R2 password cisco
username R3 password cisco
interface serial0/0/0

ppp authentication chap
interface serial0/0/1

ppp authentication chap

R2

username Rl password cisco
username R3 password cisco
interface serial0/0/0

ppp authentication chap
interface serial0/0/1

ppp authentication chap

R3

username Rl password cisco
username R2 password cisco
interface serial0/0/0

ppp authentication chap
interface serial0/0/1

ppp authentication chap

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Paso 2: Verificar la autenticacion PPP CHAP en todos los enlaces seriales.

Rl#show ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 unassigned YES manual administratively down down
FastEthernet0/1 10.0.0.1 YES manual up up
Serial0/0/0 172.16.0.1 YES manual up up
Serial0/0/1 172.16.0.9 YES manual up up

R2#show ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 unassigned YES unset administratively down down
FastEthernet0/1 unassigned YES unset administratively down down
Serial0/0/0 172.16.0.2 YES manual up up
Serial0/0/1 172.16.0.5 YES manual up up
Loopback0 209.165.200.161 YES manual up up

R3#show ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 unassigned YES unset administratively down down
FastEthernet0/1 10.0.0.129 YES manual up up
Serial0/0/0 172.16.0.10 YES manual up up
Serial0/0/1 172.16.0.6 YES manual up up

Tarea 8: Interrumpir intencionalmente y restablecer la autenticacion PPP CHAP

Paso 1: Elegir una manera de interrumpir la autenticacién PPP CHAP en uno o mas
enlaces seriales.

Rlffconf t

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) #interface serial 0/0/0

Rl (config-if) #no ppp authentication chap
Rl (config-if) #ppp authentication pap

Rl (config-if) #interface serial0/0/1

Rl (config-if) #no ppp authentication chap
Rl (config-if) #ppp authentication pap

Rl (config-if) #°2

Rl#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Rl#reload

Paso 2: Verificar que la autenticacion PPP CHAP se interrumpa.

Rl#show ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 unassigned YES NVRAM administratively down down
FastEthernet0/1 10.0.0.1 YES NVRAM up up
Serial0/0/0 172.16.0.1 YES NVRAM up down
Serial0/0/1 172.16.0.9 YES NVRAM up down

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Péagina 10 de 14
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Paso 3: Restablecer la autenticacion PPP CHAP en todos los enlaces seriales.

Rl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) #interface serial0/0/0

Rl (config-if) #ppp authentication chap

Rl (config-if) #interface serial0/0/1

Rl (config-if) #ppp authentication chap

Rl (config-if) #°2

R1#

Paso 4: Verificar la autenticacion PPP CHAP en todos los enlaces seriales.

Rl#show ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 unassigned YES NVRAM administratively down down
FastEthernet0/1 10.0.0.1 YES NVRAM up up
Serial0/0/0 172.16.0.1 YES NVRAM up up
Serial0/0/1 172.16.0.9 YES NVRAM up up

Tarea 9: Documentar las configuraciones del router
R1

Rl#show run

I<resultado omitido>
|

hostname R1
I
!
enable secret class
|
!
no ip domain lookup
|
username R3 password 0 cisco
username R2 password 0 cisco
|
!
interface FastEthernet0/1
ip address 10.0.0.1 255.255.255.128
no shutdown
|
interface Serial0/0/0
ip address 172.16.0.1 255.255.255.252
encapsulation ppp
clockrate 64000
ppp authentication chap
no shutdown
|
interface Serial0/0/1
ip address 172.16.0.9 255.255.255.252
encapsulation ppp
ppp authentication chap
no shutdown

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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router ospf 1

network 10.0.0.0 0.0.0.127 area O
network 172.16.0.0 0.0.0.3 area 0
network 172.16.0.8 0.0.0.3 area 0

|
!
banner motd ~CCUnauthorized access strictly prohibited and prosecuted
to the full extent of the law”C
|
line con O
exec-timeout 0 O
password cisco
logging synchronous
login
line aux O
line vty 0 4
password cisco
login
|

end
R2
R2#show run

!<resultado omitido>
|

hostname R2
|
!
enable secret class
I
!
no ip domain lookup
|
username R1 password 0 cisco
username R3 password 0 cisco
|
|
!
interface Loopback0
ip address 209.165.200.161 255.255.255.224
|
!
interface Serial0/0/0
ip address 172.16.0.2 255.255.255.252
encapsulation ppp
ppp authentication chap
no shutdown
|
interface Serial0/0/1
ip address 172.16.0.5 255.255.255.252
encapsulation ppp
clockrate 64000

Todo el contenido esté bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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ppp authentication chap

no shutdown

!

!

router ospf 1

network 172.16.0.0 O. area O
network 172.16.0.4 0. area O

network 209.165.200.160 0.0.0.31 area O
|

0.0.3
0.0.3

banner motd ~CCUnauthorized access strictly prohibited and prosecuted
to the full extent of the law”C
|

line con 0

exec-timeout 0 O

password cisco

logging synchronous

login

line aux 0

line vty 0 4

password cisco

login

I

end

R3

R3#show run

!<resultado omitido>

|
hostname R3

|

!

enable secret class

|

!
no ip domain lookup

|
username Rl password 0 cisco
username R2 password 0 cisco
|

!

interface FastEthernet0/1

ip address 10.0.0.129 255.255.255.128
no shutdown

|

interface Serial0/0/0

ip address 172.16.0.10 255.255.255.252
encapsulation ppp

clockrate 64000

ppp authentication chap

no shutdown

Todo el contenido esté bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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interface Serial0/0/1
ip address 172.16.0.6 255.255.255.252
encapsulation ppp
ppp authentication chap
no shutdown
|
router ospf 1
network 10.0.0.128 0.0.0.127 area O
network 172.16.0.4 0.0.0.3 area O
network 172.16.0.8 0.0.0.3 area O
|
!
banner motd ~CCUnauthorized access strictly prohibited and prosecuted
to the full extent of the law”C
|
line con O
exec-timeout 0 O
password cisco
logging synchronous
login
line aux O
line vty 0 4
password cisco
login
|

end

Tarea 10: Limpiar

Borre las configuraciones y recargue los routers. Desconecte y guarde los cables. Para los
equipos PC host que normalmente se conectan a otras redes (tal como la LAN de la escuela
o Internet), reconecte los cables correspondientes y restablezca las configuraciones TCP/IP.

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Péagina 14 de 14
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Practica de laboratorio 2.5.3: Resolucidén de problemas de la
configuracion PPP (Version para el instructor)

Diagrama de topologia

LoO
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172.16.0.0/30 172.16.0.4/30
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B 172.16.0.8/30  SUYOTHET
10.0.0.0/25 10.0.0.128/25

10.0.0.10 10.0.0.139

Tabla de direccionamiento

Gateway por

Dispositivo Interfaz Direccion IP Mascara de subred

defecto
Fa0/1 10.0.0.1 255.255.255.128 N/C
R1 S0/0/0 172.16.0.1 255.255.255.252 N/C
S0/0/1 172.16.0.9 255.255.255.252 N/C
LoO 209.165.200.161 255.255.255.224 N/C
R2 S0/0/0 172.16.0.2 255.255.255.252 N/C
S0/0/1 172.16.0.5 255.255.255.252 N/C

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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Acceso a la WAN: PPP Préactica de laboratorio 2.5.3: Resoluciéon de problemas de la configuracion PPP
Fa0/1 10.0.0.129 255.255.255.128 N/C
R3 S0/0/0 172.16.0.10 255.255.255.252 N/C
S0/0/1 172.16.0.6 255.255.255.252 N/C
PC1 NIC 10.0.0.10 255.255.255.128 10.0.0.1
PC3 NIC 10.0.0.139 255.255.255.128 10.0.0.129

Objetivos de aprendizaje
Para completar esta practica de laboratorio:

e Cablear una red segun el diagrama de topologia

e Borrar la configuracion de inicio y recargar un router al estado por defecto

e Cargar los routers con guiones
e Detectar y corregir errores de red
e Documentar la red corregida

Escenario

Un ingeniero de redes inexperto configuro los routers de la compafiia. Diversos errores en la

configuracién produjeron problemas de conectividad. El jefe le solicit6 al usuario que resuelva y corrija
los errores de configuracion y que documente su trabajo. Segun los conocimientos de PPP y los métodos
de prueba estandar, busque y corrija los errores. Aseglrese de que todos los enlaces seriales utilicen la

autenticacion PPP CHAP y de que todas las redes sean alcanzables.

Tarea 1: Cargar los routers con los guiones suministrados

[Nota para el instructor: Los comandos faltantes o mal configurados se muestran en rojo].

R1

enable

configure terminal

!

hostname R1

|

|

enable secret class

!

!

!

no ip domain lookup

!

username R2 password 0 cisco
username R3 password 0 cisco
!'Este comando se omitid

|

|

!

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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interface FastEthernet0/0

ip address 10.0.0.1 255.255.255.128

!'Un error habitual al configurar redes es colocar la configuracidén correcta
en el lugar incorrecto. En este caso, un andlisis minucioso del diagrama
revela que FastEthernet0/1 deberia tener esta direccidédn IP.

shutdown

duplex auto

speed auto

|
interface FastEthernet(0/1

ip address 10.0.0.1 255.255.255.128

duplex auto

speed auto

|
interface Serial0/0/0

ip address 172.16.0.1 255.255.255.248

!mdscara de subred incorrecta. La méascara de subred correcta es 255.255.255.252
no fair-queue

clockrate 64000

|
interface Serial0/0/1

ip address 172.16.0.9 255.255.255.252

encapsulation ppp

e antrhant 1 Ao+ o oy
PPttt Ca oo

ppp authentication chap
!Por error, en lugar de la autenticacién CHAP se configurd la autenticacidn

PPP PAP
!

router ospf 1
log-adjacency-changes

network 10.0.0.0 0.0.0.127 area O
e
network 172.16.0.8 0.0.0.3 area 0
network 172.16.0.0 0.0.0.3 area 0

'En OSPF se anunciaba una subred incorrecta
|

ip classless

|

ip http server
|

|
control-plane
!
banner motd “CUnauthorized access strictly prohibited and prosecuted to the
full extent of the law”C
|
line con 0
exec-timeout 0 O
password cisco
logging synchronous
login
line aux O
line vty 0 4
password cisco
login
|
end

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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R2

enable

configure terminal
|

hostname R2

|

1

enable secret class
|

!

no ip domain lookup
|

Hoeornam R11 wocarganrd N o~ o~
TS C Tttt T pPpaooworo U =5

IRl se escribié como R11. Este es un error comin en la configuracién.
username R1 password 0 cisco

username R3 password 0 class

!

!

|

interface Loopback0

n RN A

no—tp-address

ip address 209.165.200.161 255.255.255.224
!La direccidén IP correcta se colocd en la interfaz equivocada
(FastEthernet0/1)
|
interface FastEthernet0/0

no ip address

shutdown

duplex auto

speed auto
|

interface FastEthernet0/1

lp addr S5 ’)Oo.lﬁl—_\.’)oo.lﬁl ’)L_\L_\.’)L_\L_\.’)L_\L_\.’)’)4

ip address 10.0.0.1 255.255.255.128

!Un andlisis minucioso del diagrama de topologia revela que la direccién IP
correcta se colocd en la interfaz equivocada. Esta direccién IP pertenece a
la interfaz Loopback0

shutdown

duplex auto

speed auto

|
interface Serial0/0/0

ip address 172.16.0.2 255.255.255.252

encapsulation ppp

no fair-queue

ppp authentication chap

|

interface Serial0/0/1

ip address 172.16.0.5 255.255.255.252

!Se dejd la encapsulacidédn serial HDLC por defecto. Se omitieron los
siguientes comandos:
encapsulation ppp

clockrate 64000

ppp authentication chap

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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router ospf 1

log-adjacency-changes

network 172.16.0.0 0.0.0.3 area O
network 172.16.0.4 0.0.0.3 area O
retwork 209365200128 0-0-6-3+——area—"bH
network 209.165.200.160 0.0.0.31 area O

'En OSPF se anuncidé la subred incorrecta para la red 209

ip classless
|

ip http server
|
!
control-plane
|
banner motd “CUnauthorized access strictly prohibited and prosecuted to the
full extent of the law”C
|
line con O
exec-timeout 0 O
password cisco
logging synchronous
login
line aux 0
line vty 0 4
password cisco
login
|
end

R3

enable

configure terminal
|
hostname R3

!

!

enable secret class
|

1
no ip domain lookup
|
username R1 password 0 cisco
username R3 password 0 cisco

!0tro error tipografico. Esta vez la contrasefia interrumpe esta
configuracidn.

|

1

interface FastEthernet0/0

no ip address

shutdown

duplex auto

speed auto

I

interface FastEthernet0/1

EIESN A 10 N N 120 HDELE HLELE SLEER
TP a0 rcsSS  Tousus U = [SASEI~ES ES A ~uS S}

R mocamganrd N ~2 ann
T P SSWOoTES =5

Al
A%
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ip address 10.0.0.129 255.255.255.128

!'Debido a que tantas précticas de laboratorio usan la subred /24, es féacil
acostumbrarse a escribir esta subred sin verificar el diagrama y sin pensar.
duplex auto

speed auto

I

interface Serial0/0/0

ip address 172.16.0.10 255.255.255.252

no fair-queue

clockrate 64000

!PPP y CHAP NO se configuraron en esta interfaz. Faltan los siguientes
comandos:

encapsulation ppp

ppp authentication chap

|

interface Serial0/0/1
n 3 A A

+o—address
ip address 172.16.0.6 255.255.255.252
encapsulation ppp

PSRN HmtEhaoant 1 ~ o4 o Ny
PrPrPP—aoacatChcrCa oo PapP

ppp authentication chap
I

router ospf 1
log-adjacency-changes

network 10.0.0.128 0.0.0.127 area O
rrewo sk 192 e 004 L6 D3 area O
network 172.16.0.4 0.0.0.3 area 0
e T I T S
network 172.16.0.8 0.0.0.3 area 0

|
ip classless
|

ip http server
|

control-plane
!
banner motd “CUnauthorized access strictly prohibited and prosecuted to the
full extent of the law”C
|
line con O
exec-timeout 0 0
password cisco
logging synchronous
login
line aux O
line vty 0 4
password cisco
login
|

end

Tarea 2: Buscar y corregir errores de red

Detecte, documente y corrija cada uno de los errores mediante métodos estdndar de resolucion de
problemas.

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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Nota: Si se estuviese haciendo la resolucion de problemas de una red de produccion y la tarea de
configuracién consistiera en configurar PPP CHAP, y esto no funcionara, lo primero que se verificaria
seria la configuracion PPP CHAP. Sin embargo, en las configuraciones de la red dividida de esta practica
de laboratorio, eso sélo dejaria al usuario a mitad de camino en su propdsito de restablecer la red. A
menudo hay ingenieros de red muy avanzados que cuando realizan la resolucién problemas se centran
solo en la tarea principal de configuracion y no verifican los principios béasicos. ¢, Se escribieron
correctamente las direcciones de red? ¢ Se escribieron correctamente las subredes? ¢ Funciona el
enrutamiento basico? Si el enfoque en la tarea principal de resolucion de problemas resolviera el
problema, seria excelente. De lo contrario, deberia volver a los principios bésicos. Esta es una
metodologia segura de resoluciéon de problemas.

Tarea 3: Documentar la red corregida

Ahora que se corrigieron todos los errores y se prob0 la conectividad en toda la red, debe documentarse
la configuracion final de cada dispositivo.

R1
Rl1#show run

!<resultado omitido>
|

hostname R1

|

!

enable secret class

I

!
no ip domain lookup

|
username R3 password 0 cisco
username R2 password 0 cisco
|

!

interface FastEthernet0/1

ip address 10.0.0.1 255.255.255.128
no shutdown

|

interface Serial0/0/0

ip address 172.16.0.1 255.255.255.252
encapsulation ppp

clockrate 64000

ppp authentication chap

no shutdown

|
interface Serial0/0/1

ip address 172.16.0.9 255.255.255.252
encapsulation ppp

ppp authentication chap

no shutdown

|

|
router ospf 1

network 10.0.0.0 0.0.0.127 area O
network 172.16.0.0 0.0.0.3 area 0
network 172.16.0.8 0.0.0.3 area 0

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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banner motd “CUnauthorized access strictly prohibited and prosecuted to the
full extent of the law”C
|

line con 0

exec-timeout 0 O
password cisco

logging synchronous
login

line aux O

line vty 0 4

password cisco

login

|

end
R2
R2#show run

!<resultado omitido>
|

hostname R2

I

!

enable secret class

|

!
no ip domain lookup

|
username R1 password 0 cisco
username R3 password 0 cisco

|

I

!

interface Loopback0

ip address 209.165.200.161 255.255.255.224
|

!

interface Serial0/0/0

ip address 172.16.0.2 255.255.255.252
encapsulation ppp

ppp authentication chap

no shutdown

|

interface Serial0/0/1

ip address 172.16.0.5 255.255.255.252
encapsulation ppp

clockrate 64000

ppp authentication chap

no shutdown

|

|

router ospf 1

network 172.16.0.0 0.0.0.3 area O
network 172.16.0.4 0.0.0.3 area O
network 209.165.200.160 0.0.0.31 area O

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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|
!
banner motd “CUnauthorized access strictly prohibited and prosecuted to the
full extent of the law”"C
|
line con O
exec-timeout 0 O
password cisco
logging synchronous
login
line aux O
line vty 0 4
password cisco
login
|

end
R3

R3#show run

!<resultado omitido>

|
hostname R3

I

!

enable secret class

|

!
no ip domain lookup

|
username R1 password 0 cisco
username R2 password 0 cisco

|

!

interface FastEthernet0/1

ip address 10.0.0.129 255.255.255.128
no shutdown

|

interface Serial0/0/0

ip address 172.16.0.10 255.255.255.252
encapsulation ppp

clockrate 64000

ppp authentication chap

no shutdown

|

interface Serial0/0/1

ip address 172.16.0.6 255.255.255.252
encapsulation ppp

ppp authentication chap

no shutdown

|

router ospf 1

network 10.0.0.128 0.0.0.127 area 0
network 172.16.0.4 0.0.0.3 area O
network 172.16.0.8 0.0.0.3 area O

|

|

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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CCNA Exploration
Acceso a la WAN: PPP

Préactica de laboratorio 2.5.3: Resoluciéon de problemas de la configuracion PPP

banner motd “CUnauthorized access strictly prohibited and prosecuted to the
full extent of the law”"C
I

line con O
exec—-timeout 0 O
password cisco

logging synchronous
login

line aux O
line vty 0 4

password cisco
login
|

end

Tarea 4: Limpiar

Borre las configuraciones y recargue los routers. Desconecte y guarde los cables. Para los equipos PC

host que normalmente se conectan a otras redes (tal como la LAN de la escuela o Internet), reconecte
los cables correspondientes y restablezca las configuraciones TCP/IP.

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
Todos los derechos reservados. Este documento es informacion publica de Cisco.
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Exploration 4

Acceso a la WAN: Frame Relay Préactica de laboratorio 3.5.1 Frame Relay basico

Objetivos de aprendizaje
Al completar esta practica de laboratorio, el usuario podra:

e Cablear una red segun el diagrama de topologia

e Borrar la configuracion de inicio y recargar un router al estado por defecto
¢ Realizar tareas de configuracién basicas en un router

e Configurar y activar interfaces

e Configurar el enrutamiento EIGRP en todos los routers

e Configurar la encapsulacién Frame Relay en todas las interfaces seriales
e Configurar un router como switch Frame Relay

e Comprender los resultados de los comandos show frame-relay

o Aprender los efectos del comando debug frame-relay Imi

e Interrumpir intencionalmente y restaurar un enlace Frame Relay

e Cambiar el tipo de encapsulacion Frame Relay del tipo por defecto de Cisco a IETF
e Cambiar el tipo de LMI Frame Relay de Cisco a ANSI

e Configurar una subinterfaz Frame Relay

Escenario

En esta practica de laboratorio, se aprendera a configurar la encapsulacion Frame Relay en
enlaces seriales a través de la red que se muestra en el diagrama de topologia. También se
aprendera a configurar un router como switch Frame Relay. Existen estdndares tanto de Cisco
como abiertos que se aplican a Frame Relay. Se aprenderan ambos. Se debe prestar especial
atencion a la seccion de practica de laboratorio en donde se deben interrumpir intencionalmente
las configuraciones Frame Relay. Esto ayudara en la practica de laboratorio de resolucion de
problemas relacionada con este capitulo.

Tarea 1: Preparar la red

Paso 1: Conectar unared que sea similar a la del diagrama de topologia.

Se puede utilizar cualquier router del laboratorio, siempre y cuando éste disponga de las
interfaces necesarias que se muestran en la topologia. Las practicas de laboratorio de Frame
Relay, a diferencia de cualquier otra practica de Exploration 4, tienen dos enlaces DCE en el
mismo router. Aseglrese de cambiar el cableado para que refleje el diagrama de topologia.

Nota: Si se utilizan los routers 1700, 2500 6 2600, el resultado del router y las descripciones
tienen un aspecto diferente.

Paso 2: Borrar todas las configuraciones de los routers.

Tarea 2: Realizar la configuracion basica del router
Configure los routers R1y R2, y el switch S1 de acuerdo con las siguientes instrucciones:
e Configure el nombre de host del router.
e Deshabilite la busqueda DNS.
e Configure una contrasefia de Modo EXEC.

e Configure un mensaje del dia.

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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Acceso a la WAN: Frame Relay Préactica de laboratorio 3.5.1 Frame Relay basico

e Configure una contrasefia para las conexiones de la consola.
e Configure una contrasefia para las conexiones de vty.
e Configure las direcciones IP en R1y R2.
Importante: Deje las interfaces seriales desactivadas.
o Active el EIGRP AS 1 en R1y R2 para todas las redes.

enable
configure terminal
no ip domain-lookup
enable secret class
banner motd “CUnauthorized access strictly prohibited, violators
will be prosecuted to the full extent of the law”"C
I
I
!
line console 0
logging synchronous
password cisco
login
|
line vty 0 4
password cisco
login
end
copy running-config startup-config

IR1

interface serial 0/0/1
ip address 10.1.1.1 255.255.255.252
shutdown

!Las interfaces seriales deberian permanecer desactivadas hasta que
!se configure el switch Frame Relay

interface fastethernet 0/0

ip address 192.168.10.1 255.255.255.0
no shutdown

router eigrp 1

no auto-summary

network 10.0.0.0

network 192.168.10.0

IR2

interface serial 0/0/1
ip address 10.1.1.2 255.255.255.252
shutdown

!Las interfaces seriales deberian permanecer desactivadas hasta que
!se configure el switch Frame Relay

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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Acceso a la WAN: Frame Relay Préactica de laboratorio 3.5.1 Frame Relay basico

interface loopback 0

ip address 209.165.200.225 255.255.255.224
router eigrp 1

no auto-summary

network 10.0.0.0

network 209.165.200.0

Tarea 3. Configurar Frame Relay

Ahora se debe configurar una conexién Frame Relay punto a punto basica entre los routers 1y
2. Primero se debe configurar el switch FR como switch Frame Relay y crear los DLCI.

¢, Qué significa DLCI?

Identificador de conexion de enlace de datos

¢Para qué se usa el DLCI?

Un DLCI es una direccion de la capa 2 que se asigna a una direccién IP de la capa 3.

¢, Qué es un PVC y como se utiliza?

Un PVC es un circuito virtual permanente, una conexion de la capa 2 creada entre extremos a
través de una nube Frame Relay. Pueden existir varios PVC por interfaz fisica, lo que permite
multiples conexiones punto a punto o0 conexiones punto a multipunto.

Paso 1: Configurar el switch FR como switch Frame Relay y crear un PVC entre R1y R2.

Este comando activa la conmutacién Frame Relay en forma global en el router, lo que permite
enviar tramas sobre segun el DLCI entrante en lugar de la direccion IP:

FR-Switch (config) #frame-relay switching

Cambie el tipo de encapsulacion de la interfaz a Frame Relay. Al igual que HDLC o PPP, Frame
Relay es un protocolo de capa de enlace de datos que especifica el entramado del trafico de la
capa 2.

FR-Switch (config) #interface serial 0/0/0
FR-Switch (config) #clock rate 64000

FR-Switch (config—-if) #encapsulation frame-relay

El cambio del tipo de interfaz a DCE le indica al router que envie mensajes de actividad LMI y
permite que se apliquen sentencias de ruta Frame Relay. No se pueden configurar los PVC
mediante el comando frame-relay route entre dos interfaces DTE Frame Relay.

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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Acceso a la WAN: Frame Relay Préactica de laboratorio 3.5.1 Frame Relay basico

FR-Switch (config—if) #frame-relay intf-type dce

Nota: Los tipos de interfaz Frame Relay no tienen que coincidir con el tipo de la interfaz fisica
subyacente. Una interfaz serial DTE fisica puede funcionar como una interfaz DCE Frame Relay
y una interfaz DCE fisica puede funcionar como una interfaz DTE Frame Relay logica.

Configure el router para que envie el trafico entrante en la interfaz serial 0/0/0 con DLCI 102 a
serial 0/0/1 con un DLCI saliente de 201.

FR-Switch (config—-if) #frame-relay route 102 interface serial 0/0/1 201
FR-Switch (config-if) #no shutdown

Esta configuraciéon crea dos PVC: uno de R1 a R2 (DLCI 102) y el otro de R2 a R1 (DLCI 201).
La configuracion se puede verificar mediante el comando show frame-relay pvc.

FR-Switch (config—if) #interface serial 0/0/1

FR-Switch (config) #clock rate 64000

FR-Switch (config—if) #encapsulation frame-relay

FR-Switch (config—if) #frame-relay intf-type dce

FR-Switch (config—-if) #frame-relay route 201 interface serial 0/0/0 102
FR-Switch (config-if) #no shutdown

FR-Switch#show frame-relay pvc

PVC Statistics for interface Serial0/0/0 (Frame Relay DCE)

Active Inactive Deleted Static
Local 0 0 0 0
Switched 0 1 0 0
Unused 0 0 0 0

DLCI = 102, DLCI USAGE = SWITCHED, PVC STATUS = INACTIVE, INTERFACE =
Serial0/0/0

input pkts 0 output pkts 0 in bytes 0

out bytes 0 dropped pkts O in pkts dropped 0O
out pkts dropped 0 out bytes dropped 0

in FECN pkts 0 in BECN pkts 0 out FECN pkts 0
out BECN pkts 0 in DE pkts O out DE pkts 0

out bcast pkts 0 out bcast bytes 0

30 second input rate 0 bits/sec, 0 packets/sec
30 second output rate 0 bits/sec, 0 packets/sec
switched pkts 0

Detailed packet drop counters:

no out intf O out intf down 0 no out PVC 0
in PVC down O out PVC down 0 pkt too big O
shaping Q full 0 pkt above DE 0 policing drop O

pvc create time 00:03:33, last time pvc status changed 00:00:19

PVC Statistics for interface Serial0/0/1 (Frame Relay DCE)

Active Inactive Deleted Static
Local 0 0 0 0
Switched 0 1 0 0
Unused 0 0 0 0

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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Acceso a la WAN: Frame Relay Préactica de laboratorio 3.5.1 Frame Relay basico

DLCI = 201, DLCI USAGE = SWITCHED, PVC STATUS = INACTIVE, INTERFACE =
Serial0/0/1

input pkts 0 output pkts 0 in bytes 0

out bytes 0 dropped pkts 0 in pkts dropped 0O
out pkts dropped 0 out bytes dropped 0

in FECN pkts 0 in BECN pkts 0 out FECN pkts O
out BECN pkts 0 in DE pkts 0 out DE pkts 0

out bcast pkts 0 out bcast bytes 0

30 second input rate 0 bits/sec, 0 packets/sec
30 second output rate 0 bits/sec, 0 packets/sec
switched pkts 0

Detailed packet drop counters:

no out intf O out intf down O no out PVC O
in PVC down O out PVC down 0 pkt too big O
shaping Q full 0 pkt above DE 0 policing drop O

pvc create time 00:02:02, last time pvc status changed 00:00:18

Observe el 1 en la columna Inactive (inactivo). EI PVC que se cred no tiene ningin extremo
configurado. El switch Frame Relay detecta esta situacion y marco el PVC como Inactive.

Ejecute el comando show frame-relay route. Este comando muestra las rutas Frame Relay
existentes, sus interfaces, DLCI y estado. Esta es la ruta de capa 2 que transporta el trafico
Frame Relay a través de la red. No confunda esto con el enrutamiento IP de la capa 3.

FR-Switch#show frame-relay route

Input Intf Input Dlci Output Intf Output Dlci Status
Serial0/0/0 102 Serial0/0/1 201 inactive
Serial0/0/1 201 Serial0/0/0 102 inactive

Paso 2: Configurar R1 para Frame Relay.

El ARP inverso permite que los extremos distantes de un enlace Frame Relay se detecten
dindmicamente entre si y proporciona un método dinamico de asignacion de direcciones IP a los
DLCI. A pesar de que el ARP inverso es util, no siempre es confiable. La practica mas
recomendable consiste en asignar las direcciones IP a los DLCI en forma estatica y desactivar
inverse-arp.

Rl (config) #interface serial 0/0/1
Rl (config—-if) #encapsulation frame-relay
Rl (config—if) #no frame-relay inverse-arp

¢ Por qué asignaria una direccién IP a un DLCI?

Cuando el router desea enviar trafico a una direccién IP a través de un enlace Frame Relay, se
debe indicar al switch de trama qué PVC debe atravesar el trafico. Un switch de trama descarta
todo el trafico que reciba sin DLCI en el encabezado, ya que no tiene manera de determinar
como enrutar los datos.

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
Todos los derechos reservados. Este documento es informacion publica de Cisco. Pégina 6 de 25



Exploration 4

Acceso a la WAN: Frame Relay Préactica de laboratorio 3.5.1 Frame Relay basico

El comando frame-realy map asigna estaticamente una direccion IP a un DLCI. Ademas de
asignar IP a un DLCI, el software 10S de Cisco permite asignar diversas direcciones del
protocolo de capa 3. La palabra clave broadcast en el siguiente comando envia todo el trafico
multicast o broadcast destinado para este link a través del DLCI. La mayoria de los protocolos de
enrutamiento requieren la palabra clave broadcast para funcionar correctamente sobre Frame
Relay. También se puede utilizar la palabra clave broadcast en varios DLCI de la misma
interfaz. El trafico se reproduce a todos los PVC.

Rl (config—if) #frame-relay map ip 10.1.1.2 102 broadcast

¢EI DLCI est4 asignado a la direccién IP local o a la direccion IP del otro extremo del PVC?

El DLCI esta asignado a la direccién IP del extremo remoto del PVC.

Rl (config-if) #no shutdown

¢ Por qué se utiliza el comando no shutdown después del comando no frame-relay
inverse-arp?

Si se escribe primero el comando no shutdown, es posible que ARP inverso permita que el
Frame Relay aprenda las asignaciones de capa 2 a capa 3 que quiza el usuario no desea
gue aprenda. Al desactivar el ARP inverso de Frame Relay antes de ejecutar el comando
no shutdown, se asegura de que solo las conexiones asignadas en forma estética
deseadas formen parte de las asignaciones de Frame Relay.

Paso 3: Configurar R2 para Frame Relay.

R2 (config) #interface serial 0/0/1

R2 (config-if) #encapsulation frame-relay

R2 (config—if) #no frame-relay inverse-arp

R2 (config—if) #frame-relay map ip 10.1.1.1 201 broadcast
R2 (config-if) #no shutdown

En ese momento, se reciben mensajes que indican que las interfaces se activaron y que se
establecio la adyacencia vecina de EIGRP.

R1#*Sep 9 17:05:08.771: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 1: Neighbor
10.1.1.2 (Serial0/0/1) is up: new adjacency

R2#*Sep 9 17:05:47.691: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 1: Neighbor
10.1.1.1 (Serial0/0/1) is up: new adjacency

El comando show ip route muestra tablas de enrutamiento completas.

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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R1:
Rl#show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS
level-2

ia - IS-IS inter area, * - candidate default, U - per-user
static route

o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

C 192.168.10.0/24 is directly connected, FastEthernet0/0

D 209.165.200.0/24 [90/20640000] via 10.1.1.2, 00:00:07, Serial0/0/1
10.0.0.0/30 is subnetted, 1 subnets

C 10.1.1.0 is directly connected, Serial0/0/1

R2:
R2#show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static

route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

D 192.168.10.0/24 [90/20514560] via 10.1.1.1, 00:26:03, Serial0/0/1
209.165.200.0/27 is subnetted, 1 subnets

C 209.165.200.224 is directly connected, Loopback0
10.0.0.0/30 is subnetted, 1 subnets
C 10.1.1.0 is directly connected, Serial0/0/1

Tarea 4: Verificar la configuracion

Ahora se deberia poder hacer ping de R1 a R2. Una vez que se activen las interfaces, es posible
gue el PVC demore varios segundos en activarse. También se pueden ver las rutas EIGRP de
cada router.

Paso 1: Hacer ping a R1y R2.

Asegurese de poder hacer ping al router R2 desde el router R1.

Rl#ping 10.2.2.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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Success rate is 100 percent (5/5), round-trip min/avg/max = 28/29/32
ms

R2#ping 10.1.1.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 28/29/32
ms

Paso 2: Obtener informacién del PVC.

El comando show frame-relay pvc muestra informacion sobre todos los PVC configurados en el
router. El resultado también incluye el DLCI asociado.

R1:

Rl#show frame-relay pvc

PVC Statistics for interface SerialO0/0/1 (Frame Relay DTE)

Active Inactive Deleted Static
Local 1 0 0 0
Switched 0 0 0 0
Unused 0 0 0 0

DLCI = 102, DLCI USAGE = LOCAL, PVC STATUS = ACTIVE, INTERFACE =
Serial0/0/1

input pkts 5 output pkts 5 in bytes 520

out bytes 520 dropped pkts 0 in pkts dropped 0
out pkts dropped 0 out bytes dropped 0

in FECN pkts 0 in BECN pkts 0 out FECN pkts O
out BECN pkts O in DE pkts 0 out DE pkts O

out bcast pkts 0 out bcast bytes 0

5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
pvc create time 10:26:41, last time pvc status changed 00:01:04

R2:

R2#show frame-relay pvc

PVC Statistics for interface SerialO0/0/1 (Frame Relay DTE)

Active Inactive Deleted Static
Local 1 0 0 0
Switched 0 0 0 0
Unused 0 0 0 0

DLCI = 201, DLCI USAGE = LOCAL, PVC STATUS = ACTIVE, INTERFACE =
Serial0/0/1

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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input pkts 5

out bytes 520

out pkts dropped 0
in FECN pkts 0

out BECN pkts O
out bcast pkts 0

5 minute input rate 0 bits/sec,
5 minute output rate 0 bits/sec,
pvc create time 10:25:31,

Switch FR:

output pkts 5 in bytes 520

dropped pkts O in pkts dropped O
out bytes dropped 0

in BECN pkts 0 out FECN pkts O

in DE pkts O out DE pkts O

out bcast bytes 0

0 packets/sec

0 packets/sec

last time pvc status changed 00:00:00

FR-Switch#show frame-relay pvc

PVC Statistics for interface Serial0/0/0

Active
Local 0
Switched 1
Unused 0
DLCI = 102, DLCI USAGE

Serial0/0/0

input pkts 0

out bytes 0

out pkts dropped 0
in FECN pkts 0

out BECN pkts 0
out bcast pkts 0

30 second input rate 0 bits/sec,
30 second output rate 0 bits/sec,

switched pkts O

(Frame Relay DCE)

Inactive Deleted Static
0 0 0
0 0 0
0 0 0
= SWITCHED, PVC STATUS = ACTIVE, INTERFACE =
output pkts 0 in bytes 0

dropped pkts O in pkts dropped O
out bytes dropped 0

in BECN pkts 0 out FECN pkts O

in DE pkts 0 out DE pkts 0

out bcast bytes 0

0 packets/sec

0 packets/sec

Detailed packet drop counters:

no out intf O
in PVC down 0
shaping Q full O

pvc create time 10:28:31,

PVC Statistics for interface Serial0/0/1

Active
Local 0
Switched 1
Unused 0

DLCI = 201, DLCI USAGE

Serial0/0/1

input pkts 0

out bytes 0

out pkts dropped 0
in FECN pkts 0

out BECN pkts 0
out bcast pkts 0

30 second input rate 0 bits/sec,

out intf down O

out PVC down O pkt too big 0

pkt above DE 0 policing drop O
last time pvc status changed 00:03:57

no out PVC O

(Frame Relay DCE)

Inactive Deleted Static
0 0 0
0 0 0
0 0 0
= SWITCHED, PVC STATUS = ACTIVE, INTERFACE =
output pkts 0 in bytes 0

dropped pkts O in pkts dropped 0
out bytes dropped 0

in BECN pkts 0 out FECN pkts O

in DE pkts 0 out DE pkts 0

out bcast bytes 0

0 packets/sec

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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30 second output rate 0 bits/sec, 0 packets/sec
switched pkts O
Detailed packet drop counters:

no out intf O out intf down O no out PVC O
in PVC down 0 out PVC down 0 pkt too big 0
shaping Q full O pkt above DE 0 policing drop O

pvc create time 10:27:00, last time pvc status changed 00:04:03

Paso 3: Verificar las asignaciones Frame Relay.

El comando show frame-relay map muestra a los DLCI informacién sobre las asignaciones
estaticas y dinamicas de direcciones de capa 3. Debido a que se desactivd el ARP inverso, sélo
hay asignaciones estaticas.

R1:

Rl1#show frame-relay map
Serial0/0/1 (up): ip 10.1.1.2 dlci 102(0x66,0x1860), static,
CISCO, status defined, active

R2:

R2#show frame-relay map
Serial0/0/1 (up): ip 10.1.1.1 dlci 201 (0xC9,0x3090), static,
CISCO, status defined, active

Switch FR:

El switch FR funciona como un dispositivo de capa 2, de modo que no es necesario asignar
direcciones de capa 3 a los DLCI de capa 2.

Paso 4: Depurar la LMI Frame Relay.

¢Para qué sirve la LMI en una red Frame Relay?

La LMI o interfaz de administracién local es un protocolo de sefializacion que intercambia
informacion entre un router y un switch Frame Relay. La LMI intercambia informacién sobre
mensajes de actividad, estado de los PVC (activo, inactivo, eliminado, no utilizado) y direcciones
IP (cuando el ARP inverso esta activo).

¢, Cudles son los tres tipos diferentes de LMI?

ansi, cisco, q933a

¢En qué DLCI funciona la LMI?

1023
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Acceso a la WAN: Frame Relay Préactica de laboratorio 3.5.1 Frame Relay basico

Ejecute el comando debug frame-relay Imi. El resultado proporciona informacién detallada
sobre todos los datos de la LMI. Los mensajes de actividad se envian cada 10 segundos, de
modo que es posible que sea necesario esperar para ver un resultado.

El resultado de la depuracion muestra dos paquetes LMI: el primero saliente, el segundo
entrante.

Rl#debug frame-relay 1lmi

Frame Relay LMI debugging is on

Displaying all Frame Relay LMI data

R1#

*Aug 24 06:19:15.920: Serial0/0/1 (out): StEng, myseq 196, yourseen
195, DTE up

*Aug 24 06:19:15.920: datagramstart = OxE73F24F4, datagramsize = 13
*Aug 24 06:19:15.920: FR encap = 0xFCF10309

*Aug 24 06:19:15.920: 00 75 01 01 00 03 02 C4 C3

*Aug 24 06:19:15.920:

*Aug 24 06:19:15.924: Serial0/0/1(in): Status, myseqg 196, pak size 21
*Aug 24 06:19:15.924: RT IE 1, length 1, type O

*Aug 24 06:19:15.924: KA IE 3, length 2, yourseq 196, myseq 196

*Aug 24 06:19:15.924: PVC IE Ox7 , length 0x6 , dlci 102, status 0x2
, bw O

R1#undebug all

Port Statistics for unclassified packets is not turned on.

All possible debugging has been turned off

Observe que el resultado muestra un paquete LMI saliente con el nimero de secuencia 196. El
ultimo mensaje LMI recibido del switch FR tenia el nimero de secuencia 195.

*Aug 24 06:19:15.920: Serial0/0/1 (out): StEng, myseq 196, yourseen
195, DTE up

Esta linea indica un mensaje LMI entrante del switch FR a R1 con el nimero de secuencia 196.
*Aug 24 06:19:15.924: Serial0/0/1 (in): Status, myseq 196, pak size 21

El switch FR envié esto como nimero de secuencia 196 (myseq) y el ultimo mensaje LMI que
recibié el switch FR desde R1 tenia el nimero de secuencia 196 (yourseq).

*Aug 24 06:19:15.924: KA IE 3, length 2, yourseq 196, myseq 196
DLCI 102 es el tnico DLCI en este enlace y actualmente esté activo.

*Aug 24 06:19:15.924: pPVC IE 0Ox7 , length Ox6 , dlci 102, status 0x2 ,
bw 0

Tarea 4: Resolucién de problemas de Frame Relay

Existe una variedad de herramientas disponibles para la resolucion de problemas de
conectividad de Frame Relay. Para aprender acerca de la resolucion de problemas, se
interrumpird la conexién Frame Relay establecida anteriormente y luego se restablecera.
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Acceso a la WAN: Frame Relay Préactica de laboratorio 3.5.1 Frame Relay basico

Paso 1: Eliminar la asignacion de tramas de R1.

Rl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) #interface serial0/0/1

Rl (config-if) #encapsulation frame-relay

Rl (config-if) #no frame-relay map ip 10.1.1.2 102 broadcast

Ahora que se ha eliminado la sentencia de asignacion de tramas de R1, intente hacer ping al
router R1 desde el router R2. No se obtendra ninguna respuesta.

R2#ping 10.1.1.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is 2 seconds:

Success rate is 0 percent (0/5)

Ademas, se deberian recibir mensajes de consola que notifican que la adyacencia EIGRP se
activa y se desactiva.

Rl (config-if)#*Sep 9 17:28:36.579: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 1:
Neighbor 10.1.1.2 (Serial0/0/1) is down: Interface Goodbye received

Rl (config-if)#*Sep 9 17:29:32.583: %$DUAL-5-NBRCHANGE: IP-EIGRP(0) 1:
Neighbor 10.1.1.2 (Serial0/0/1) is up: new adjacency

Rl (config-if)#*Sep 9 17:32:37.095: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 1:
Neighbor 10.1.1.2 (Serial0/0/1) is down: retry limit exceeded

R2#*Sep 9 17:29:15.359: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 1: Neighbor
10.1.1.1 (Serial0/0/1) is down: holding time expired

Ejecute el comando debug ip icmp en R1:
Rl#debug ip icmp
ICMP packet debugging is on

Ahora haga ping nuevamente a la interfaz serial de R1. En R1 aparece el siguiente mensaje de
depuracion:

R2#ping 10.1.1.1
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is 2 seconds:

Success rate is 0 percent (0/5)

R1#*Sep 9 17:42:13.415: ICMP: echo reply sent, src 10.1.1.1, dst
10.1.1.2

Rl#*Sep 9 17:42:15.411: ICMP: echo reply sent, src 10.1.1.1, dst
10.1.1.2

R1#*Sep 9 17:42:17.411: ICMP: echo reply sent, src 10.1.1.1, dst
10.1.1.2

Rl#*Sep 9 17:42:19.411: ICMP: echo reply sent, src 10.1.1.1, dst
10.1.1.2

Rl#*Sep 9 17:42:21.411: ICMP: echo reply sent, src 10.1.1.1, dst
10.1.1.2

Tal como se muestra en este mensaje de depuracion, el paquete ICMP de R2 alcanza a R1.
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¢Por qué no se realiz6 correctamente el ping?

El ping falla porque R1 no tiene manera de responder. Al no tener ninguna manera de asignar la
direccion IP de R2 al DLCI de capa 2, no puede enrutar la respuesta y descarta el paquete.

La emision del comando show frame-relay map devuelve una linea en blanco.
Rl#show frame-relay map
R14#

Desactive la depuracién mediante el comando undebug all y vuelva a aplicar el comando frame-
relay map ip, pero sin usar la palabra clave broadcast.

Rl#undebug all

Port Statistics for unclassified packets is not turned on.
All possible debugging has been turned off

Rl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) #interface serial0/0/1

Rl (config-if) #encapsulation frame-relay

Rl (config-if) #frame-relay map ip 10.1.1.2 102

R2#ping 10.1.1.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 40/41/44 ms

Observe que a pesar de que los pings se realizan correctamente, la adyacencia EIGRP contintia
activandose y desactivandose.

Rl (config-if)#*Sep 9 17:47:58.375: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 1:
Neighbor 10.1.1.2 (Serial0/0/1) is up: new adjacency

Rl (config-if)#*Sep 9 17:51:02.887: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 1:
Neighbor 10.1.1.2 (Serial0/0/1) is down: retry limit exceeded

Rl (config-if)#*Sep 9 17:51:33.175: %$DUAL-5-NBRCHANGE: IP-EIGRP(0) 1:
Neighbor 10.1.1.2 (Serial0/0/1) is up: new adjacency

Rl (config-if)#*Sep 9 17:54:37.687: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 1:
Neighbor 10.1.1.2 (Serial0/0/1) is down: retry limit exceeded

¢ Por qué continda activandose y desactivandose la adyacencia EIGRP?

No se envia trafico multicast a través del DLCI especificado en la sentencia de asignacion de
trama.
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Reemplace la sentencia de asignacién Frame Relay y, esta vez, incluya la palabra clave
broadcast. Verifique que se restablece toda la tabla de enrutamiento y que hay conectividad
completa de extremo a extremo.

Rl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) #interface serial0/0/1

Rl (config-if) #encapsulation frame-relay

Rl (config-if) #frame-relay map ip 10.1.1.2 102 broadcast

Rl#show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS
level-2
ia - IS-IS inter area, * - candidate default, U - per-user
static route o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

C 192.168.10.0/24 is directly connected, FastEthernet0/0
209.165.200.0/27 is subnetted, 1 subnets

D 209.165.200.224 [90/20640000] via 10.1.1.2, 00:00:05, Serial0/0/1
10.0.0.0/30 is subnetted, 1 subnets

C 10.1.1.0 is directly connected, Serial0/0/1

Paso 2: Cambiar el tipo de encapsulacién Frame Relay.

El software 10S de Cisco admite dos tipos de encapsulacion Frame Relay: la encapsulacion
Cisco por defecto y la encapsulacion IETF basada en estdndares. Cambie la encapsulacion
Frame Relay en serial 0/0/1 de R2 a IETF.

R2 (config—if) #encapsulation frame-relay ietf

Observe que la interfaz no deja de funcionar. Tal vez esto sea sorprendente. Los routers Cisco
pueden interpretar correctamente las tramas Frame Relay que utilizan tanto la encapsulacién
Frame Relay por defecto de Cisco como la encapsulacién Frame Relay estandar de IETF. Si la
red esta compuesta completamente de routers Cisco, entonces se puede utilizar tanto la
encapsulacién Frame Relay por defecto de Cisco como el estandar de IETF. Los routers Cisco
comprenden ambos tipos de tramas entrantes. Sin embargo, si hay routers de distintos
fabricantes que utilizan Frame Relay, se debe utilizar el estandar de IETF. El comando
encapsulation frame-relay ietf obliga al router Cisco a encapsular las tramas salientes
mediante el estandar de IETF. El router de otro fabricante puede comprender correctamente este
estandar.

R2#show interface serial 0/0/1
Serial0/0/1 is up, line protocol is up
Hardware is GT96K Serial
Internet address is 10.1.1.2/30
MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation FRAME-RELAY IETF, loopback not set

<output omitted>
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FR-Switch#show int s0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is GT96K Serial
MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation FRAME-RELAY, loopback not set

Observe la diferencia de resultados entre los dos comandos show interface. Ademas, se debe
tener en cuenta que la adyacencia EIGRP aln esta activada. A pesar de que el switch FR y R2
utilizan distintos tipos de encapsulacion, siguen pasando tréafico.

Cambie nuevamente el tipo de encapsulacidn al tipo por defecto:

R2 (config—-if) #encapsulation frame-relay

Paso 3: Cambiar el tipo de LMI.
En R2, cambie el tipo de LMI a ANSI.
R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) #interface serial 0/0/1

R2 (config-if) #encapsulation frame-relay

R2 (config-if) #frame-relay lmi-type ansi

R2 (config-if) #*2

R2#copy run start

Destination filename [startup-config]?

Building configuration...

[OK]

*Sep 9 18:41:08.351: SLINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/1, changed state to down

*Sep 9 18:41:08.351: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 1: Neighbor
10.1.1.1 (Serial0/0/1) is down: interface down

R2#show interface serial 0/0/1
Serial0/0/1 is up, line protocol is down
R2#show frame-relay lmi

LMI Statistics for interface Serial0/0/1 (Frame Relay DTE) LMI TYPE =
ANST

Invalid Unnumbered info O Invalid Prot Disc 0

Invalid dummy Call Ref O Invalid Msg Type O

Invalid Status Message O Invalid Lock Shift O
Invalid Information ID O Invalid Report IE Len O
Invalid Report Request O Invalid Keep IE Len O

Num Status Eng. Sent 1391 Num Status msgs Rcvd 1382
Num Update Status Rcvd 0 Num Status Timeouts 10

Last Full Status Req 00:00:27 Last Full Status Rcvd 00:00:27

Si se sigue ejecutando el comando show frame-relay Imi, se observara que las horas
resaltadas se incrementan. Una vez transcurridos los 60 segundos, la interfaz cambiara su
estado a Up Down (activado desactivado), ya que R2 y el switch FR han dejado de intercambiar
mensajes de actividad u otro tipo de informacion acerca del estado de enlace.
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Ejecute el comando debug frame-relay Imi. Observe que los paquetes LMI ya no aparecen en
pares. Aungue se registran todos los mensajes LMI salientes, no se muestra ningln mensaje
entrante. Esto se debe a que R2 espera una LMI de ANSI y el switch FR envia una LMI de Cisco.

R2#debug frame-relay 1lmi

*Aug 25 04:34:25.774: Serial0/0/1 (out): StEng, myseq 20, yourseen 0,
DTE down

*Aug 25 04:34:25.774: datagramstart = 0xE73F2634, datagramsize = 14
*Aug 25 04:34:25.774: FR encap = 0x00010308

*Aug 25 04:34:25.774: 00 75 95 01 01 00 03 02 14 00

*Aug 25 04:34:25.774:

Deje la depuracion activada y restablezca el tipo de LMI a Cisco en R2.

R2 (config-if) #frame-relay lmi-type cisco

*Aug 25 04:42:45.774: Serial0/0/1 (out): StEng, myseq 2, yourseen 1, DTE
down

*Aug 25 04:42:45.774: datagramstart = 0xE7000D54, datagramsize = 13
*Aug 25 04:42:45.774: FR encap = 0xFCF10309

*Aug 25 04:42:45.774: 00 75 01 01 01 03 02 02 01

*Aug 25 04:42:45.774:

*Aug 25 04:42:45.778: Serial0/0/1(in): Status, myseq 2, pak size 21
*Aug 25 04:42:45.778: RT IE 1, length 1, type O

*Aug 25 04:42:45.778: KA IE 3, length 2, yourseqg 2 , myseq 2

*Aug 25 04:42:45.778: PVC IE 0x7 , length 0x6 , dlci 201, status 0x2 ,
bw 0

*Aug 25 04:42:55.774: Serial0/0/1(out): StEng, myseq 3, yourseen 2, DTE
up

*Aug 25 04:42:55.774: datagramstart = 0xE7001614, datagramsize = 13
*Aug 25 04:42:55.774: FR encap = O0xFCF10309

*Aug 25 04:42:55.774: 00 75 01 01 01 03 02 03 02

*Aug 25 04:42:55.774:

*Aug 25 04:42:55.778: Serial0/0/1(in): Status, myseq 3, pak size 21
*Aug 25 04:42:55.778: RT IE 1, length 1, type O

*Aug 25 04:42:55.778: KA IE 3, length 2, yourseqg 1 , myseq 3

*Aug 25 04:42:55.778: PVC IE 0x7 , length 0x6 , dlci 201, status 0x2 ,
bw 0

*Aug 25 04:42:56.774: SLINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/1, changed state to up

Como se puede observar, el nimero de secuencia de LMI se ha restablecido en 1 y R2 comenzé
a comprender los mensajes LMI provenientes del switch FR. Después de que el switch FR y R2
intercambiaron correctamente los mensajes LMI, la interfaz cambié su estado a Up (activado).

Tarea 5: Configurar una subinterfaz Frame Relay

Frame Relay admite dos tipos de subinterfaces: punto a punto y punto a multipunto. Las
subinterfaces punto a multipunto admiten topologias multiacceso sin broadcast. Por ejemplo, una
topologia hub-and-spoke usaria una subinterfaz punto a multipunto. En esta practica de
laboratorio, se creard una subinterfaz punto a punto.

Paso 1: En el switch FR, crear un nuevo PVC entre R1y R2.

FR-Switch
FR-Switch
FR-Switch
FR-Switch

config) #interface serial 0/0/0

config-if) #frame-relay route 112 interface serial 0/0/1 212
config-if) #interface serial 0/0/1

config-if) #frame-relay route 212 interface serial 0/0/0 112

—~ e~~~
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Paso 2: Crear y configurar una subinterfaz punto a punto en R1.

Cree la subinterfaz 112 como interfaz punto a punto. Para poder crear subinterfaces, primero se
debe especificar la encapsulacion Frame Relay en la interfaz fisica.

Rl (confiqg) #interface serial 0/0/1.112 point-to-point
Rl (config-subif) #ip address 10.1.1.5 255.255.255.252
Rl (config-subif) #frame-relay interface-dlci 112

Paso 3: Crear y configurar una subinterfaz punto a punto en R2.

R2 (config) #interface serial 0/0/1.212 point-to-point
R2 (config-subif) #ip address 10.1.1.6 255.255.255.252
R2 (config-subif) #frame-relay interface-dlci 212

Paso 4: Verificar la conectividad.
Se deberia poder hacer ping a través del nuevo PVC.

Rl#ping 10.1.1.6
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.6, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/32 ms
R2#ping 10.1.1.5

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.5, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/32 ms

La configuracion también se puede verificar mediante los comandos show frame-relay pvc y
show frame-relay en la Tarea 4.

R1:
Rl1#show frame-relay pvc

PVC Statistics for interface SerialO0/0/1 (Frame Relay DTE)

Active Inactive Deleted Static
Local 2 0 0 0
Switched 0 0 0 0
Unused 0 0 0 0

DLCI = 102, DLCI USAGE = LOCAL, PVC STATUS = ACTIVE, INTERFACE =
Serial0/0/1

input pkts 319 output pkts 279 in bytes 20665
out bytes 16665 dropped pkts 0 in pkts dropped 0
out pkts dropped 0 out bytes dropped 0

in FECN pkts 0 in BECN pkts 0 out FECN pkts O
out BECN pkts O in DE pkts 0 out DE pkts O

out bcast pkts 193 out bcast bytes 12352

5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
pvc create time 04:43:35, last time pvc status changed 01:16:05
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DLCI = 112, DLCI USAGE = LOCAL, PVC STATUS = ACTIVE, INTERFACE
Serial0/0/1.112

input pkts 15 output pkts 211 in bytes 2600

out bytes 17624 dropped pkts 0 in pkts dropped O
out pkts dropped 0 out bytes dropped 0

in FECN pkts O in BECN pkts 0 out FECN pkts 0
out BECN pkts O in DE pkts 0 out DE pkts O

out bcast pkts 200 out bcast bytes 16520

5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

pvc create time 00:19:16, last time pvc status changed 00:18:56
R2:
R2#show frame-relay pvc
PVC Statistics for interface SerialO0/0/1 (Frame Relay DTE)
Active Inactive Deleted Static
Local 2 0 0 0
Switched 0 0 0 0
Unused 0 0 0 0
DLCI = 201, DLCI USAGE = LOCAL, PVC STATUS = ACTIVE, INTERFACE =
Serial0/0/1
input pkts 331 output pkts 374 in bytes 19928
out bytes 24098 dropped pkts O in pkts dropped 0
out pkts dropped 0 out bytes dropped 0
in FECN pkts 0 in BECN pkts 0 out FECN pkts O
out BECN pkts O in DE pkts 0 out DE pkts 0
out bcast pkts 331 out bcast bytes 21184
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
pvc create time 05:22:55, last time pvc status changed 01:16:36
DLCI = 212, DLCI USAGE = LOCAL, PVC STATUS = ACTIVE, INTERFACE =
Serial0/0/1.212
input pkts 217 output pkts 16 in bytes 18008
out bytes 2912 dropped pkts O in pkts dropped O
out pkts dropped 0 out bytes dropped 0
in FECN pkts 0 in BECN pkts 0 out FECN pkts O
out BECN pkts O in DE pkts 0 out DE pkts O
out bcast pkts 6 out bcast bytes 1872
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
pvc create time 00:19:37, last time pvc status changed 00:18:57
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Switch FR:

FR-Switch#show frame-relay pvc

PVC Statistics for interface Serial(0/0/0 (Frame Relay DCE)

Active Inactive Deleted Static
Local 0 0 0 0
Switched 2 0 0 0
Unused 0 0 0 0

DLCI = 102, DLCI USAGE = SWITCHED, PVC STATUS = ACTIVE, INTERFACE =
Serial0/0/0

input pkts 335 output pkts 376 in bytes 20184
out bytes 24226 dropped pkts 2 in pkts dropped 2
out pkts dropped 0 out bytes dropped 0

in FECN pkts 0 in BECN pkts 0 out FECN pkts 0
out BECN pkts 0 in DE pkts 0 out DE pkts O

out bcast pkts 0 out bcast bytes 0

30 second input rate 0 bits/sec, 0 packets/sec
30 second output rate 0 bits/sec, 0 packets/sec
switched pkts 333

Detailed packet drop counters:

no out intf O out intf down O no out PVC O
in PVC down 0 out PVC down 2 pkt too big 0
shaping Q full O pkt above DE 0 policing drop O

pvc create time 05:23:43, last time pvc status changed 01:18:32

DLCI = 112, DLCI USAGE = SWITCHED, PVC STATUS = ACTIVE, INTERFACE =
Serial0/0/0

input pkts 242 output pkts 18 in bytes 20104
out bytes 3536 dropped pkts 0 in pkts dropped 0
out pkts dropped 0 out bytes dropped 0

in FECN pkts 0 in BECN pkts 0 out FECN pkts O
out BECN pkts O in DE pkts 0 out DE pkts O
out bcast pkts 0 out bcast bytes 0

30 second input rate 0 bits/sec, 0 packets/sec
30 second output rate 0 bits/sec, 0 packets/sec
switched pkts 242

Detailed packet drop counters:

no out intf O out intf down O no out PVC O
in PVC down O out PVC down O pkt too big O
shaping Q full 0 pkt above DE 0 policing drop O

pvc create time 00:21:41, last time pvc status changed 00:21:22

PVC Statistics for interface Serial(0/0/1 (Frame Relay DCE)

Active Inactive Deleted Static
Local 0 0 0 0
Switched 2 0 0 0
Unused 0 0 0 0
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Acceso a la WAN: Frame Relay Préactica de laboratorio 3.5.1 Frame Relay basico

DLCI = 201, DLCI USAGE = SWITCHED, PVC STATUS = ACTIVE, INTERFACE =
Serial0/0/1

input pkts 376 output pkts 333 in bytes 24226
out bytes 20056 dropped pkts O in pkts dropped 0
out pkts dropped 0 out bytes dropped 0

in FECN pkts 0 in BECN pkts 0 out FECN pkts 0
out BECN pkts 0 in DE pkts 0 out DE pkts 0

out bcast pkts 0 out bcast bytes 0

30 second input rate 0 bits/sec, 0 packets/sec
30 second output rate 0 bits/sec, 0 packets/sec
switched pkts 376

Detailed packet drop counters:

no out intf O out intf down O no out PVC O
in PVC down O out PVC down O pkt too big 0
shaping Q full O pkt above DE 0 policing drop O

pvc create time 05:23:14, last time pvc status changed 01:39:39

DLCI = 212, DLCI USAGE = SWITCHED, PVC STATUS = ACTIVE, INTERFACE =
Serial0/0/1

input pkts 18 output pkts 243 in bytes 3536

out bytes 20168 dropped pkts O in pkts dropped 0
out pkts dropped 0 out bytes dropped 0

in FECN pkts 0 in BECN pkts 0 out FECN pkts O
out BECN pkts O in DE pkts 0 out DE pkts O

out bcast pkts 0 out bcast bytes 0

30 second input rate 0 bits/sec, 0 packets/sec
30 second output rate 0 bits/sec, 0 packets/sec
switched pkts 18

Detailed packet drop counters:

no out intf O out intf down O no out PVC O
in PVC down 0 out PVC down 0 pkt too big 0
shaping Q full O pkt above DE 0 policing drop O

pvc create time 00:21:36, last time pvc status changed 00:21:20

R1:
Rl#show frame-relay map

Serial0/0/1 (up): ip 10.1.1.2 dlci 102(0x66,0x1860), static,
broadcast,
CISCO, status defined, active
Serial0/0/1.112 (up): point-to-point dlci, dlci 112(0x70,0x1C00),
broadcast
status defined, active

R2:
R2#show frame-relay map

Serial0/0/1 (up): ip 10.1.1.1 dlci 201 (0xC9,0x3090), static,
broadcast,
CISCO, status defined, active
Serial0/0/1.212 (up): point-to-point dlci, dlci 212 (0xD4,0x3440),
broadcast
status defined, active
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Acceso a la WAN: Frame Relay

Préactica de laboratorio 3.5.1 Frame Relay basico

Switch FR:

FR-Switch#show frame-relay route

Input Intf

Input Dlci

Output Intf

Output Dlci

Serial0/0/0 102 Serial0/0/1 201
Serial0/0/0 112 Serial0/0/1 212
Serial0/0/1 201 Serial0/0/0 102
Serial0/0/1 212 Serial0/0/0 112

Ahora depure la LMI Frame Relay.

Rl#debug frame-relay 1lmi

*Aug 25 05:58:50.902: Serial0/0/1 (out): StEng, myseq 136,

DTE up

*Aug 25 05:58:50.902:
*Aug 25 05:58:50.902:
*Aug 25 05:58:50.902:
*Aug 25 05:58:50.902:

datagramstart = 0xE7000354
FR encap = 0xFCF10309
00 75 01 01 00 03 02 88 87

, datagramsize

Status
active
active
active
active

yourseen 135,

=13

*Aug 25 05:58:50.906: Serial0/0/1(in): Status, myseq 136, pak size 29
*Aug 25 05:58:50.906: RT IE 1, length 1, type O

*Aug 25 05:58:50.906: KA IE 3, length 2, yourseq 136 , myseq 136

*Aug 25 05:58:50.906: PVC IE 0x7 , length 0x6 , dlci 102, status 0x2 ,
bw O

*Aug 25 05:58:50.906: PVC IE 0Ox7 , length Ox6 , dlci 112, status 0x2 ,
bw 0

Observe que dos DLCI figuran en el mensaje LMI del switch FR a R1.

R2#debug frame-relay lmi

*Aug 25 06:08:35.774:
*Aug 25 06:08:35.774:
*Aug 25 06:08:35.774:
*Aug 25 06:08:35.774:
*Aug 25 06:08:35.774:

Serial0/0/1 (out) : StEnqg,
datagramstart = 0xE73F28B4
FR encap = OxFCF10309

00 75 01 01 00 03 02 07 04

myseq 7,yourseen 4,DTE up

, datagramsize = 13

*Aug 25 06:08:35.778: Serial0/0/1(in): Status, myseq 7, pak size 29
*Aug 25 06:08:35.778: RT IE 1, length 1, type O

*Aug 25 06:08:35.778: KA IE 3, length 2, yourseq 5 , myseq 7

*Aug 25 06:08:35.778: PVC IE 0x7,length 0x6, dlci 201, status 0x2, bw O
*Aug 25 06:08:35.778: PVC IE 0x7,length 0x6, dlci 212, status 0x2, bw 0O

Configuraciones finales

Rl#show run
<output omitted>
|

hostname R1

enable secret class
no ip domain lookup
|
interface FastEthernet0/0
ip address 192.168.10.1 255.255.255.0

no shutdown
|

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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Acceso a la WAN: Frame Relay Préactica de laboratorio 3.5.1 Frame Relay basico

interface Serial0/0/1

ip address 10.1.1.1 255.255.255.252
encapsulation frame-relay

frame-relay map ip 10.1.1.2 102 broadcast
no frame-relay inverse-arp

no shutdown

!

interface Serial(0/0/1.112 point-to-point
ip address 10.1.1.5 255.255.255.252
frame-relay interface-dlci 112

!

router eigrp 1

network 10.0.0.0

network 192.168.10.0

no auto-summary

!

!

banner motd ”“CUnauthorized access prohibited, violators will be

prosecuted to the full extent of the law.”C
|

line con O

password cisco
logging synchronous
login

line aux 0

line vty 0 4

login

password cisco

|

end

R2#show run
<output omitted>

|
hostname R2

!

!

enable secret class

|

!
no ip domain lookup

|

!

interface Loopback0

ip address 209.165.200.225 255.255.255.224
!

!

interface Serial0/0/1

ip address 10.1.1.2 255.255.255.252
encapsulation frame-relay

clockrate 64000

frame-relay map ip 10.1.1.1 201 broadcast
no frame-relay inverse-arp
frame-relay lmi-type cisco

no shutdown
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Acceso a la WAN: Frame Relay

Préactica de laboratorio 3.5.1 Frame Relay basico

interface Serial0/0/1.212 point-to-point

ip address 10.1.1.6

255.255.255.252

frame-relay interface-dlci 212

|
router eigrp 1
network 10.0.0.0
network 209.165.200
no auto-summary
|
!
line con O
password cisco
logging synchronous
login
line aux O
line vty 0 4
password cisco
login
|

end

FR-Switch#show run

<output omitted>
|

hostname FR-Switch
|

enable secret class
|

no ip domain lookup

.224 0.0.0.31

frame-relay switching

interface Serial0/0/0

no ip address
encapsulation frame

clockrate 64000
frame-relay
frame-relay
frame-relay

no shutdown
|

-relay

intf-type dce
route 102 interface
route 112 interface

interface Serial0/0/1

no ip address
encapsulation frame
frame-relay
frame-relay
frame-relay
no shutdown
|
!
line con O
password cisco

-relay
intf-type dce
route 201 interface
route 212 interface
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Acceso a la WAN: Frame Relay Préactica de laboratorio 3.5.1 Frame Relay basico

login
line aux 0
line vty 0 4
password cisco
login
I
end
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Practica de laboratorio 3.5.2: Reto de configuracién de Frame
Relay (Versién para el instructor)

Diagrama de topologia

DCE
S0/0/1

S0/0/0
10.1.2.1 /30 S0/0/1

10.1.2.2 /30

Fa0/1

172.16.2.254 /24 172.16.2.0 /24

172.16.1.1 /24

172.16.2.1 /24

Tabla de direccionamiento

Dispositivo Interfaz Direccion IP Mascara de subred Ga(tjee\:cveag(f)or
Fa0/1 172.16.1.254 255.255.255.0 N/C
R S0/0/0 10.1.21 255.255.255.252 N/C
- Fa0/1 172.16.2.254 255.255.255.0 N/C
S0/0/1 10.1.2.2 255.255.255.252 N/C
PC1 NIC 172.16.1.1 255.255.255.0 172.16.1.254
PC3 NIC 172.16.2.1 255.255.255.0 172.16.2.254
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CCNA Exploration
Acceso a la WAN: Frame Relay Préactica de laboratorio 3.5.2: Reto de configuracién de Frame Relay

Objetivos de aprendizaje
Al completar esta practica de laboratorio, el usuario podra:

e Cablear una red segun el diagrama de topologia

e Borrar la configuracién de inicio y recargar un router al estado por defecto
¢ Realizar tareas de configuracion béasicas en un router

e Configurar y activar interfaces

e Configurar el enrutamiento EIGRP en todos los routers

e Configurar la encapsulacién Frame Relay en todas las interfaces seriales
e Configurar un PVC en Frame Relay

e Interrumpir intencionalmente y restablecer un PVC en Frame Relay

e Configurar las subinterfaces Frame Relay

¢ Interrumpir intencionalmente y restaurar el PVC

Escenario

En esta practica de laboratorio se configurara Frame Relay segin la red que se muestra en el
diagrama de topologia. Si se necesita ayuda, se puede consultar la practica de laboratorio de
Frame Relay basico. Sin embargo, el usuario debe intentar hacer todo lo posible por su cuenta.

Tarea 1: Preparar lared
Paso 1: Conectar unared que sea similar a la del diagrama de topologia.

Paso 2: Borrar todas las configuraciones de los routers.

Tarea 2: Realizar la configuracion basica del router
Configure los routers R1, R2 y R3 de acuerdo con las siguientes instrucciones:

e Configure el nombre de host del router.
e Deshabilite la bisqueda DNS.
e Configure una contrasefia de Modo EXEC.
e Configure un mensaje del dia.
e Configure una contrasefa para las conexiones de la consola.
e Configure el registro de datos sincronico.

e Configure una contrasefia para las conexiones de vty.

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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CCNA Exploration
Acceso a la WAN: Frame Relay Préactica de laboratorio 3.5.2: Reto de configuracién de Frame Relay

Tarea 3: Configurar las direcciones IP

Paso 1: Configurar las direcciones IP en todos los enlaces de acuerdo con la tabla de
direccionamiento.

R1

Rl (config) #int s0/0/0

Rl (config-if) #ip address 10.1.2.1 255.255.255.252
Rl (config-if) #int fal0/1

Rl (config-if) #ip address 172.16.1.254 255.255.255.0

R2:
R2
R2
R2
R2

config)#int s0/0/1

config-if) #ip address 10.1.2.2 255.255.255.252
config-if) #int fal0/1

config-if)#ip address 172.16.1.254 255.255.255.0

—~ e~~~

Paso 2: Verificar el direccionamiento IP y las interfaces.

show ip int brief

Paso 3: Activar las interfaces Ethernet en R1y R2. No activar las interfaces seriales.

Rl (config-if) #int fal0/1
Rl (config-if) #no shut

R2 (config-if) #int fa0/1
R2 (config-if) #no shut

Paso 4: Configurar las interfaces Ethernet de PC1y PC3.

Paso 5: Probar la conectividad entre los equipos PC y sus routers locales.

ping

Tarea 4: Configurar EIGRP en los routers R1y R2

Paso 1: Activar EIGRP en R1 y R2 para todas las subredes.

router eigrp 1

network 10.1.2.0 0.0.0.3
network 172.16.0.0 0.0.1
no auto-summary

5.255.255
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Acceso a la WAN: Frame Relay Préactica de laboratorio 3.5.2: Reto de configuracién de Frame Relay

Tarea 5: Configurar un PVC en Frame Relay entre R1y R2

Paso 1: Configurar las interfaces en el switch FR para crear el PVC entre R1y R2.
Use los DLCI del diagrama de topologia.

Switch FR:

interface serial0/0/0

encapsulation frame-relay

frame-relay route 102 interface s0/0/1 201
frame-relay intf-type dce

interface serial0/0/1

encapsulation frame-relay

frame-relay route 201 interface s0/0/0 102
frame-relay intf-type dce

Paso 2: Configurar interfaces fisicas en R1y R2 para la encapsulacion Frame Relay.

No detecte automaticamente las direcciones IP en el extremo de los enlaces. Active el enlace
después de la configuracién completa.

R1

interface serial0/0/0
encapsulation frame-relay
no frame-relay inverse-arp

no shut
R2
int s0/0/1

encapsulation frame-relay
no frame-relay inverse-arp
no shut

Paso 3: Configurar las asignaciones Frame Relay en R1y R2 con DLCI adecuados.
Permitir el trafico broadcast en los DLCI.

R1
interface serial0/0/0
frame=relay map ip 10.1.2.2 102 broadcast
R2
interface serial0/0/1
frame-relay map ip 10.1.2.1 201 broadcast
Paso 4: Verificar la conectividad de extremo a extremo mediante PC1y PC2
ping
Tarea 6: Interrumpir intencionalmente el PVC y luego restablecerlo
Paso 1: Interrumpir el PVC entre R1 y R2 mediante el método preferido.

Paso 2: Restablecer la conectividad completa en lared.

Paso 3: Verificar la conectividad completa en la red.

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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Acceso a la WAN: Frame Relay Préactica de laboratorio 3.5.2: Reto de configuracién de Frame Relay

Tarea 7: Configurar las subinterfaces de Frame Relay

Paso 1: Eliminar la direccion IP y la configuracion de la asignacion de tramas de las
interfaces fisicas de R1y R2.

R1

interface serial0/0/0

no frame-relay map ip 10.1.2.2 102 broadcast
no ip address

R2
int s0/0/1
no frame-relay map ip 10.1.2.1 201 broadcast

Paso 2: Configurar subinterfaces Frame Relay punto a punto en R1y R2 con las mismas
direcciones IP y DLCI que se utilizaron anteriormente en las interfaces fisicas.

R1

interface serial0/0/0.102 point-to-point
ip address 10.1.2.1 255.255.255.252
frame-relay interface-dlci 102

R2

int s0/0/1.102 point-to-point
ip add 10.1.2.2 255.255.255.252
frame-relay interface-dlci 201

Paso 3: Verificar la conectividad de extremo a extremo completa.
Haga ping de PC a PC.
Tarea 8: Interrumpir intencionalmente el PVC y luego restablecerlo
Paso 1: Interrumpir el PVC mediante un método diferente al que se utiliz6 en la tarea 6.
Paso 2: Restablecer el PVC.
Paso 3: Verificar la conectividad de extremo a extremo completa.

Tarea 9: Documentar las configuraciones del router

En cada router, ejecute el comando show run y capture las configuraciones.

Tarea 10: Limpiar

Borre las configuraciones y recargue los routers. Desconecte y guarde los cables. Para los
equipos PC host que normalmente se conectan a otras redes (tal como la LAN de la escuela
o Internet), reconecte los cables correspondientes y restablezca las configuraciones TCP/IP.
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Practica de laboratorio 3.5.3: Resolucion de problemas de Frame
Relay (Version para el instructor)

Diagrama de topologia

S0/0/0
172.18.221.1 /30

S0/0/1
172.18.221.2 /30

Lo0 Lo0
172.18.11.254 /24 172.18.111.254 /24

Tabla de direccionamiento

Gateway por

Dispositivo Interfaz Direccion IP Mascara de subred defecto
LoO 172.18.11.254 255.255.255.0 N/C
R S0/0/0 172.18.221.1 255.255.255.252 N/C
LoO 172.18.111.254 255.255.255.0 N/C
R S0/0/1 172.18.221.2 255.255.255.252 N/C

Objetivos de aprendizaje

Practicar las aptitudes de resolucién de problemas de Frame Relay.

Escenario

En esta practica de laboratorio el usuario practicara la resolucion de problemas en un entorno de
Frame Relay mal configurado. Cargue o solicitele al instructor que cargue las configuraciones que
aparecen a continuacion en los routers. Localice y repare todos los errores en las configuraciones y
establezca la conectividad de extremo a extremo. La configuracion final debe coincidir con el
diagrama de topologia y la tabla de direccionamiento. Todas las contrasefias estan establecidas en
cisco, excepto la contrasefia secreta de enable que esta establecida en class.

Todo el contenido esta bajo Copyright (c) 1992-2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Pagina 1 de 5
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Acceso a la WAN: Frame Relay Préactica de laboratorio 3.5.3: Resolucién de problemas de Frame Relay

Tarea 1: Preparar la red
Paso 1: Conectar unared que sea similar a la del diagrama de topologia.
Paso 2: Borrar todas las configuraciones de los routers.

Paso 3: Importar las configuraciones.

Router 1

!

hostname R1

|

enable secret class
|

no ip domain lookup
|

interface Loopback0

ip address 172.18.11.254 255.255.255.0

|
interface FastEthernet0/0

no ip address

shutdown

duplex auto

speed auto

|
interface FastEthernet0/1

no ip address

shutdown

duplex auto

speed auto

|
interface Serial0/0/1

no ip address

shutdown

no fair-queue

clockrate 125000

!
interface Serial0/0/0

ip address 172.18.221.1 255.255.255.252
encapsulation frame-relay

frame-relay map ip 172.18.221.2 678 broadcast
frame-relay map ip 172.18.221.2 182 broadcast
! E1 DLCI se escribidé incorrectamente y se debe corregir para que haya
conectividad.

frame-relay map ip 172.18.221.1 182

! A menudo no se considera la asignacién Frame Relay para la direccidn
IP de la interfaz,

! yva que la mayoria de los otros tipos de interfaces pueden alcanzar
su propia direcciédn.

no frame-relay inverse-arp

no shutdown
|

Todo el contenido esta bajo Copyright (c) 1992—2007 de Cisco Systems, Inc.
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Acceso a la WAN: Frame Relay Préactica de laboratorio 3.5.3: Resolucién de problemas de Frame Relay

router eigrp 1
network 172.18.221.0
network 172.18.11.0
no auto-summary
|
!

!

line con O
password cisco
logging synchronous

line aux 0

line vty 0 4
password cisco
login
|

end

Router 2
|

hostname R2
|

enable secret class
|

no ip domain lookup

|

interface Loopback0

ip address 172.18.111.254 255.255.255.0

!

interface FastEthernet0/0

no ip address

shutdown

duplex auto

speed auto

!

interface FastEthernet0/1

no ip address

shutdown

duplex auto

speed auto

|
interface Serial0/0/0

no ip address

shutdown

no fair-queue

|
interface Serial0/0/1

ip address 172.18.221.2 255.255.255.252
encapsulation frame-relay

clockrate 125000

frame-relay map ip 172.18.221.1 181 broadcast
! Se olviddé la palabra clave broadcast. Sin la palabra clave broadcast,
! los paquetes multicast no se envian con este DLCI. Esto impide que
! EIGRP forme adyacencias.

frame-relay map ip 172.18.221.2 181

! A menudo no se considera la asignacién Frame Relay para la direccidn
IP de la interfaz,
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Acceso a la WAN: Frame Relay Préactica de laboratorio 3.5.3: Resolucién de problemas de Frame Relay

! ya que la mayoria de los otros tipos de interfaces pueden alcanzar

su propia direcciédn.
no frame-relay inverse-arp
frame-relay lmi-type ansi

! E1 switch Frame Relay utiliza el tipo de LMI por defecto,

que es

! cisco. Debe eliminarse este comando para que el enlace funcione.

no shutdown

! Es habitual olvidar que las interfaces de un router

! se desactivan por defecto.

|

router eigrp 1
network 172.18.221.0
network 172.18.111.0
no auto-summary

|

!

!

line con O
password cisco
logging synchronous

line aux 0

line vty 0 4
login

|

end

Switch FR:

|

hostname FR-Switch
!

!

enable secret class
|

!

1

no ip domain lookup

frame-relay switching
I

interface FastEthernet0/0
no ip address

shutdown

duplex auto

speed auto

|
interface FastEthernet(0/1
no ip address

shutdown

duplex auto

speed auto
|

Todo el contenido esta bajo Copyright (c) 1992—2007 de Cisco Systems, Inc.
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Acceso a la WAN: Frame Relay Préactica de laboratorio 3.5.3: Resolucién de problemas de Frame Relay

interface Serial0/0/0

no ip address

encapsulation frame-relay

no fair-queue

clockrate 125000

frame-relay intf-type dce

frame-relay route 182 interface Serial0/0/1 181
no shutdown

|
interface Serial0/0/1

no ip address

clockrate 125000

encapsulation frame-relay

frame-relay intf-type dce

frame-relay route 181 interface Serial0/0/1 182
! Sin una sentencia de ruta, el switch Frame Relay no sabe cdémo
! conmutar los paquetes Frame Relay.

no shutdown

line con O

password cisco
logging synchronous
line aux O
line vty 0 4
password cisco
login

|

end

Tarea 2: Resolver los problemas y reparar la conexién Frame Relay entre R1y R2

Tarea 3: Documentar las configuraciones del router

En cada router, ejecute el comando show run y capture las configuraciones.

Tarea 4: Limpiar

Borre las configuraciones y recargue los routers. Desconecte y guarde los cables. Para los
equipos PC host que normalmente se conectan a otras redes (tal como la LAN de la escuela
o Internet), reconecte los cables correspondientes y restablezca las configuraciones TCP/IP.
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Practica de laboratorio 4.6.1: Configuracion basica de seguridad
(Version para el instructor)

Diagrama de topologia

192.168.20.0 /24 209.165.200.224 /27
Fa0/1 Lo0
192.168.20.1 /24 ~ 209.165.200.225 /27 J \
= T T T T T T T s S0/0/1 }
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— — 4 J
192.168.10.10 /24 192.168.30.10 /24

Tabla de direccionamiento

Dispositivo Interfaz Direccién IP Mascara de subred  Gateway por defecto

R1 Fa0/1 192.168.10.1 255.255.255.0 N/C
S0/0/0 10.11.1 255.255.255.252 N/C

Fa0/1 192.168.20.1 255.255.255.0 N/C

R2 S0/0/0 10.1.1.2 255.255.255.252 N/C
S0/0/1 10.2.2.1 255.255.255.252 N/C

LoO 209.165.200.225 255.255.255.224 N/C

R3 Fa0/1 192.168.30.1 255.255.255.0 N/C
S0/0/1 10.2.2.2 255.255.255.252 N/C
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s1 VLAN10 192.168.10.2 255.255.255.0 N/C
S3 VLAN20 192.168.30.2 255.255.255.0 N/C
PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC3 NIC 192.168.30.10 255.255.255.0 192.168.30.1
Sﬁr;’ﬁfr NIC 192.168.20.254 255.255.255.0 192.168.20.1

Objetivos de aprendizaje
Al completar esta practica de laboratorio, el usuario podra:

e Cablear una red segun el diagrama de topologia

e Borrar la configuracién de inicio y recargar un router al estado por defecto
e Realizar tareas de configuracion basicas en un router

e Configurar la seguridad bésica de router

o Deshabilitar las interfases y los servicios de Cisco que no se utilicen

e Proteger las redes empresariales de ataques basicos internos y externos

e Comprender y administrar los archivos de configuracién IOS de Cisco y el sistema de archivos
Cisco

e Establecer y utilizar el SDM (Security Device Manager) de Cisco y el SDM Express para
configurar la seguridad basica de router

e Configurar las VLAN en los switches

Escenario

En esta practica de laboratorio, se aprendera a configurar la seguridad basica de red mediante la red que
se muestra en el diagrama de topologia. Se aprendera a configurar la seguridad del router de tres
maneras diferentes: mediante la CLI, la funcién de seguridad automatica y SDM de Cisco. Ademas, se
aprendera a administrar el software 10S de Cisco.

Notas para el instructor:

Esta préactica de laboratorio sobre seguridad bésica les permite a los estudiantes practicar las principales
aptitudes que se presentan en este capitulo. Si bien muchos instructores preferiran permitir que los
estudiantes completen esta practica de laboratorio en su totalidad, algunos instructores quiza deseen
dividir la practica de laboratorio para programar practicas mas breves. Por este motivo, aqui se
proporcionan pautas para mostrar la mejor manera de dividir esta practica de laboratorio.

La practica de laboratorio puede dividirse de la siguiente manera:

e Parte 1: los estudiantes completan las tareas 1 a 7 y guardan sus configuraciones. Las
respuestas a las configuraciones figuran en este documento después de la tarea 7.

e Parte 2: los estudiantes utilizan las configuraciones guardadas de la parte 1 y completan la tarea
8. Al final de este documento se proporcionan las respuestas a las configuraciones para toda la
practica de laboratorio.

En caso de que se requiera una mayor especificidad, los estudiantes pueden completar la tarea 6 de
manera independiente con respecto a las demas tareas de esta practica de laboratorio.
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Tarea 1: Preparar la red

Paso 1: Conectar unared que sea similar a la del diagrama de topologia.

Se puede utilizar cualquier router del laboratorio, siempre y cuando éste disponga de las interfaces
necesarias que se muestran en la topologia.

Nota: Esta practica de laboratorio se desarrollé y prob6é mediante routers 1841. Si se utilizan routers serie
1700, 2500 6 2600, los resultados y las descripciones del router pueden ser diferentes.

Paso 2: Borrar todas las configuraciones de los routers.

Tarea 2: Realizar las configuraciones béasicas del router

Paso 1: Configurar los routers.

Configure los routers R1, R2 y R3 de acuerdo con las siguientes instrucciones:

Configure el nombre de host del router segun el diagrama de topologia.
Deshabilite la busqueda DNS.

Configure un mensaje del dia.

Configure las direcciones IP de R1, R2 y R3.

Habilite RIP versién 2 en todos los routers para todas las redes.

Cree una interfaz loopback en R2 para simular la conexion a Internet.

Configure un servidor TFTP en R2. Si necesita descargar el software del servidor TFTP, una
opcion es: http://tftpd32.jounin.net/

R1

hostname R1
no ip domain-lookup
banner motd “Unauthorized access strictly prohibited and prosecuted to
the full extent of the law.”

|

interface FastEthernet0/1

ip address 192.168.10.1 255.255.255.0
no shutdown

|

interface Serial0/0/0

ip address 10.1.1.1 255.255.255.252
no shutdown

clock rate 64000

|

router rip

version 2

network 10.0.0.0

network 192.168.10.0

no auto-summary
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R2

hostname R2
no ip domain-lookup
banner motd “Unauthorized access strictly prohibited and prosecuted to
the full extent of the law.”
|
interface Loopback0
ip address 209.165.200.225 255.255.255.224
|
Interface FastEthernet0/1
ip address 192.168.20.1 255.255.255.0
no shutdown
I
interface Serial0/0/0
ip address 10.1.1.2 255.255.255.252
no shutdown
|
interface Serial0/0/1
ip address 10.2.2.1 255.255.255.252
clock rate 115200
no shutdown
|
router rip
version 2
network 10.0.0.0
network 192.168.20.0
network 209.165.200.0
no auto-summary

R3

hostname R3
no ip domain-lookup
banner motd “Unauthorized access strictly prohibited and prosecuted to
the full extent of the law.”
|
interface FastEthernet0/1
ip address 192.168.30.1 255.255.255.0
no shutdown
|
interface Serial0/0/1
ip address 10.2.2.2 255.255.255.252
no shutdown
!
router rip
version 2
network 10.0.0.0
network 192.168.30.0
no auto-summary
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Paso 2: Configurar las interfaces Ethernet.
Configure las interfaces Ethernet de PC1, PC3 y el servidor TFTP con las direcciones IP y las gateways
por defecto de la tabla de direccionamiento que se encuentra al comienzo de esta practica de laboratorio.

Paso 3: Probar la configuracion de los equipos PC al hacer ping a la gateway por defecto desde
cada PCYy el servidor TFTP.

Tarea 3: Proteger al router del acceso no autorizado

Paso 1: Configurar contrasefias seguras y autenticacion AAA.

Utilice una base de datos local en R1 para configurar contrasefias seguras. Utilice ciscoccna para todas
las contrasefias en esta practica de laboratorio.

Rl (config) #fenable secret ciscoccna

¢,Coémo ayuda la configuracién de una contrasefia secreta de enable a proteger un router para que no se
vea afectado por un ataque?

El objetivo es impedir que los usuarios no autorizados accedan a un dispositivo mediante Telnet, SSH o
a través de la consola. Si por algdn motivo un pirata informético alcanza penetrar esta primera capa de

defensa, al utilizar una contrasefia secreta de enable puede impedir la modificacién de la configuracion

del dispositivo. Esto proporciona una capa adicional de seguridad.

El comando username crea un nombre de usuario y una contrasefia que se almacenan localmente en el
router. El nivel privilegiado por defecto del usuario es 0 (la menor cantidad de acceso). Se puede cambiar
el nivel de acceso de un usuario al agregar la palabra clave privilege 0-15 antes de la palabra clave
password.

Rl (config) #fusername ccna password ciscoccna

El comando aaa habilita la AAA (autenticacién, autorizacién y contabilidad) globalmente en el router.
Esto se utiliza para conectarse al router.

Rl (config) #aaa new-model

Puede crear una lista de autenticacién a la que pueda accederse cuando alguien intenta iniciar sesion en
el dispositivo después de aplicarla a las lineas vty y lineas de consola. La palabra clave 1local indica
gue la base de datos del usuario se encuentra almacenada en forma local en el router.

Rl (config) #aaa authentication login LOCAL AUTH local

Los siguientes comandos le indican al router que los usuarios que intentan conectarse al router deben
autenticarse mediante la lista recién creada.

Rl (config) #line console 0

Rl (config-1lin) #login authentication LOCAL_AUTH
Rl (config-1lin) #line vty 0 4

Rl (config-1lin)#login authentication LOCAL AUTH
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¢ Qué elemento no seguro observa en la siguiente seccidn de la configuracion en ejecucion?:

Rl#show run

<output omitted>

|

énable secret 5 $1$.DB7$DunHvguQHOEvVLgzQCgzfrl
|

éaa new-model

I

éaa authentication login LOCAL AUTH local

|

ﬁsername ccna password 0 ciscoccna

|

%output omitted>

I

Banner motd ~CUnauthorized access strictly prohibited, violators will be
prosecuted to the full extent of the law”C

|

line con O

logging synchronous

login authentication LOCAL AUTH
line aux O

line vty 0 4

login authentication LOCAL AUTH
I

La contrasefia secreta de enable esta encriptada, pero la contrasefia para el usuario ccna no lo es. Esto
€S menos seguro.

Para aplicar encriptacion simple a las contrasefias, ingrese el siguiente comando en el modo de
configuracion global:

Rl (config) #service password-encryption
Verifique esto con el comando show run.

Rl#show run

service password-encryption

!

enable secret 5 $1$.DB7$DunHvguQHOEvVLgzQCgzfrl
|

aaa new-model

|

aaa authentication login LOCAL AUTH local
|
username ccna password 7 0822455D0A1606141C0A

<output omitted>
|
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banner motd ~CCUnauthorized access strictly prohibited, violators will be
prosecuted to the full extent of the law”C
|

line con 0

logging synchronous

login authentication LOCAL AUTH
line aux O

line vty 0 4

login authentication LOCAL AUTH
|

Paso 2: Establecer la seguridad de las lineas de consolay las lineas VTY.

Puede hacer que el router desconecte una linea que ha estado inactiva durante un determinado periodo
de tiempo. Si un ingeniero de red estaba conectado a un dispositivo de red y tuvo que ausentarse
repentinamente, este comando desconecta al usuario automaticamente después de un determinado
periodo de tiempo. Los siguientes comandos hacen que la linea se desconecte después de 5 minutos.

Rl (config) #line console 0

Rl (config-1in) #exec-timeout 5 0
Rl (config-1lin) #line vty 0 4

Rl (config-1lin) #exec-timeout 5 0

El siguiente comando dificulta los intentos de conexion de fuerza bruta. El router bloquea los intentos de
conexion durante 5 minutos si una persona intenta sin éxito conectarse 5 veces en 2 minutos. Esto se
configura en un valor bajo especificamente a los fines de esta practica de laboratorio. Otra medida es el
registro de estos eventos cada vez que suceden.

Rl (config) #login block-for 300 attempt 2 within 120
Rl (config) #security authentication failure rate 5 log

Para verificar esto, intente conectarse a R1 desde R2 a través de Telnet con un nombre de usuario y una
contrasefia incorrectos.

En R2:

R2#telnet 10.1.1.1

Trying 10.1.1.1 ... Open

Unauthorized access strictly prohibited, violators will be prosecuted to the
full extent of the law

User Access Verification

Username: cisco
Password:

% Authentication failed
User Access Verification

Username: cisco
Password:

[)

% Authentication failed
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[Connection to 10.1.1.1 closed by foreign host]
R2#telnet 10.1.1.1
Trying 10.1.1.1

[)

% Connection refused by remote host
En R1:

*Sep 10 12:40:11.211: %SEC_LOGIN-5-QUIET MODE OFF: Quiet Mode is OFF, because
block period timed out at 12:40:11 UTC Mon Sep 10 2007

Tarea 4. Establecer la seguridad de acceso alared

Paso 1: Impedir la propagacién de la actualizacién del enrutamiento RIP.

¢ Quién puede recibir actualizaciones RIP en un segmento de red en el que RIP esta habilitado? ¢ Es
ésta la configuracion preferida?

Cualquier dispositivo que escuche puede recibir actualizaciones RIP. Esto no es seguro, ya que
proporciona informacién acerca de la estructura de la red. El primer paso para acceder sin autorizacion a
una red es el reconocimiento de la red, en el que se debe intentar conocer la estructura la red existente
antes de decidir cémo atacarla.

El comando passive-interface impide que los routers envien actualizaciones de enrutamiento a
todas las interfaces, excepto a aquellas que se configuraron para participar en las actualizaciones de
enrutamiento. Este comando se ejecuta como parte de la configuraciéon RIP.

El primer comando coloca todas las interfaces en modo pasivo (la interfaz sélo recibe actualizaciones
RIP). El segundo comando hace que determinadas interfaces regresen del modo pasivo al modo activo
(mediante el envio y la recepcion de actualizaciones RIP).

R1

Rl (config) #router rip

Rl (config-router) #passive-interface default
Rl (config-router) #no passive-interface s0/0/0

R2

R2 (config) #router rip

R2 (config-router) #passive-interface default
R2 (config-router) #no passive-interface s0/0/0
R2 (config-router) #no passive-interface s0/0/1

R3

R3 (config) #router rip

R3 (config-router) #passive-interface default
R3 (config-router) #no passive-interface s0/0/1
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Paso 2: Impedir la recepcidon no autorizada de actualizaciones RIP.

El primer paso en la seguridad de RIP es impedir las actualizaciones RIP innecesarias hacia toda la red.
El proximo paso es proteger las actualizaciones RIP con contrasefias. Para ello, primero se debe
configurar la clave que se utilizara.

Rl (config) #key chain RIP KEY
Rl (config-keychain) #key 1
Rl (config-keychain-key) #tkey-string cisco

Esto debe agregarse a cada router que recibira actualizaciones RIP.

R2 (config) #key chain RIP_KEY
R2 (config-keychain) fkey 1
R2 (config-keychain-key) #tkey-string cisco

R3 (config) tkey chain RIP_KEY
R3 (config-keychain) #key 1
R3 (config-keychain-key) #tkey-string cisco

Para utilizar la clave, debe configurarse cada interfaz que participe en las actualizaciones RIP. Estas son
las mismas interfaces que se habilitaron anteriormente mediante el comando no passive-interface.

R1

Rl (config) #int s0/0/0

Rl (config-if) #ip rip authentication mode md5

Rl (config-if) #ip rip authentication key-chain RIP_KEY

En este punto, R1 no recibe més actualizaciones RIP desde R2, ya que R2 todavia no se configur6 para
utilizar una clave para las actualizaciones de enrutamiento. Puede visualizar esto en R1 mediante el
comando show ip route y al confirmar que no aparezca ninguna ruta de R2 en la tabla de
enrutamiento.

Borre las rutas IP con el comando clear ip route * 0 espere que se agote el tiempo de espera de
las rutas.

Rl#show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, *- candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set
10.0.0.0/8 is variably subnetted, 1 subnets, 1 masks

C 10.1.1.0/24 is directly connected, Serial0/0/0
C 192.168.10.0 is directly connected, Serial0/0/0

Configure R2 y R3 para que utilicen autenticacion de enrutamiento. Recuerde que se debe configurar
cada una de las interfaces activas.
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R2

R2 (config) #int s0/0/0

R2 (config-if) #ip rip authentication mode md5

R2 (config-if) #ip rip authentication key-chain RIP KEY
R2 (config) #int s0/0/1

R2 (config-if) #ip rip authentication mode md5

R2 (config-if) #ip rip authentication key-chain RIP_ KEY

R3

R3 (config) #int s0/0/1

R3(config-if) #ip rip authentication mode md5

R3 (config-if) #ip rip authentication key-chain RIP_KEY

Paso 3: Verificar que el enrutamiento RIP sigue funcionando.

Después de haber configurado los tres routers para que utilicen autenticacion de enrutamiento, las tablas
de enrutamiento deben volver a cargarse con todas las rutas RIP. R1 ahora debe tener todas las rutas a
través de RIP. Confirme esto con el comando show ip route.

Rl#show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, *-candidate default, U-per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

R 192.168.30.0/24 [120/2] wvia 10.1.1.2, 00:00:16, Serial0/0/0

C 192.168.10.0/24 is directly connected, FastEthernet0/1

R 192.168.20.0/24 [120/1] wvia 10.1.1.2, 00:00:13, Serial0/0/0
10.0.0.0/8 is variably subnetted, 2 subnets, 1 masks

R 10.2.2.0/24 [120/1] via 10.1.0.2, 00:00:16, Serial0/0/0

C 10.1.1.0/24 is directly connected, Serial0/0/0

Tarea 5: Registrar la actividad con SNMP (Protocolo simple de administracion de red)

Paso 1: Configurar el registro de SNMP en el servidor syslog.

El registro de SNMP puede ser de utilidad para controlar la actividad de red. La informacion capturada
puede enviarse a un servidor syslog en la red, donde dicha informacién podra analizarse y archivarse. Se
debe tener cuidado al configurar el registro (syslog) en el router. A la hora de elegir el host de registro
designado, se debe recordar que el host de registro debe estar conectado a una red confiable o
protegida, o a una interfaz de router aislada y dedicada.

En esta practica de laboratorio, se configurara PC1 como el servidor syslog para R1. Utilice el comando
logging para seleccionar la direccién IP del dispositivo al que se enviaran los mensajes SNMP. En este
ejemplo, se utiliza la direccién IP de PC1.

R1 (config) #logging 192.168.10.10

Nota: PC1 debe tener software de syslog instalado y en ejecucién para poder ver los mensajes syslog.

En el préximo paso, se definira el nivel de gravedad para los mensajes que se enviaran al servidor syslog.
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Paso 2: Configurar el nivel de gravedad de SNMP.

El nivel de los mensajes SNMP puede ajustarse para permitir al administrador determinar qué tipos de
mensajes se enviaran al dispositivo syslog. Los routers admiten distintos niveles de registro. Los ocho
niveles abarcan desde 0 (emergencia), que indica que el sistema es inestable, hasta 7 (depuracion), que
envia mensajes que incluyen informacioén del router. Para configurar los niveles de gravedad, se utiliza la
palabra clave asociada con cada nivel, tal como se muestra en la tabla.

Nivel de gravedad | Palabraclave | Descripcion |
0 emergencias Sistema no utilizable
1 alertas Se requiere accién inmediata
2 critico Condiciones criticas
3 errores Condiciones de error
4 advertencias Condiciones de advertencia
5 notificaciones Condicion normal pero significativa
6 informacion Mensajes informativos
7 depuracion Mensajes de depuracion

El comando logging trap establece el nivel de gravedad. El nivel de gravedad incluye el nivel
especificado y cualquier otro nivel por debajo de éste (en cuanto a gravedad). Establezca R1 en el nivel
4 para capturar mensajes con niveles de gravedad 4, 5,6y 7.

Rl (config) #logging trap warnings

¢,Cual es el riesgo de establecer el nivel de gravedad en un nivel demasiado alto o demasiado bajo?

Si el nivel de gravedad es demasiado alto, el router puede generar demasiados mensajes como para que
sean Utiles. Es mas dificil encontrar los mensajes importantes entre otros mensajes de menor utilidad.
Ademas, puede provocar la congestion de la red. El riesgo de establecer el nivel demasiado bajo es que
no se proporciona informacion suficiente cuando se intenta identificar un problema.

Nota: Si instald el software de syslog en PC1, genere y observe el software de syslog para detectar
mensajes.

Tarea 6: Deshabilitar los servicios de red de Cisco que no se utilizan

Paso 1: Deshabilitar las interfaces que no se utilizan.

¢ Por qué se deberian deshabilitar las interfaces que no se utilizan en los dispositivos de red?
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Si se dejan habilitadas las interfaces que no se utilizan, otras personas podrian obtengan acceso
inesperado a la red si logran obtener acceso fisico al dispositivo. Deshabilitar estas interfaces impide que
se utilicen para ataques de intermediarios o suplantacion DHCP.

En el diagrama de topologia, se puede observar que R1 s6lo deberia utilizar la interfaz S0/0/0 y Fa0/1.
Todas las demas interfaces de R1 deben desactivarse administrativamente mediante el comando de
configuracién de interfaz shutdown.

R1
R1
R1
R1

config) #interface fastethernet0/0
config-if) #shutdown

config-if)# interface s0/0/1
config-if) #shutdown

o~~~ —~

*Sep 10 13:40:24.887: $LINK-5-CHANGED: Interface FastEthernet0/0, changed
state to administratively down

*Sep 10 13:40:25.887: SLINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/0, changed state to down

Para verificar que el R1 tenga desconectadas todas las interfaces inactivas, utilice el comando show ip
interface brief. Las interfaces desactivadas manualmente se indican como "administratively down".

Rl#sh ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 unassigned YES unset administratively down down
FastEthernet0/1 192.168.10.1 YES manual up up
Serial0/0/0 10.1.0.1 YES manual up up
Serial0/0/1 unassigned YES unset administratively down down

Paso 2: Deshabilitar los servicios globales que no se utilizan.

La mayoria de las redes modernas no necesitan muchos servicios. Si se deja habilitados los servicios
gue no se utilizan, se dejaran los puertos abiertos que podran utilizarse para poner en riesgo la red.
Deshabilite cada uno de estos servicios de R1.

R1
R1
R1
R1
R1
R1
R1
R1
R1
R1

config
config
config
config
config
config
config
config
config
config

#no service pad

#no service finger

#no service udp-small-server
#no service tcp-small-server
#no ip bootp server

#no ip http server

#no ip finger

#no ip source-route

#no ip gratuitous-arps

#no cdp run

~ o~~~ o~~~ o~~~
—_— — — — — — — — — —

Paso 3: Desactivar los servicios de interfaz que no se utilizan.

Estos comandos se ingresan en el nivel de interfaz y deberian aplicarse a cada una de las interfaces del
R1.

Rl (config-if) #no ip redirects

Rl (config-if) #no ip proxy-arp

Rl (config-if) #no ip unreachables

Rl (config-if) #no ip directed-broadcast
Rl (config-if) #no ip mask-reply

Rl (config-if) #no mop enabled
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¢ Qué tipo de ataque mitiga la desactivacion de redireccionamientos IP, IP inalcanzables y broadcasts
dirigidos a IP?

Los redireccionamientos IP, IP inalcanzables y broadcasts dirigidos a IP se utilizan en el los ataques de
reconocimiento. Al hacer ping a una gran cantidad de direcciones, un atacante puede obtener
informacion acerca de la estructura de una red. La deshabilitacion de estos servicios reduce la cantidad
de informacion que se recibe en dichos intentos.

Paso 4: Utilizar AutoSecure para establecer la seguridad de un router Cisco.

Mediante la utilizacién de un solo comando en el modo CLI, la funcién AutoSecure permite deshabilitar
servicios IP comunes que pueden explotarse para ataques de red y habilitar los servicios y las funciones
IP que pueden ayudar a defender una red en riesgo de ataque. AutoSecure simplifica la configuracion de
seguridad de un router y refuerza la configuracion del router.

Mediante funcién AutoSecure, se pueden aplicar a un router las mismas caracteristicas de seguridad
recién aplicadas (excepto la seguridad de RIP) de manera mucho mas rapida. Debido a que ya se
establecio la seguridad de R1, utilice el comando auto secure en R3.

R3#auto secure
--- Configuracidén AutoSecure ---

*** La configuracidén AutoSecure aumenta la seguridad del
router, pero no hace gque sea absolutamente resistente
a todos los ataques de seguridad ***

AutoSecure modifica la configuracidén del dispositivo.

Se muestran todos los cambios de configuracidén. Para obtener una explicaciédn
detallada sobre la manera en que los cambios de configuracién aumentan la
seguridad

y cualquier posible efecto secundario, consulte Cisco.com para

obtener la documentacidédn de AutoSecure.

Puede ingresar “?” en cualquier indicador para obtener ayuda.

Use ctrl-c para cancelar esta sesidén en cualquier indicador.

Recopilacidén de informacidn sobre el router para AutoSecure

¢Estd este router conectado a Internet? [no]: si
Especifique la cantidad de interfaces orientadas a Internet [1]: 1

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 unassigned YES unset down down
FastEthernet0/1 192.168.30.1 YES manual up up
Serial0/0/0 unassigned YES manual down down
Serial0/0/1 10.2.2.2 YES manual up up

Especifique el nombre de la interfaz orientada a Internet: Serial0/0/1
Securing Management plane services...

Disabling service finger
Disabling service pad
Disabling udp & tcp small servers

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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Enabling service password encryption
Enabling service tcp-keepalives-in
Enabling service tcp-keepalives-out
Disabling the cdp protocol

Disabling the bootp server

Disabling the http server

Disabling the finger service

Disabling source routing

Disabling gratuitous arp

Enable secret is either not configured or
Is the same as enable password

Enter the new enable password: ciscoccna

Confirm the enable password: ciscoccna

Enter the new enable password: ccnacisco

Confirm the enable password: ccnacisco

Configuration of local user database

Enter the username: ccna

Enter the password: ciscoccna

Confirm the password: ciscoccna

Configuring AAA local authentication

Configuring Console, Aux and VTY lines for

local authentication, exec-timeout, and transport
Securing device against Login Attacks

Configure the following parameters

Blocking Period when Login Attack detected: 300

Maximum Login failures with the device: 5

Maximum time period for crossing the failed login attempts:

Configure SSH server? Yes
Enter domain-name: cisco.com

Configuring interface specific AutoSecure services
Disabling the following ip services on all interfaces:

no ip redirects

no ip proxy-arp

no ip unreachables

no ip directed-broadcast

no ip mask-reply

Disabling mop on Ethernet interfaces

Securing Forwarding plane services...

120

Enabling CEF (This might impact the memory requirements for your platform)

Enabling unicast rpf on all interfaces connected to internet

Configure CBAC firewall feature: no
Tcp intercept feature is used prevent tcp syn attack

On the servers in the network. Create autosec tcp intercept list
To form the list of servers to which the tcp traffic is to be observed

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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Enable TCP intercept feature: yes
This is the configuration generated:

no service finger

no service pad

no service udp-small-servers

no service tcp-small-servers

service password-encryption

service tcp-keepalives-in

service tcp-keepalives-out
no cdp run
no ip bootp server
no ip http server
no ip finger
no ip source-route
no ip gratuitous-arps
no ip identd

security passwords min-length 6

security authentication failure rate 10 log
enable password 7 070C285F4D061A061913
username ccna password 7 045802150C2E4F4D0718
aaa new-model

aaa authentication login local auth local
line con O

login authentication local auth
exec-timeout 5 0

transport output telnet

line aux 0

login authentication local auth
exec-timeout 10 O

transport output telnet

line vty 0 4

login authentication local auth
transport input telnet

line tty 1

login authentication local auth
exec—-timeout 15 0
line tty 192

login authentication local auth
exec-timeout 15 0
login block-for 300 attempts 5 within 120
service timestamps debug datetime msec localtime show-timezone
service timestamps log datetime msec localtime show-timezone
logging facility local?2
logging trap debugging
service sequence-numbers
logging console critical
logging buffered
interface FastEthernet0/0

no ip redirects

no ip proxy-arp

no ip unreachables

no ip directed-broadcast

no ip mask-reply

no mop enabled
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interface FastEthernet0/1

no ip redirects

no ip proxy-arp

no ip unreachables

no ip directed-broadcast

no ip mask-reply

no mop enabled

interface Serial0/0/0

no ip redirects

no ip proxy-arp

no ip unreachables

no ip directed-broadcast

no ip mask-reply

interface Serial0/0/1

no ip redirects

no ip proxy-arp

no ip unreachables

no ip directed-broadcast

no ip mask-reply

interface Serial0/1/0

no ip redirects

no ip proxy-arp

no ip unreachables

no ip directed-broadcast

no ip mask-reply

interface SerialO/1/1

no ip redirects

no ip proxy-arp

no ip unreachables

no ip directed-broadcast

no ip mask-reply

ip cef
access-1list 100 permit udp any any eq bootpc
interface Serial0/0/1

ip verify unicast source reachable-via rx allow-default 100
ip tcp intercept list autosec_tcp intercept list
ip tcp intercept drop-mode random

ip tcp intercept watch-timeout 15

ip tcp intercept connection-timeout 3600
ip tcp intercept max-incomplete low 450
ip tcp intercept max-incomplete high 550
!
end

Apply this configuration to running-config? [yes]:yes
The name for the keys will be: R3.cisco.com

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
R3#

000045: *Nov 16 15:39:10.991 UTC: SAUTOSEC-1-MODIFIED: AutoSecure
configuration has been Modified on this device
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Como se puede observar, la funcion AutoSecure es mucho mas rapida que la configuracion linea por
linea. Sin embargo, existen ventajas para hacer esto manualmente, tal como se vera en la practica de
laboratorio de resolucidn de problemas. Cuando utilice AutoSecure, es posible que desactive un servicio
gue necesite. Tenga cuidado en todo momento y considere los servicios requeridos antes de utilizar
AutoSecure.

Tarea 7: Administrar 10S de Cisco y los archivos de configuracion

Paso 1: Mostrar los archivos de I0S de Cisco.

IOS de Cisco es el software que los routers utilizan para funcionar. El router puede tener memoria
suficiente para almacenar multiples imagenes de 10S de Cisco. Es importante saber qué archivos se
almacenan en el router.

Ejecute el comando show flash para visualizar el contenido de la memoria flash del router.

Precaucioén: Se debe tener mucho cuidado al ejecutar comandos que impliquen la memoria flash. Si se
escribe mal un comando, puede llegar a eliminar la imagen de I0S de Cisco.

R2#show flash
-#- --length-- ----- date/time------ path
13937472 May 05 2007 21:25:14 +00:00 cl84l-ipbase-mz.l124-1c.bin
1821 May 05 2007 21:40:28 +00:00 sdmconfig-18xx.cfg
4734464 May 05 2007 21:41:02 +00:00 sdm.tar
833024 May 05 2007 21:41:24 +00:00 es.tar
1052160 May 05 2007 21:41:48 +00:00 common.tar

g w N

8679424 bytes available (23252992 bytes used)

Al observar esta lista, se puede determinar lo siguiente:

e Laimagen es para un router 1841 (c1841-ipbase-mz.124-1c.bin).

e Elrouter utiliza una imagen basada en IP (c1841-ipbase-mz.124-1c.bin).

e EIIOS de Cisco es version 12.4(1c) (c1841-ipbase-mz.124-1c.hin).

e Este dispositivo tiene instalado SDM (sdmconfig-18xx.cfg, sdm.tar).
Puede utilizar el comando dir all para mostrar todos los archivos en el router.
R2#dir all
Directory of archive:/

No files in directory

No space information available
Directory of system:/

3 dr-x 0 <no date> memory
1 -rw- 979 <no date> running-config
2 dr-x 0 <no date> vfiles

No space information available
Directory of nvram:/

189 -rw- 979 <no date> startup-config

190 ---- 5 <no date> private-config

191 -rw- 979 <no date> wunderlying-config
1 -rw- 0 <no date> ifIndex-table
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196600 bytes total (194540 bytes free)
Directory of flash:/

1 -rw- 13937472 May 05 2007 20:08:50 +00:00 cl841l-ipbase-mz.124-1c.bin
2 —TrwW- 1821 May 05 2007 20:25:00 +00:00 sdmconfig-18xx.cfg

3 —-rw- 4734464 May 05 2007 20:25:38 +00:00 sdm.tar

4 -rw- 833024 May 05 2007 20:26:02 +00:00 es.tar

5 -rw- 1052160 May 05 2007 20:26:30 +00:00 common.tar

6 —rw- 1038 May 05 2007 20:26:56 +00:00 home.shtml

7 —rw-— 102400 May 05 2007 20:27:20 +00:00 home.tar

8 -rw- 491213 May 05 2007 20:27:50 +00:00 128MB.sdf

9 —rw- 398305 May 05 2007 20:29:08 +00:00 sslclient-win-1.1.0.154.pkg

10 -rw- 1684577 May 05 2007 20:28:32 +00:00 securedesktop-ios-3.1.1.27-
k9.pkg

31932416 bytes total (8679424 bytes free)

Paso 2: Transferir archivos con TFTP.

TFTP se utiliza para archivar y actualizar el software I0S de Cisco de un dispositivo. Sin embargo, en
esta préctica de laboratorio no se utilizan archivos reales de 10S de Cisco porque cualquier error que se
cometa al ingresar los comandos puede hacer que se elimine la imagen de 10S de Cisco del dispositivo.
Al final de esta seccién se incluye un ejemplo de una transferencia a través de TFTP del 10S de Cisco.

¢Por qué es importante tener una version actualizada del software 10S de Cisco?

El software puede actualizarse para corregir un defecto o reemplazar una versién que ya no se admite.
Disponer de una version actualizada garantiza que las caracteristicas de seguridad méas actuales se
incluyen en el software 10S de Cisco en ejecucion.

Cuando se transfieren archivos a través de TFTP, es importante asegurarse de que el servidor TFTP y el
router puedan comunicarse. Una manera de probar esto es hacer ping entre estos dispositivos.

Para comenzar la transferencia del software I0S de Cisco, cree un archivo en el servidor TFTP
denominado test en la carpeta raiz del TFTP. Este archivo puede ser un archivo de texto en blanco, ya
gue este paso solo sirve para ilustrar los pasos necesarios. Cada programa TFTP varia en cuanto a
donde se almacenan los archivos. Consulte el archivo de ayuda del servidor TFTP para determinar cudl
es la carpeta raiz.

Desde R1, recupere el archivo y guardelo en la memoria flash.

R2#copy tftp flash

Address or name of remote host []? 192.168.20.254 (IP address of the TFTP
server)

Source filename []? Test (name of the file you created and saved to TFTP
server)

Destination filename [test]? test-server (An arbitrary name for the file when
saved to the router)

Accessing tftp://192.168.20.254/test...

Loading test from 192.168.20.254 (via FastEthernet0/1): !

[OK - 1192 bytes]

1192 bytes copied in 0.424 secs (2811 bytes/sec)

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
Todos los derechos reservados. Este documento es informacién publica de Cisco. Péagina 18 de 51



CCNA Exploration
Acceso a la WAN: Seguridad de las redes empresariales  Practica de laboratorio 4.6.1: Configuracién basica de seguridad

Verifigue la existencia del archivo en la memoria flash mediante el comando show flash.

R2#show flash
-#- --length-- ----—- date/time------ path
13937472 May 05 2007 21:13:20 +00:00 cl841-ipbase-mz.124-1c.bin
1821 May 05 2007 21:29:36 +00:00 sdmconfig-18xx.cfg
4734464 May 05 2007 21:30:14 +00:00 sdm.tar
833024 May 05 2007 21:30:42 +00:00 es.tar
1052160 May 05 2007 21:31:10 400:00 common.tar
1038 May 05 2007 21:31:36 +00:00 home.shtml
102400 May 05 2007 21:32:02 +00:00 home.tar
491213 May 05 2007 21:32:30 +00:00 128MB.sdf
1684577 May 05 2007 21:33:16 +00:00 securedesktop-ios-3.1.1.27-k9.pkg
0 398305 May 05 2007 21:33:50 +00:00 sslclient-win-1.1.0.154.pkg
1 1192 Sep 12 2007 07:38:18 +00:00 test-server

PP Oo-Jo b whNE

8675328 bytes available (23257088 bytes used)

Los routers también pueden actuar como servidores TFTP. Esto puede ser de utilidad si hay un
dispositivo que necesita una imagen y ya existe uno que utiliza dicha imagen. R2 se convertira en un
servidor TFTP para R1. Debe recordarse que las imagenes de I0OS de Cisco son especificas segun las
plataformas del router y los requisitos de memoria. Se debe tener cuidado a la hora de transferir una
version superior de imagen de I0OS de Cisco desde un router hacia otro.

La sintaxis de comandos es: tftp-server nvram: [nombre de archivol [alias nhombre de archivo2]

El comando que aparece a continuacion configura R2 como servidor TFTP. R2 suministra su archivo de
configuracion inicial a los dispositivos que lo soliciten a través de TFTP (se utiliza el archivo de
configuracion inicial para los fines de simplicidad y facilidad). La palabra clave alias permite a los
dispositivos solicitar el archivo mediante el alias test en lugar del nombre completo del archivo.

R2 (config) #tftp-server nvram:startup-config alias test

Ahora se puede solicitar el archivo a R2 mediante R1.

Rl#copy tftp flash

Address or name of remote host []? 10.1.1.2
Source filename []? test

Destination filename []? test-router

Accessing tftp://10.1.1.2/test...

Loading test from 10.1.1.2 (via Serial0/0/0): !
[OK - 1192 bytes]

1192 bytes copied in 0.452 secs (2637 bytes/sec)

Una vez mas, verifique que el archivo test se haya copiado correctamente mediante el comando show
flash.

Rl1#show flash
-#- --length-- -———- date/time------ path
13937472 May 05 2007 21:13:20 +00:00 cl84l-ipbase-mz.124-1c.bin
1821 May 05 2007 21:29:36 +00:00 sdmconfig-18xx.cfqg
4734464 May 05 2007 21:30:14 +00:00 sdm.tar
833024 May 05 2007 21:30:42 +00:00 es.tar
1052160 May 05 2007 21:31:10 +00:00 common.tar
1038 May 05 2007 21:31:36 +00:00 home.shtml
102400 May 05 2007 21:32:02 +00:00 home.tar
491213 May 05 2007 21:32:30 +00:00 128MB.sdf

O 1o U WDN
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9 1684577 May 05 2007 21:33:16 4+00:00 securedesktop-ios-3.1.1.27-k9.pkg
10 398305 May 05 2007 21:33:50 +00:00 sslclient-win-1.1.0.154.pkg

11 1192 Sep 12 2007 07:38:18 +00:00 test-server

12 1192 Sep 12 2007 07:51:04 +00:00 test-router

8671232 bytes available (23261184 bytes used)

Dado que no se desea que los archivos sin utilizar ocupen espacio valioso en la memoria, se deben
eliminar ahora de la memoria flash de R1. Hay que tener mucho cuidado al hacerlo. El borrado
accidental de la memoria flash significar4 que se debera volver a instalar toda la imagen de IOS para el
router. Si el router indica que se borrase la memoria flash (erase flash), significa que existe un error.
Pocas veces se querra borrar toda la memoria flash. La Unica ocasion legitima en que esto sucedera es
cuando se actualice el IOS a una imagen de 10S grande. Si aparece al indicador erase flash, tal
como se muestra en el ejemplo, DETENGASE DE INMEDIATO. NO presione Intro. Pida ayuda al
instructor DE INMEDIATO.

Erase flash: ?[confirm] no

Rl#delete flash:test-server

Delete filename [test-server]?
Delete flash:test? [confirm]
Rl#delete flash:test-router

Delete filename [test-router]?
Delete flash:test-router? [confirm]

Ejecute el comando show flash para verificar que los archivos se hayan eliminado. Esto es s6lo un
ejemplo. No complete esta tarea.

Rl#show flash
-#- --length-- --—--- date/time------ path
13937472 May 05 2007 21:13:20 +00:00 cl84l-ipbase-mz.124-1c.bin
1821 May 05 2007 21:29:36 +00:00 sdmconfig-18xx.cfqg
4734464 May 05 2007 21:30:14 +00:00 sdm.tar
833024 May 05 2007 21:30:42 +00:00 es.tar
1052160 May 05 2007 21:31:10 +00:00 common.tar
1038 May 05 2007 21:31:36 +00:00 home.shtml
102400 May 05 2007 21:32:02 400:00 home.tar
491213 May 05 2007 21:32:30 +00:00 128MB.sdf
1684577 May 05 2007 21:33:16 +00:00 securedesktop-ios-3.1.1.27-k9.pkg
0 398305 May 05 2007 21:33:50 +00:00 sslclient-win-1.1.0.154.pkg

O o Jo ol WP

8679424 bytes available (23252992 bytes used)

A continuacién se proporciona un ejemplo de una transferencia TFTP de un archivo de imagen de 10S
de Cisco.

NO complete esta tarea en los routers. Solo debe leerse.

Rl#copy tftp flash

Address or name of remote host []? 10.1.1.2

Source filename []? cl84l-ipbase-mz.124-1lc.bin
Destination filename []? flash:cl84l-ipbase-mz.124-1c.bin
Accessing tftp://10.1.1.2/cl841-ipbase-mz.124-1c.bin...
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Loading cl84l-ipbase-mz.124-1c.bin from 10.1.1.2 (via Serial0/0/0):
rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrd

<output omitted>
rrrrrrrrrrrrrrrrrrrrrrrrrrrd

[OK - 13937472 bytes]

13937472 bytes copied in 1113.948 secs (12512 bytes/sec)

Paso 3: Recuperar una contrasefia mediante ROMmon.

Si por algn motivo ya no puede se acceder a un dispositivo debido a que se desconoce, se perdié o se
olvid6 una contrasefia, todavia se puede acceder si se cambia el registro de configuracién. El registro de
configuracién le indica al router qué configuracién debe cargar en el arranque. En el registro de
configuracién, se puede indicar al router que arranque desde una configuracién en blanco que no esté
protegida con contrasefia.

El primer paso para cambiar el registro de configuracion es visualizar la configuracion actual mediante el
comando show version. Estos pasos se realizan en R3.

R3#show version

Cisco IOS Software, 1841 Software (C1l841-IPBASE-M), Version 12.4(1lc), RELEASE
SOFTWARE (fcl)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2005 by Cisco Systems, Inc.

Compiled Tue 25-0Oct-05 17:10 by evmiller

ROM: System Bootstrap, Version 12.4(13r)T, RELEASE SOFTWARE (fcl)

R3 uptime is 25 minutes
System returned to ROM by reload at 08:56:50 UTC Wed Sep 12 2007
System image file is "flash:cl84l-ipbase-mz.124-1c.bin"

Cisco 1841 (revisidén 7.0) with 114688K/16384K bytes de memoria.
Processor board ID FTX1118X0BN

2 FastEthernet interfaces

2 Low-speed serial (sync/async) interfaces

DRAM configuration is 64 bits wide with parity disabled.

191K bytes de NVRAM.

31.360K bytes de ATA CompactFlash (Read/Write)

Configuration register is 0x2102

A continuacién, vuelva a cargar el router y envie una pausa durante el arranque. La tecla Pausa puede
variar de un equipo a otro. Generalmente, se encuentra en la esquina superior derecha del teclado. La
pausa permite que el dispositivo entre a un modo denominado ROMmon. Este modo no requiere que el
dispositivo tenga acceso al archivo de imagen de 10S de Cisco.

R3#reload
Proceed with reload? [confirm]

*Sep 12 08:27:28.670: %SYS-5-RELOAD: Reload requested by console. Reload
Reason: Reload command.

System Bootstrap, Version 12.4(13r)T, RELEASE SOFTWARE (fcl)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 2006 by cisco Systems, Inc.

PLD version 0x10

GIO ASIC version 0x127
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cl841 platform with 131072 Kbytes of main memory
Main memory is configured to 64 bit mode with parity disabled

Readonly ROMMON initialized
rommon 1 >

Cambie el registro de configuracién por un valor que cargue la configuracion inicial del router. Esta
configuracién no tiene una contrasefia configurada, pero admite los comandos de IOS de Cisco. Cambie
el valor del registro de configuracion en 0x2142.

rommon 1 > confreg 0x2142

Ahora que ya se cambid, se puede iniciar el dispositivo mediante el comando reset.

rommon 2 > reset
program load complete, entry point: 0x8000£000, size: 0xcb80
program load complete, entry point: 0x8000f000, size: 0xcb80

program load complete, entry point: 0x8000f000, size: 0xd4a9%al

Self decompressing the image

C R i i i

FHE A A A A R R R R R
# [OK]

<output omitted>

--- System Configuration Dialog ---

Would you like to enter the initial configuration dialog? [yes/no]: no

Press RETURN to get started!

Paso 4: Restablecer el router.

Ahora se copia la configuracién de inicio en la configuracién en ejecucion, se restablece la configuracion
y luego se vuelve a cambiar el registro de configuracién al valor por defecto (0x2102).

Para copiar la configuracion de inicio desde NVRAM en la memoria en ejecucion, escriba copy
startup-config running-config. Tenga cuidado. No escriba copy running-config
startup-config porque borrara la configuracion de inicio.

Routerf#copy startup-config running-config
Destination filename [running-config]? {enter}

2261 bytes copied in 0.576 secs (3925 bytes/sec)

R3#:show running-config

<output omitted>

enable secret 5 $1$31P/$cyPgoxcOR9y93Ps/N3/kg.
|

<output omitted>
|
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key chain RIP KEY
key 1
key-string 7 01100F175804

username ccna password 7 094F471A1A0A1411050D
|

interface FastEthernet0/1

ip address 192.168.30.1 255.255.255.0
no ip redirects

no ip unreachables

no ip proxy-arp

no ip directed-broadcast

shutdown

duplex auto

speed auto

|
interface Serial0/0/1

ip address 10.2.2.2 255.255.255.252
no ip redirects

no ip unreachables

no ip proxy-arp

no ip directed-broadcast

shutdown

ip rip authentication mode md5

ip rip authentication key-chain RIP KEY
|

<output omitted>
|
line con O
exec-timeout 5 0
logging synchronous
login authentication
transport output telnet
line aux 0
exec-timeout 15 0
logging synchronous
login authentication local auth
transport output telnet
line vty 0 4
exec-timeout 15 0
logging synchronous
login authentication local auth
transport input telnet
!
end

En esta configuracién, el comando shutdown aparece debajo de todas las interfaces, ya que éstas se
encuentran actualmente desactivadas. Lo mas importante es que ahora se pueden ver las contrasefias
(contrasefia de enable, contrasefia secreta de enable, contrasefia de VTY, contrasefia de consola), ya
sea en formato encriptado o sin encriptar. Puede volver a utilizar contrasefias sin encriptar. Debe
cambiar las contrasefias encriptadas por una contrasefia nueva.

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3 (config) #enable secret ciscoccna

R3 (config) #username ccna password ciscoccna

Ejecute el comando no shutdown en cada una de las interfaces que desee utilizar.
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R3
R3
R3
R3

config) #interface FastEthernet0/1
config-if) #no shutdown

config) #interface Serial0/0/0
config-if) #no shutdown

—~ e~~~

Puede ejecutar el comando show ip interface brief para confirmar que la configuracion de
interfaz sea correcta. Todas las interfaces que desee utilizar deben mostrarse como up up.

R3#show ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 unassigned YES NVRAM administratively down down
FastEthernet0/1 192.168.30.1 YES NVRAM up up
Serial0/0/0 10.2.2.2 YES NVRAM up up
Serial0/0/1 unassigned YES NVRAM administratively down down

Escriba config-register valor de registro de configuracidn. Lavariable valor de
registro de configuracidn es el valor que registro en el paso 3 6 0x2102. Guarde la configuracién
en ejecucion.

R3 (config) #config-register 0x2102

R3 (config) #end

R3#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

¢, Cudles son las desventajas de la recuperacion de contrasefias?

En primer lugar, si las contrasefias estan encriptadas, no se pueden ver ni recuperar. Esto es por lo que
siempre debe tener una copia de seguridad de todas las configuraciones en funcionamiento para los
dispositivos en una red de produccion. La segunda desventaja es que cualquier persona que tenga
acceso fisico a un dispositivo puede seguir estos pasos y tomar control del dispositivo. Por lo tanto, la
seguridad fisica de los dispositivos de red es fundamental.

Configuraciones parala parte 1
R1

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

|

hostname R1

|

security authentication failure rate 5 log
enable secret 5 $1$0Ch/$fp.BLSItqOwxL7VyBwURB1
|

aaa new-model
|
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aaa authentication login LOCAL AUTH local
|
aaa session-id common
|
resource policy
|
memory-size iomem 10
no ip source-route
no ip gratuitous-arps
|
no ip bootp server
no ip domain lookup
login block-for 300 attempts 2 within 120
|
!
key chain RIP KEY
key 1
key-string 7 05080F1C2243
|

username ccna password 7 070C285F4D061A061913
|

interface FastEthernet0/0

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

shutdown

duplex auto

speed auto

no mop enabled

!

interface FastEthernet0/1

ip address 192.168.10.1 255.255.255.0
no ip redirects

no ip unreachables

no ip proxy-arp

duplex auto

speed auto

no mop enabled

|

interface Serial0/0/0

ip address 10.1.1.1 255.255.255.252
no ip redirects

no ip unreachables

no ip proxy-arp

ip rip authentication mode md5

ip rip authentication key-chain RIP_KEY
clock rate 64000

|
interface Serial0/0/1

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

shutdown
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router rip

version 2

passive-interface default

no passive-interface Serial0/0/0
network 10.0.0.0

network 192.168.10.0

no auto-summary

|
no ip http server
no ip http secure-server

|

logging trap warnings

logging 192.168.10.10
no cdp run

|
banner motd “CUnauthorized access strictly prohibited and prosecuted to the
full extent of the law.”C

|

line con 0

exec-timeout 5 0

login authentication LOCAL AUTH
line aux O

line vty 0 4

exec-timeout 5 0

login authentication LOCAL AUTH
|

scheduler allocate 20000 1000

|

end

R2

hostname R2
|
no ip domain lookup
|
key chain RIP KEY
key 1
key-string cisco
|
interface Loopback0
ip address 209.165.200.225 255.255.255.224
|
interface FastEthernet0/0
no ip address
shutdown
duplex auto
speed auto
|
interface FastEthernet0/1
ip address 192.168.20.1 255.255.255.0
duplex auto

speed auto
|
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interface Serial0/0/0
ip address 10.1.1.2 255.255.255.252
ip rip authentication mode md5
ip rip authentication key-chain RIP KEY
|
interface Serial0/0/1
ip address 10.2.2.1 255.255.255.252
ip rip authentication mode md5
ip rip authentication key-chain RIP KEY
clock rate 115200
|
router rip
version 2
passive-interface default
no passive-interface Serial0/0/0
no passive-interface Serial0/0/1
network 10.0.0.0
network 192.168.20.0
network 209.165.200.0
no auto-summary
|
no ip http server
no ip http secure-server
|
banner motd “CUnauthorized access strictly prohibited and prosecuted to the
full extent of the law.”C
|
line con O
line aux 0
line vty 0 4
login
|
end

R3

no service pad

service tcp-keepalives-in

service tcp-keepalives-out

service timestamps debug datetime msec localtime show-timezone
service timestamps log datetime msec localtime show-timezone
service password-encryption

service sequence-numbers

!

hostname R3

|

security authentication failure rate 10 log
security passwords min-length 6

logging buffered 4096 debugging

logging console critical

enable secret 5 $1$ZT.e$0rWCK4ADgdK5sz7tThM16S0
enable password 7 141411050D0723382727

|

aaa new-model
|
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aaa authentication login local auth local
|

aaa session-id common

|
no ip source-route
no ip gratuitous-arps

ip tcp intercept list autosec tcp intercept list
ip tcp intercept connection-timeout 3600
ip tcp intercept watch-timeout 15

ip tcp intercept max—-incomplete low 450
ip tcp intercept max-incomplete high 550
ip tcp intercept drop-mode random

!
no ip bootp server
no ip domain lookup

ip domain name cisco.com

ip ssh time-out 60

ip ssh authentication-retries 2

login block-for 300 attempts 5 within 120
|

key chain RIP KEY

key 1

key-string 7 05080F1C2243

|
username ccna password 7 070C285F4D061A061913
archive

log config

logging enable

|

interface FastEthernet0/0

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

shutdown

duplex auto

speed auto

no mop enabled

|

interface FastEthernet0/1

ip address 192.168.30.1 255.255.255.0
no ip redirects

no ip unreachables

no ip proxy-arp

duplex auto

speed auto

no mop enabled

1

interface Serial0/0/0

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

shutdown

clock rate 2000000
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interface Serial0/0/1

ip address 10.2.2.2 255.255.255.252
ip verify unicast source reachable-via rx allow-default 100
no ip redirects

no ip unreachables

no ip proxy-arp

ip rip authentication mode mdb
ip rip authentication key-chain RIP_KEY
|
interface Serial0/1/0

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

shutdown

clock rate 2000000

|

interface SerialO/1/1

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

shutdown

clock rate 2000000

|

router rip

version 2

passive-interface default

no passive-interface Serial0/0/1
network 10.0.0.0

network 192.168.30.0

no auto-summary

1
no ip http server
no ip http secure-server

!

logging trap debugging

logging facility local?2
access-1list 100 permit udp any any eq bootpc
no cdp run

!
banner motd “CUnauthorized access strictly prohibited and prosecuted to the
full extent of the law.”C

|

line con 0O

exec-timeout 5 0

login authentication local auth
transport output telnet

line aux O

exec-timeout 15 0

login authentication local auth
transport output telnet

line vty 0 4

login authentication local auth

transport input telnet ssh
!
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scheduler allocate 20000 1000
|

end

Tarea 8: Utilizar el SDM para establecer la seguridad de un router

Si el SDM no esta instalado en los routers, consulte el Apéndice “Cémo instalar el SDM” para obtener
instrucciones sobre coémo instalar el SDM. Estas instrucciones no se incluyen en la versién para el
estudiante de esta préactica de laboratorio.

En esta tarea, se utilizard Security Device Manager (SDM), la interfaz GUI, para establecer la seguridad
del router R2. EI SDM es mas rapido que la escritura de cada uno de los comandos y proporciona mas
control que la funcién AutoSecure.

Verifique si el SDM esta instalado en el router:

R2#show flash
-#- --length-- ----- date/time------ path
13937472 Sep 12 2007 08:31:42 +00:00 cl84l-ipbase-mz.124-1c.bin
1821 May 05 2007 21:29:36 +00:00 sdmconfig-18xx.cfqg
4734464 May 05 2007 21:30:14 +00:00 sdm.tar
833024 May 05 2007 21:30:42 +00:00 es.tar
1052160 May 05 2007 21:31:10 4+00:00 common.tar
1038 May 05 2007 21:31:36 +00:00 home.shtml
102400 May 05 2007 21:32:02 +00:00 home.tar
491213 May 05 2007 21:32:30 +00:00 128MB.sdf
1684577 May 05 2007 21:33:16 +00:00 securedesktop-ios-3.1.1.27-k9.pkg
10 398305 May 05 2007 21:33:50 +00:00 sslclient-win-1.1.0.154.pkg
11 2261 Sep 25 2007 23:20:16 +00:00 Tr (RIP)
12 2506 Sep 26 2007 17:11:58 +00:00 save.txt

O ~J o U WK

NeJ

Si el SDM no esté instalado en el router, es necesario instalarlo para poder continuar. Consulte
con el instructor para obtener instrucciones.

Paso 1: Conectar R2 mediante el servidor TFTP.
Cree un nombre de usuario y una contrasefia en R2.

R2 (config) #fusername ccna password ciscoccna

Habilite el servidor seguro http en R2 y conecte R2 mediante un explorador Web en el servidor TFTP.

R2 (config) #ip http secure-server
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

R2 (config) #

*Nov 16 16:01:07.763: %$SSH-5-ENABLED: SSH 1.99 has been enabled

*Nov 16 16:01:08.731: %PKI-4-NOAUTOSAVE: Configuration was modified. Issue
"write memory" to save new certificate

R2 (config) #end

R2#copy run start

Desde el servidor TFTP, abra un explorador Web y navegue hasta https://192.168.20.1/. Inicie sesion
con el usuario y la contrasefia configurados anteriormente:

nombre de usuario: ccna
contrasefa: ciscoccna

Seleccione Cisco Router and Security Device Manager
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Abra Internet Explorer y especifique la direccion IP para R2 en la barra de direccion. Se abre una nueva
ventana. Aseglrese de haber desactivado todos los blogueadores de elementos emergentes del
explorador. Ademas, asegurese de tener JAVA instalado y actualizado.

Cisco Router and Security Device Manager (SDM)

Cisco SYSTEMS

Copyright ® 2002 - 2006 Cisco Systems, Inc.
All rights reserved.

Loading Cisco SDM. Please wait ... %

SDM for 192.168.20.1 will open in another window. Do
not close this window until you
exit SDM .

Una vez que haya terminado de cargarse, se abre una nueva ventana para el SDM.

File Edit “iew Tools Help

Cisco SYSTEMS
@ Harvie éﬁ} Configure E Manitar o g 7 ?
j Riefresh Save Search Help

Hardware

Configuration Querview

fiore .. Software Mare .
Model Type: Cizco 1841 105 Version: 12.401¢)
Available | Total MemonyiMB): TEM 28 MB SDM Version: 231
Cacotnsr _TolFashCopcty L0 ——

*. Interfaces and Connections

[2: (B]u}t 3]
Total Supported LAN: 2 Total Supported WAN: 4{Serial SynciAsync)
Configured LAN Interface: 1 Total WAN Connections: 2{HDLC)

Paso 2: Navegar hacia la funciéon Security Audit.

Haga clic en el botén Configure, que se encuentra en la esquina superior izquierda de la ventana.
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File Edit View Tools Help

| 1 Cisco SYSTEMS
@ Home: Configure Monitor g Q ?

(<4
Refresh Save Search Help

ion Control

v
ol

Interfaces and NAC unavailable.
Connections

‘)EE The 108 image in your router does not support the requested feature. To configure this
W feature, you need to go to the Software Center on Cisco.com and upgrade your [0S
Firewall and ACL image to one that supports this feature set.

Navegue hacia abajo en el panel izquierdo hasta llegar a Security Audit y haga clic en esta opcion.

File Edit View Tools Help

i - E i (<3 d Q ?
{i}{% Conioe g et Refresh Save Search Help

£ Security Audit
—— Security Audit

o Use Case Scenario
Interfaces and SDM will run a series of predefined checklistto assess your router's security
EonpcEcts configuration. Once finished, SDM will present you with a list of recommended
,,j actions, which you may choose to apply. Or, you may directly perform one step
L router lock-down by using the below option.

Firewall and ACL

& Je

7 Perform security audit I
Routing

Al hacer clic en Security Audit, se abre otra ventana.

Paso 3: Realizar una auditoria de seguridad.

Welcome to the security audit wizard

Security audit is a feature that examines your existing router configuration and then pravides
a list of recommended configuration changes in order to make your router and netwark more
secure.

For a complete list of functions security audit checks for, see the On-line help
topics.

| Security audit will

= Checkthe router's running config. against a list of predefined security
configuration settings.

" Listidentified problems then provide recommendations for fixing them.

Allow the user to choose which identified problemis) to fix then display the
" appropriate user interface for fixing them.

" Configures the router with user chosen security configuration.

Cisco SYSTEMS

Esto proporciona una explicacion breve acerca de como funciona la opcién Security Audit. Haga clic en

Next para abrir la ventana de configuracién Security Audit Interface.
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Security audit interface configuration

Selectinside (trusted) and outside {(untrusted) interfaces. You can select one or more
inside (trusted)/outside (untrusted) interfaces.

‘ Interface Outside (Untinside (Trust{
| FastEthernet0 1 v I

| Serial0/0/0 Iz V-

' Serial0/o 5 v
Serial0/1/0 v I

Si el usuario no esté seguro acerca de la legitimidad del trafico que ingresa a la interfaz, ésta debe
calificarse como externa (no confiable). En este ejemplo, ni FastEthernetO/1 ni Serial0/1/0 son confiables
porque Serial0/1/0 apunta a Internet mientras que Fastethernet0/1 apunta al acceso de la red y podria
generarse trafico ilegitimo.

Una vez que se hayan seleccionado las interfaces internas y externas, haga clic en Next. Se abre una
nueva ventana que indica que SDM esté realizando una auditoria de seguridad.
- ——————— |

Please wait while Security Audit checks ifthe recommended security settings are
configured on the router.

No| item Name | status ]
1  Disahle Finger Service

2 Disable PAD Senvice § mg: Ezzgig

3 Disable TCP small servers Service % Not Passed

4 Disable UDP small servers Service ¥ NotPassed

5 Disable IP bootp server Service ¥ Not Passed

6 Disable IP ident Service ¥ Not Passed

7 Disable CDP 2€ Not Passed

8 Disable IP source route € Not Passed

9  Enable Password encryption Service ¥ Not Passed

10 Enable TCP Keepalives for inbound telnet sessions K NotPassed ||
11 Enable TCP Keepalives for outhound telnet sessions X Not Passed

12 Enable Sequence Numbers and Time Stamps on Debugs K NotPassed

13 Enable IP CEF v’ Passed

14 Disahle IP Gratuitous Arps K Not Passed

15 Set Minimum Password length to less than 6 characters € Not Passed v]

Click "Close" to continue fixing the identified security problems or undoing the configured
security configurations in the router.

Close Save Report

Como se puede observar, la configuracion por defecto no es segura. Haga clic en el botdn Close para
continuar.
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Paso 4: Aplicar la configuracion al router.

[ Selectanoption: | Fix the Security problems ~|
Check the "Fix-it' checkbox next to the settings you want to fix. Then, click "Next" to continue.
You may be prompted for more information to fix certain settings.
No  SecurityProblemsIdentiied
1 Finger Senice is enahled
2 PAD Senice is enabled IV Fixit
3 TCP small servers Senice is enabled IV Fixit
4 UDP small servers Senvice is enahled IV Fixit
5 |P bootp server Senvice is enabled IV Fixit
6  |Pident Senice is enabled IV Fixit
7 IP_source route is enabled IV Fixit
8  Password encryption Senvice is disabled IV Fixit
9 TCP Keepalives for inbound telnet sessions is disabled IV Fixcit ;|
10 TCP Keepalives for outhound telnet sessions is disabled IV Fixit |
11 Sequence Numbers and Time Stamps on Debugs are disabled ¥ Fixit |
12 |P Gratuitous Arps is enabled IV Fixit |
13 TCP Synwaittime is not set IV Fixit |
14 Banneris not set IV Fixit |
15 Logging is not enabled IV Fixit |
16 Scheduler Allocate is not set WV Fixit

<Elack| Next = ] Finish I Cancell Help ‘

Haga clic en el botén Fix All para que se realicen todos los cambios de seguridad sugeridos. A
continuacion, haga clic en el botén Next.

—— Login Banner

Enter the text for banner {login):
Stay Out

Escriba un mensaje para utilizarlo como mensaje del dia para el router y después haga clic en Next.

| Security Audit Wizard

Lagging Lewel

Setlogging level: debugging j
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A continuacion, establezca el nivel de gravedad de las traps de registro que el router debe enviar al
servidor syslog. El nivel de gravedad se establece en depuracion para esta situacion. Haga clic en Next
para ver un resumen de los cambios que se realizaran en el router.

Paso 5: Aplicar la configuracion al router.

Security Audit Wizard

Summary

Please click Finish to deliver to the router

Finger Service will he disahled

Fad Service will be disabled

TCP small servers Service will be disabled

UDFP small servers Service will be disabled

IP hootp server Service will he enatiled

IF ident Service will be disahled

IP source route will be disabled

Fassward encryption Service will he enahled

TP Keepalives for inbound telnet sessions will he enatlad
TP Keepalives for outhound telnet sessions will be enabled
Seguence Mumbers and Time Stamps on Debugs will be enahled
IP Gratuitous Arps will be disahled

TP Syrwvait tirme will he setto 10 sec

Banner will he set

Logging will be enabled

Scheduler Allocate will be set

Telnet settings will be enahled

MetFlow switching will be enabled

1D DA divaete ol lbom dieabkalad

|

154

=Elack‘ | Finish | Cancel| Help |

Una vez que haya revisado los cambios que se realizaran, haga clic en Finish.

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
Todos los derechos reservados. Este documento es informacién publica de Cisco. Péagina 35 de 51



CCNA Exploration
Acceso a la WAN: Seguridad de las redes empresariales  Practica de laboratorio 4.6.1: Configuracién basica de seguridad

Security Audit Wizard

m Audit Summary

Please click Finish to deliver to the router

Finger Service will be disabled

Pad Service will be disabled

TCP small servers Service will be disabled

UDP small servers Service will be disabled

IP bootp server Service will be enabled

IP ident Service will be disabled

IP source route will be disahled

Password encryption Service will be enabled

TCP Keepalives for inbound telnet sessions will be enahled

TCP Keepalives for outbound telnet sessions will be enabled
Sequence Numbers and Time Stamps on Debugs will be enabled
IP Gratuitous Arps will be disahled -
TCP Synwait time will be setto 10 sec
Banner will be set

Logging will be enabled

Scheduler Allocate will be set

Telnet settings will be enabled
MNetFlow switching will be enabled

1D Dadivacts will o dicakind

|

<

<Back | 1o~ | Finish | cancel | Hep |

Security Audit

Summary

Please click Finish to deliver to the router

Commands Delivery Status

Command Delivery Status:

Preparing commands for delivery...
Submitting 68 commands, please wait...
Configuration delivered to router.

= Back | IMexl = | Finish | Cancel Help
| et - | Finish | | |

Haga clic en OK y salga de SDM.

Tarea 9: Documentar las configuraciones del router

En cada router, ejecute el comando show run y capture las configuraciones.
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R1

!

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

|

hostname R1
!
security authentication failure rate 5 log
enable secret 5 $1$0Ch/$fp.BLSjtqOwxL7VyBwURB1
|
aaa new-model
!
aaa authentication login LOCAL AUTH local
|
aaa session-id common
|
resource policy
|
memory-size iomem 10
no ip source-route
no ip gratuitous-arps
!
no ip bootp server
no ip domain lookup
login block-for 300 attempts 2 within 120
|
!
key chain RIP KEY
key 1
key-string 7 05080F1C2243
!

username ccna password 7 070C285F4D061A061913
|

interface FastEthernet0/0
no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

shutdown

duplex auto

speed auto

no mop enabled

|

interface FastEthernet0/1
ip address 192.168.10.1 255.255.255.0
no ip redirects

no ip unreachables

no ip proxy-arp

duplex auto

speed auto

no mop enabled

!

interface Serial0/0/0

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
Todos los derechos reservados. Este documento es informacién publica de Cisco. Péagina 37 de 51



CCNA Exploration
Acceso a la WAN: Seguridad de las redes empresariales  Practica de laboratorio 4.6.1: Configuracién basica de seguridad

ip address 10.1.1.1 255.255.255.252
no ip redirects

no ip unreachables

no ip proxy-arp

ip rip authentication mode md5
ip rip authentication key-chain RIP KEY
clock rate 64000

I
interface Serial0/0/1

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

shutdown

|
router rip

version 2

passive-interface default

no passive-interface Serial0/0/0
network 10.0.0.0

network 192.168.10.0

no auto-summary

I
no ip http server
no ip http secure-server

|

logging trap warnings

logging 192.168.10.10
no cdp run

|
banner motd “CUnauthorized access strictly prohibited and prosecuted to the
full extent of the law.”C

I

line con O

exec-timeout 5 0

login authentication LOCAL AUTH
line aux O

line vty 0 4

exec-timeout 5 0

login authentication LOCAL AUTH
|

scheduler allocate 20000 1000

I

end

R2

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

no service finger

no service udp-small-server

no service tcp-small-server
|
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hostname R2

no ip domain-lookup

banner motd “Unauthorized access strictly prohibited and prosecuted to the
full extent of the law.”

|

security authentication failure rate 10 log
security passwords min-length 6

enable secret ciscoccna

|

aaa new-model

|

aaa authentication login local auth local
|

aaa session-id common

|

mmi polling-interval 60

no mmi auto-configure

no mmi pvc

mmi snmp-timeout 180

ip subnet-zero

no ip source-route

no ip gratuitous-arps

no ip finger

|

no ip dhcp use vrf connected

|

no ip bootp server
!
key chain RIP KEY
key 1
key-string cisco
username ccna password ciscoccna
!
interface Loopback0
ip address 209.165.200.225 255.255.255.224
!
interface FastEthernet0/1
ip address 192.168.20.1 255.255.255.0
no ip redirects
no ip unreachables
no ip proxy-arp
no ip directed-broadcast
duplex auto
speed auto
no shutdown
!
interface Serial0/0/0
ip address 10.1.1.2 255.255.255.252
no ip redirects
no ip unreachables
no ip proxy-arp
no ip directed-broadcast
ip rip authentication mode md5
ip rip authentication key-chain RIP KEY
no fair-queue
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interface Serial0/0/1

ip address 10.2.2.1 255.255.255.252
no ip redirects

no ip unreachables

no ip proxy-arp

no ip directed-broadcast

ip rip authentication mode mdb

ip rip authentication key-chain RIP_KEY
clockrate 128000

no shutdown

|

router rip

version 2

passive-interface default

no passive-interface Serial0/0/1
network 10.0.0.0

network 192.168.20.0

network 209.165.200.224

no auto-summary

|

no ip http server
|

login block-for 300 attempt 2 within 120
|

logging trap debugging

logging 192.168.10.150
no cdp run

!

line con O

exec-timeout 5 0

logging synchronous

login authentication local auth
transport output telnet

line aux O

exec-timeout 15 0

logging synchronous

login authentication local auth
transport output telnet

line vty 0 4

exec-timeout 15 0

logging synchronous

login authentication local auth
transport input telnet

|

end

R3

no service pad

service tcp-keepalives-in

service tcp-keepalives-out

service timestamps debug datetime msec localtime show-timezone
service timestamps log datetime msec localtime show-timezone
service password-encryption

service sequence-numbers
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hostname R3

!

security authentication failure rate 10 log
security passwords min-length 6

logging buffered 4096 debugging

logging console critical

enable secret 5 $1$ZT.e$0rWCK4DgdK5sz7tThM16S0
enable password 7 141411050D0723382727

|

aaa new-model
|

aaa authentication login local auth local
|

aaa session-id common

|

no ip source-route

no ip gratuitous-arps

ip tcp intercept list autosec tcp intercept list
ip tcp intercept connection-timeout 3600
ip tcp intercept watch-timeout 15

ip tcp intercept max-incomplete low 450
ip tcp intercept max-incomplete high 550
ip tcp intercept drop-mode random

|

no ip bootp server

no ip domain lookup

ip domain name cisco.com

ip ssh time-out 60

ip ssh authentication-retries 2

login block-for 300 attempts 5 within 120
!

key chain RIP KEY
key 1
key-string 7 05080F1C2243

!
username ccna password 7 070C285F4D061A061913
archive

log config

logging enable

!

interface FastEthernet0/0
no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

shutdown

duplex auto

speed auto

no mop enabled

!

interface FastEthernet0/1
ip address 192.168.30.1 255.255.255.0
no ip redirects

no ip unreachables

no ip proxy-arp
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duplex auto

speed auto

no mop enabled

|
interface Serial0/0/0

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

shutdown

clock rate 2000000

|
interface Serial0/0/1

ip address 10.2.2.2 255.255.255.252
ip verify unicast source reachable-via rx allow-default 100
no ip redirects

no ip unreachables

no ip proxy-arp

ip rip authentication mode md5
ip rip authentication key-chain RIP KEY
|

interface Serial0/1/0

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

shutdown

clock rate 2000000

|

interface SerialO/1/1

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

shutdown

clock rate 2000000

|

router rip

version 2

passive-interface default

no passive-interface Serial0/0/1
network 10.0.0.0

network 192.168.30.0

no auto-summary

|
no ip http server
no ip http secure-server

I

logging trap debugging

logging facility local?2
access-list 100 permit udp any any eqg bootpc
no cdp run

I
banner motd ”“CUnauthorized access strictly prohibited and prosecuted to the

full extent of the law.”C
|
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line con O

exec-timeout 5 0

login authentication local auth
transport output telnet
line aux 0

exec-timeout 15 0

login authentication local auth
transport output telnet

line vty 0 4

login authentication local auth
transport input telnet ssh

|

scheduler allocate 20000 1000

|

end

Tarea 10: Limpiar

Borre las configuraciones y recargue los routers. Desconecte y guarde los cables. Para los equipos PC
host que normalmente se conectan a otras redes (tal como la LAN de la escuela o Internet), reconecte
los cables correspondientes y restablezca las configuraciones TCP/IP.
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Apéndice: Como instalar SDM

Diagrama de topologia

Host

192.168.10.0 /24

Escenario

En esta practica de laboratorio, se preparara un router para su acceso a través de Security
Device Manager (SDM) de Cisco mediante algunos comandos basicos con el fin de permitir
la conectividad desde SDM hacia el router. A continuacion, se instalara la aplicacion SDM
localmente en un equipo host. Por ultimo, se instalara SDM en la memoria flash de un router.

Paso 1: Preparacion

Comience esta practica de laboratorio mediante la eliminacién de cualquier configuracion
anterior y luego vuelva a cargar los dispositivos. Una vez que los dispositivos se hayan cargado
nuevamente, establezca los nombres de host apropiados. Asegurese de que el switch esté
configurado de modo tal que el router y el host se encuentren en la misma VLAN. Por defecto,
todos los puertos del switch se asignan a la VLAN 1.

Asegurese de que el equipo PC cumpla con los requisitos minimos para admitir SDM. SDM
puede ejecutarse en un equipo PC que funcione con cualquiera de los siguientes sistemas
operativos:

Microsoft Windows ME

Microsoft Windows NT 4.0 Workstation con Service Pack 4
Microsoft Windows XP Professional

Microsoft Windows 2003 Server (Standard Edition)
Microsoft Windows 2000 Professional con Service Pack 4

Nota: Windows 2000 Advanced Server no es compatible.

Ademas, debe habilitarse un explorador Web con SUN JRE 1.4 o superior, o un explorador
controlado por ActiveX.

Paso 2: Preparar el router para SDM

En primer lugar, cree un nombre de usuario y una contrasefia en el router para que los utilice
SDM. Este inicio de sesion requerira un nivel privilegiado de 15 para que SDM pueda cambiar
la configuracion del router.

Rl (config) # username ciscosdm privilege 15 password 0 ciscosdm
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Para que funcione SDM, se debe configurar acceso HTTP al router. Si la imagen lo admite (se
necesita una imagen de I0S que admita la funcionalidad de criptografia), también se debe
habilitar el acceso HTTPS seguro mediante el comando ip http secure-server. La habilitacion
de HTTPS genera algunos resultados acerca de las claves de encriptaciéon RSA. Esto es
normal. Ademas, asegurese de que el servidor HTTP utilice la base de datos local para la
autenticacion.

Rl (config)# ip http server

Rl (config)# ip http secure-server
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
*Jan 14 20:19:45.310: %SSH-5-ENABLED: SSH 1.99 has been enabled
*Jan 14 20:19:46.406: $PKI-4-NOAUTOSAVE: Configuration was modified.
Issue "write memory" to save new certificate

Rl (config)# ip http authentication local

Por ultimo, configure las lineas de terminal virtual del router para la autenticacion mediante la
base de datos de autenticacion local. Permita entradas del terminal virtual desde telnet y SSH.

Rl (config)# line vty 0 4
Rl (config-line)# login local
Rl (config-line) # transport input telnet ssh

Paso 3: Configurar el direccionamiento

Configure la interfaz Fast Ethernet del router con la direccion IP que se muestra en el
diagrama. Si ya configuré la direccion IP correcta, omita este paso.

Rl (config) # interface fastethernet0/0
Rl (config-if)# ip address 192.168.10.1 255.255.255.0
Rl (config-if) # no shutdown

A continuacion, asigne una direccion IP al equipo PC. Si el equipo PC ya tiene una direccion IP
en la misma subred que la del router, puede omitir este paso.

Desde el equipo PC, haga ping a la interfaz Ethernet de R1. Se deberian recibir respuestas. Si
no se recibe ninguna respuesta, realice la resolucion de problemas. Para ello, verifique la VLAN
de los puertos del switch, la direccion IP y la mascara de subred de cada uno de los
dispositivos conectados al switch.

Paso 4: Extraer SDM en el host

Ahora que el router esta listo para su acceso desde SDM y que hay conectividad entre el router
y el equipo PC, se puede utilizar SDM para configurar el router. Se deberia comenzar por la
extraccion del archivo comprimido de SDM en un directorio del disco duro. En este ejemplo, el
directorio utilizado es “C:\sdm\”, aunque se puede utilizar cualquier ruta deseada.

Esta casi listo para utilizar SDM para configurar el router. El Ultimo paso es la instalacion de la
aplicacion SDM en el equipo PC.
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Paso 5: Instalar SDM en el equipo PC

Haga doble clic en el programa ejecutable setup.exe para abrir el asistente de instalacion.
Una vez que se abra la pantalla del asistente de instalacién, haga clic en Next. Acepte las
condiciones del acuerdo de licencia y haga clic en Next.

La siguiente pantalla solicita que se elija de entre las tres opciones para la ubicacion de la
instalacion de SDM.
Cisco SDM - Installation Wizard

Install Options

Inztall Cigoo SO an this computer ar an the rauter.

Select where you want ta install Cieco SDM.

Installs Cizco SDM on this computer.

" Cisco Fouter

Inztallz Cizco SOM on wour rouker's flazh memony.

" Both [computer and router]

Inztalls Cizco SDM on thiz computer and on vour router's flash memon.

¢ Back I MHewt > I Caricel

Al instalar SDM, se puede instalar la aplicacién en el equipo sin colocarla en la memoria flash
del router, se puede instalar en el router sin afectar al equipo o bien se puede instalar en
ambos. Ambos tipos de instalaciones son muy similares. Si se desea instalar SDM en el
equipo, vaya directamente al paso 7.

Por ahora, haga clic en This Computer y a continuacion en Next. Utilice la carpeta de destino
por defecto y haga clic en Next otra vez.

Haga clic en Install para iniciar la instalacion.

El software se instala y después aparece un cuadro de dialogo final que solicita que se inicie
SDM. Active la casilla Launch Cisco SDM y luego haga clic en Finish.

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
Todos los derechos reservados. Este documento es informacién publica de Cisco. Péagina 46 de 51



CCNA Exploration
Acceso a la WAN: Seguridad de las redes empresariales  Practica de laboratorio 4.6.1: Configuracién basica de seguridad

Paso 6: Ejecutar SDM desde el equipo PC

Si se activé la opcidn la opcion Launch Cisco SDM, SDM deberia iniciarse desde el instalador
una vez que haya completado el paso 5. En caso contrario, o bien si ejecuta SDM sin haberlo
instalado recientemente, haga clic en el icono del escritorio con el nombre Cisco SDM. Se abre
el cuadro de didlogo SDM Launcher. Escriba la direccidon IP del router que se muestra en el
diagrama como una direccion IP del dispositivo. Si se habilité el servidor seguro HTTP en el
paso 2, active la casilla This device has HTTPS enabled and | want to use it. A continuacion,
haga clic en el botén Launch.

ESDM Launcher M= E3 |

SO will be launched fram the PC uszing the CISCOSYSTEMS

default broveser,

Device IP Address or Hosthame ; |1 92.168.101 j

¥ Thiz dewvice haz HTTPS enabled and | want ta use ik

Launch I Cloze |

Cuando aparezca la advertencia de seguridad, haga clic en Yes. Observe que es posible que,
inicialmente, Internet Explorer bloquee SDM y que se debera permitir o adaptar las opciones de
seguridad de Internet Explorer seglin sea necesario para poder utilizarlo. Segun la version de
Internet Explorer que se ejecute, una de estas opciones es especialmente importante para
ejecutar SDM localmente y se encuentra en el mend Herramientas, en Opciones de Internet...
Haga clic en la ficha Opciones avanzadas y, en la seccion Seguridad, active la casilla Permitir
gue el contenido activo se ejecute en los archivos de Mi equipo, en caso de que no esté
activada.

Escriba el nombre de usuario y la contrasefia creados anteriormente.
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K E3

Connect to 192.168.

lewel 15 or wiew_access

User name: I € ciscosdm -]

Password: |u"uu|

[T Remember my password

(04 I Cancel

Es posible que se solicite la aceptacion de un certificado de este router. Acepte el certificado
para continuar. A continuacién, proporcione el nombre de usuario y la contrasefa para el router
y haga clic en Yes.

Password Needed - Metworking |
& Server: 192,168,101
Realm: lewvel_15 or view_access
Scheme; basic

U=ser narne: Iciscnsdm

Password; *******14

SDM lee la configuracion del router. Si las configuraciones se realizaron correctamente,
se podra acceder al panel de control de SDM. Si la configuracion es correcta, significa que
configuré SDM y se conect0 a éste correctamente. La informacién puede variar segun la
version de SDM que se ejecute.
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HiG Cisco Router and Security Device Manager {SDM): 192.168.10.1

File Edit View Tools Help

. Cisco SYSTEMS
o3 . E . =] '®
@] H 28T Conf Mot ~
W reme IL':}':.“,;} EMIEE g onner Refresh Save Search Help

About Your Router

Host Hame:

Hardware

Software

Model Type:
Available f Total MemonxMB):
Total Flash Capacity:

Cisco 2811
130/256 MB

f1 MB
7] & e e

105 Version:
SDM Version:

12.4(5T1
232

Cisco 2811

Paso 7: Instalar SDM en el router

Siga el paso 6 hasta que aparezca la solicitud que se muestra en la siguiente figura. Cuando
aparezca esta ventana, haga clic en Cisco Router para instalar SDM en la memoria flash del
router. Si no desea instalar SDM en la memoria flash del router o si no tiene el espacio
disponible en la memoria flash, no intente instalar el SDM en el router.

Escriba la informacién del router para que el instalador pueda acceder de manera remota e
instalar SDM en el router.
Cisco SDM - Installation Wizard

Router Authenhication

Enter router authentication infarmation.

Enter the router's IP addrezs/Hostname, username and pagzward. Tao inztall files on wour router
youl should be a Frivilege level 15 uzer or wiew user of type SOR_Administrator(root].

Hostrame/ P Address: |1 92.162.10.1
Izernarme: Iu:isu:u:usu:lm
Fazzward: I i

MHate: HT TP zhould be turmed on in your router for the installation o succeed. The install
application will turn o HTTP ar HTTPS server ok the rauter if it iz nat turned an.

< Back I Hewt > I

Caricel

SDM de Cisco se conecta al router. Es posible que se observe que algunos mensajes se
registran en la consola. Esto es normal.

Jan 14 16:15:26.367: %SYS-5-CONFIG I: Configured from console by
ciscosdm on vty0 (192.168.10.50)
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Elija Typical como el tipo de instalacion y haga clic en Next. Deje las opciones de instalacion
por defecto que estan marcadas y haga clic en Next.

Cisco SDM™ - Installation VWizard

Select Cizco SDM Components

[v SDM: Install Cizco Router and Security Device bManager.

v Cizco Secure Deskiop Package
[+ Cisco Secure WebYPH Client Package

Cizco Secure Desktop [C50] and Cizco Secure 'WebWPM client [SYC) packages are required
if you plan to configure thiz router az a 'WebWPN gateway with C50 and SYC feature.

¥ Install Cizco SDM Express.
[T LA Install the Wireless Spplication:

Space Reguired on; flazh: 9107 KB
Space Available on: flazh: 2h0599 KB
< Back et »

Por dltimo, haga clic en Install para iniciar el proceso de instalacion. Durante la instalacién, es
posible que se registren mas mensajes en la consola. Este proceso de instalacion demora un
tiempo (observe las marcas horarias en los resultados de la consola que aparecen a continuacion
para calcular la duracion en un Cisco 2811). El tiempo variara segiin el modelo de router.

Jan 14 16:19:40.795: %SYS-5-CONFIG I: Configured from console by
ciscosdm on vty0 (192.168.10.50)

Al final de la instalacion, se solicita que se inicie SDM en el router. Antes de hacerlo, vaya a la
consola y ejecute el comando show flash:. Observe todos los archivos que SDM instald en la
memoria flash. Antes de la instalacion, el Gnico archivo de la lista era el primer archivo, la
imagen de IOS.

R1# show flash:

CompactFlash directory:

File Length Name/status

38523272 c2800nm-advipservicesk9-mz.124-9.T1.bin
1038 home.shtml

1823 sdmconfig-2811.cfg

102400 home.tar

491213 128MB. sdf

1053184 common.tar

4753408 sdm.tar

1684577 securedesktop-ios-3.1.1.27-k9.pkg
398305 sslclient-win-1.1.0.154.pkg

10 839680 es.tar

[47849552 bytes used, 16375724 available, 64225276 total]
62720K bytes of ATA CompactFlash (Read/Write)

OOoOJoUurd W -
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Paso 8: Ejecutar SDM desde el router
Abra Internet Explorer y navegue hasta el URL “https://<direccion IP>/" o “http://<direccién
IP>/", segun si se habilitd o no el servidor seguro HTTP en el paso 2. Cuando se solicite la
aceptacion del certificado, haga clic en Yes.

Pase por alto las advertencias de seguridad y haga clic en Run.

Escriba el nombre de usuario y la contrasefia configurados en el paso 2.

Password Needed - Networking |
' SErver: J192,163,10.1
= Realm: level 15 or wiew_access
Scheme: basic

=ser name: Iu:isu:-:usu:lm

Password: TEEEEELE

Yes Mo |

SDM leerd la configuracion del router.

Una vez que SDM haya terminado de cargar la configuracion actual del router, aparecera la
pagina de inicio de SDM. Si la configuracidn es correcta, significa que configuré SDM y se
conectd a éste correctamente. Lo que se observa puede variar de lo que aparece en la figura a
continuacion, segun el nimero de modelo del router, la version de 10S y otras variables.

H& Cisco Router and Security Device Manager {SDM): 192.168.10.1

File Edit View Tools Help

oo Cisco SYSTEMS
@ 92, Coigue ] Men e oI O ?
H S, Conf Monit =
W reme h}‘:.“.;} EMIEE oner Refresh Save Search Help M

About Your Router Host Name:

Hardware Software

Model Type: Cisco 2811 105 Version: 12.4{(8T1

Available § Total MemoryMB): 130256 MB SDM Version: 232
Cisco 2811 Total Flash Capacity: 61 mMB
o & e e
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Practica de laboratorio 4.6.2: Reto de configuracion de seguridad

(Version para el instructor)

Diagrama de topologia
192.168.20.0 /24

Fa0/1
192.168.20.1 /24

Satvidor ek
192.168.20.254 /24

Sl

LoO
209.165.200.225 /27

S0/0/1
10.2.2.1 /30
DCE

209.165.200.224 /27

10.2.2.0 /30

S0/0/1
10.2.2.2 /30

DCE

R
Fa0/1
192.168.10.1 /24

S0/0/1
10.1.1.1 /30

10.1.1.0 /30
Fa0/1
192.168.10.2 /24 5=

192.168.10.0 /24

192.168.10.10 /24

Tabla de direccionamiento

S0/0/0

10.1.1.2/30 | Fa0/1

192.168.30.1 /24

192.168.30.2 /24

192.168.30.0 /24

192.168.30.10 /24

Dispositivo Interfaz Direccién IP Méascara de subred Gateway por defecto

R1 Fa0/1 192.168.10.1 255.255.255.0 N/C

S0/0/1 10.1.1.1 255.255.255.252 N/C

Fa0/1 192.168.20.1 255.255.255.0 N/C

R2 S0/0/1 10.2.2.1 255.255.255.252 N/C

LoO 209.165.200.225 255.255.255.224 N/C

Fa0/1 192.168.30.1 255.255.255.0 N/C

R3 S0/0/1 10.2.2.2 255.255.255.252 N/C

S0/0/0 10.1.1.2 255.255.255.252 N/C

S1 VLAN10 192.168.10.2 255.255.255.0 N/C

S3 VLAN30 192.168.30.2 255.255.255.0 N/C
PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC3 NIC 192.168.30.10 255.255.255.0 192.168.30.1
Servidor TFTP NIC 192.168.20.254 255.255.255.0 192.168.20.1
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Acceso a la WAN: Seguridad de las redes empresariales Reto de configuracion de seguridad

Objetivos de aprendizaje

Al completar esta practica de laboratorio, el usuario podra:

Cablear una red segun el diagrama de topologia

Borrar la configuracion de inicio y recargar un router al estado por defecto
Realizar tareas de configuracién basicas en un router

Configurar y activar interfaces

Configurar la seguridad bésica de router

Deshabilitar las interfases y los servicios de Cisco que no se utilicen
Proteger las redes empresariales de ataques basicos internos y externos

Comprender y administrar los archivos de configuracion IOS de Cisco y el sistema de
archivos Cisco

Establecer y utilizar el SDM (Security Device Manager) de Cisco para configurar la
seguridad basica de router

Escenario

En esta practica de laboratorio se configurara la seguridad mediante la red que se muestra en

el diagrama de topologia. Si se necesita ayuda, se puede consultar la practica de laboratorio de
seguridad basica. Sin embargo, el usuario debe intentar hacer todo lo posible por su cuenta.
Para esta actividad no se debe utilizar la proteccidn por contrasefia o por inicio de sesién en
ninguna linea de consola porque se podria provocar una desconexion accidental. No obstante,
aun asi se deberia establecer la seguridad de la linea de consola mediante otros métodos. Utilice
ciscoccna para todas las contrasefias en esta practica de laboratorio.

Tarea 1: Preparar la red

Paso 1: Conectar unared que sea similar a la del diagrama de topologia.

Paso 2: Borrar todas las configuraciones de los routers.

Tarea 2: Realizar las configuraciones basicas del router

Paso 1: Configurar los routers.

Configure los routers R1, R2 y R3 de acuerdo con las siguientes instrucciones:

Configure el nombre de host del router segun el diagrama de topologia.
Deshabilite la busqueda DNS.

Configure un mensaje del dia.

Configure las direcciones IP en las interfaces de R1, R2 y R3.

Active RIPv2 en todos los routers para todas las redes.

Cree una interfaz loopback en R2 para simular la conexion a Internet.

Cree las VLAN en los switches S1y S3, y configure las interfaces respectivas para
participar en las VLAN.

Configure el router R3 para la conectividad segura de SDM.

Instale SDM en el equipo PC3 0 en R3 si aln no esté instalado.
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Paso 2: Configurar las interfaces Ethernet.

Configure las interfaces Ethernet de PC1, PC3y el servidor TFTP con las direcciones IP y las
gateways por defecto de la tabla de direccionamiento que se encuentra al comienzo de esta
practica de laboratorio.

Paso 3: Probar la configuracion de los equipos PC al hacer ping a la gateway por defecto
desde cada PCy el servidor TFTP.

Tarea 3: Establecer la seguridad el acceso a los routers

Paso 1: Configurar contrasefias seguras y autenticacion AAA mediante una base de datos
local.

Cree una contrasefia segura para el acceso a los routers. Cree el nombre de usuario ccna para
guardar de manera local en el router. Configure el router para que use la base de datos de
autenticacion local. Recuerde usar ciscoccna para todas las contrasefias de esta practica de
laboratorio.

service password-encryption

enable secret ciscoccna

username ccna password ciscoccna

aaa new-model

aaa authentication login local auth local

Paso 2: Establecer la seguridad de las lineas de consolay las lineas VTY.

Configure la consola y las lineas vty para que los usuarios no puedan ingresar un nombre de
usuario ni una contrasefia incorrectos cinco veces en un periodo de 2 minutos. Bloquee todos los
intentos adicionales de conexion durante 2 minutos.

line con O

exec-timeout 5 0

transport output telnet

line vty 0 4

login authentication local auth

transport input telnet

login block-for 300 attempt 2 within 120
security authentication failure rate 10 log

Paso 3: Verificar que se denieguen los intentos de conexidn una vez que se llegue al limite
de intentos fallidos.

R2:

R2#telnet 10.1.1.1

Trying 10.1.1.1 ... Open

Unauthorized access strictly prohibited, violators will be prosecuted
to the full extent of the law

User Access Verification

Username: cisco
Password:

% Authentication failed
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User Access Verification

Username: cisco
Password:

o)

% Authentication failed
[Connection to 10.1.1.1 closed by foreign host]

R2#telnet 10.1.1.1
Trying 10.1.1.1

o)

% Connection refused by remote host
R1:

*Sep 10 12:40:11.211: %$SEC_LOGIN-5-QUIET MODE OFF: Quiet Mode is OFF,
because block period timed out at 12:40:11 UTC Mon Sep 10 2007

Tarea 4: Establecer la seguridad de acceso alared

Paso 1: Establecer la seguridad del protocolo de enrutamiento RIP.

No envie actualizaciones RIP a routers que no pertenezcan a la red (cualquier router que no se
mencione en esta situacion). Autentique las actualizaciones RIP y encriptelas.

R1:

key chain RIP _KEY
key 1
key-string cisco

|

int s0/0/0

ip rip authentication mode md5
ip rip authentication key-chain RIP KEY
|
router rip

version 2

passive-interface default

no passive-interface s0/0/0
network 10.0.0.0

network 192.168.10.0

no auto-summary

R2:
key chain RIP KEY
key 1

key-string cisco
|
int s0/0/1
ip rip authentication mode mdb

ip rip authentication key-chain RIP KEY
|
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router rip

version 2

passive-interface default
no passive-interface s0/0/1
network 10.0.0.0

network 192.168.20.0

no auto-summary

R3:
key chain RIP KEY
key 1

key-string cisco
|
int s0/0/1
ip rip authentication mode md5
ip rip authentication key-chain RIP KEY
|
int s0/0/0
ip rip authentication mode md5
ip rip authentication key-chain RIP KEY
|
router rip
version 2
passive-interface default
no passive-interface s0/0/0
no passive-interface s0/0/1
network 10.0.0.0
network 192.168.30.0
no auto-summary

Paso 2: Verificar que el enrutamiento RIP sigue funcionando.

R1:
Rl#show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS
level-2
ia - IS-IS inter area, * - candidate default, U - per-user
static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

R 192.168.30.0/24 [120/2] via 10.1.1.2, 00:00:16, Serial0/0/1

C 192.168.10.0/24 is directly connected, FastEthernet0/1

R 192.168.20.0/24 [120/1] wvia 10.1.1.2, 00:00:13, Serial0/0/1

10.0.0.0/8 is variably subnetted, 2 subnets, 1 masks
10.2.2.0/24 [120/1] via 10.1.0.2, 00:00:16, Serial0/0/1
10.1.1.0/24 is directly connected, Serial0/0/1

(@]
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R2:
R2#show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS
level-2

ia - IS-IS inter area, * - candidate default, U - per-user
static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

192.168.30.0/24 [120/2] via 10.2.2.2, 00:00:16, Serial0/0/1
192.168.20.0/24 is directly connected, FastEthernet0/1

R 192.168.10.0/24 [120/1] via 10.2.2.2, 00:00:13, Serial0/0/1
10.0.0.0/8 is variably subnetted, 2 subnets, 1 masks

QX

R 10.1.1.0/24 [120/1] via 10.1.0.2, 00:00:16, Serial0/0/1
C 10.2.2.0/24 is directly connected, Serial0/0/1

C 209.165.200.224 is directly connected, Loopback0

R3:

R3#show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS
level-2
ia - IS-IS inter area, * - candidate default, U - per-user
static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

R 192.168.10.0/24 [120/2] wvia 10.1.1.1, 00:00:16, Serial0/0/1

C 192.168.30.0/24 is directly connected, FastEthernet0/1

R 192.168.20.0/24 [120/1] via 10.2.2.1, 00:00:13, Serial0/0/0
10.0.0.0/8 is variably subnetted, 2 subnets, 1 masks

C 10.2.2.0/24 is directly connected, Serial0/0/0

C 10.1.1.0/24 is directly connected, Serial0/0/1

Tarea 5: Registrar la actividad con SNMP (Protocolo simple de administracion de red)

Paso 1: Configurar el registro SNMP en el servidor syslog en 192.168.10.250 en todos los
dispositivos.

logging 192.168.10.250

Paso 2: Registrar todos los mensajes con nivel de gravedad 4 en el servidor syslog.

logging trap warnings
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Tarea 6: Deshabilitar los servicios de red de Cisco que no se utilizan

Paso 1: Deshabilitar las interfaces que no se utilicen en todos los dispositivos.

R1:

interface FastEthernet0/0
no ip address
shutdown

|

interface Serial0/0/0
no ip address
shutdown

|

interface Serial0/1/0
no ip address
shutdown

|

interface Serial0O/1/1
no ip address

shutdown
|

R2:

interface FastEthernet0/0
no ip address
shutdown

|

interface Serial0/0/0
no ip address
shutdown

|

interface Serial0/1/0
no ip address
shutdown

|

interface Serial0/1/1
no ip address

shutdown
|

R3:

interface FastEthernet0/0
no ip address
shutdown

|

interface Serial0/1/0
no ip address
shutdown

|

interface Serial0/1/1
no ip address

shutdown
|
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Paso 2: Deshabilitar los servicios globales que no se utilicen en R1.

no service finger

no service pad

no service udp-small-servers
no service tcp-small-servers
no cdp run

no ip bootp server

no ip http server

no ip finger

no ip source-route

no ip gratuitous-arps

no cdp run

Paso 3: Deshabilitar los servicios de interfaz que no se utilicen en R1.

interface FastEthernet0/0
no ip redirects

no ip proxy-arp

no ip unreachables

no ip directed-broadcast
interface FastEthernet0/1
no ip redirects

no ip proxy-arp

no ip unreachables

no ip directed-broadcast
interface Serial0/0/0

no ip redirects

no ip proxy-arp

no ip unreachables

no ip directed-broadcast
interface Serial0/0/1

no ip redirects

no ip proxy-arp

no ip unreachables

no ip directed-broadcast
interface Serial0/1/0

no ip redirects

no ip proxy-arp

no ip unreachables

no ip directed-broadcast
interface SerialO/1/1

no ip redirects

no ip proxy-arp

no ip unreachables

no ip directed-broadcast

Paso 4: Utilizar la funcion AutoSecure para establecer la seguridad de R2.
Recuerde usar ciscoccna para todas las contrasefias de esta practica de laboratorio.
R2#auto secure

--- Configuracidén AutoSecure ---

*** TLa configuracidén AutoSecure aumenta la seguridad del
router, pero no hace gque sea absolutamente resistente
a todos los ataques de seguridad ***

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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AutoSecure modifica la configuracién del dispositivo.

Se muestran todos los cambios de configuracidén. Para obtener una
explicacioén

detallada sobre la manera en que los cambios de configuracidén aumentan
la seguridad

y cualquier posible efecto secundario, consulte Cisco.com para

obtener la documentacidén de AutoSecure.

Puede ingresar “?” en cualquier indicador para obtener ayuda.

Use ctrl-c para cancelar esta sesidén en cualquier indicador.

Recopilacién de informacidén sobre el router para AutoSecure

:Estd este router conectado a Internet? [no]: si

Especifique la cantidad de interfaces orientadas a Internet [1]: 1
Interface IP-Address OK? Method Status

Protocol

FastEthernet0/0 unassigned YES manual up up
FastEthernet0/1 192.168.30.1 YES unset down down
Serial0/0/0 10.2.2.2 YES manual up up
Serial0/0/1 10.2.2.2 YES manual up up
Serial0/1/0 unassigned YES manual down down
Serial0/1/1 unassigned YES unset down down

Especifique el nombre de la interfaz orientada a Internet: Serial0/1/0
Securing Management plane services...

Disabling service finger

Disabling service pad

Disabling udp & tcp small servers
Enabling service password encryption
Enabling service tcp-keepalives-in
Enabling service tcp-keepalives-out
Disabling the cdp protocol

Disabling the bootp server

Disabling the http server

Disabling the finger service

Disabling source routing

Disabling gratuitous arp

Enter the new enable password: ciscoccna
Confirm the enable password: ciscoccna
Configuration of local user database

Enter the username: ccna

Enter the password: ciscoccna

Confirm the password: ciscoccna
Configuring AAA local authentication
Configuring Console, Aux and VTY lines for
local authentication, exec-timeout, and transport
Securing device against Login Attacks
Configure the following parameters

Blocking Period when Login Attack detected: 300

Maximum Login failures with the device: 5
Maximum time period for crossing the failed login attempts: 120

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
Todos los derechos reservados. Este documento es informacién publica de Cisco. Péagina 9 de 21



CCNA Exploration Préactica de laboratorio 4.6.2:
Acceso a la WAN: Seguridad de las redes empresariales Reto de configuracion de seguridad

Configuring interface specific AutoSecure services
Disabling the following ip services on all interfaces:

no ip redirects

no ip proxy-arp

no ip unreachables

no ip directed-broadcast

no ip mask-reply

Disabling mop on Ethernet interfaces

Securing Forwarding plane services...

Enabling CEF (This might impact the memory requirements for your
platform)

Enabling unicast rpf on all interfaces connected

to internet

Esta es la configuracién generada:

no service finger
no service pad
no service udp-small-servers
no service tcp-small-servers
service password-encryption
service tcp-keepalives-in
service tcp-keepalives-out
no cdp run
no ip bootp server
no ip http server
no ip finger
no ip source-route
no ip gratuitous-arps
no ip identd
security passwords min-length 6
security authentication failure rate 10 log
enable password 7 070C285F4D061A061913
username ccna password 7 045802150C2E4F4D0718
aaa new-model
aaa authentication login local auth local
line con 0O
login authentication local auth
exec-timeout 5 0
transport output telnet
line aux O
login authentication local auth
exec-timeout 10 O
transport output telnet
line vty 0 4
login authentication local auth
transport input telnet
line tty 1
login authentication local auth
exec-timeout 15 0
line tty 192
login authentication local auth
exec—timeout 15 0
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login block-for 300 attempts 5 within 120
service timestamps debug datetime msec localtime show-timezone
service timestamps log datetime msec localtime show-timezone
logging facility local?2
logging trap debugging
service sequence-numbers
logging console critical
logging buffered
interface FastEthernet0/0
no ip redirects

no ip proxy-arp

no ip unreachables

no ip directed-broadcast
no ip mask-reply

no mop enabled

interface FastEthernet0/1
no ip redirects

no ip proxy-arp

no ip unreachables

no ip directed-broadcast
no ip mask-reply

no mop enabled

interface Serial0/0/0

no ip redirects

no ip proxy-arp

no ip unreachables

no ip directed-broadcast
no ip mask-reply
interface Serial0/0/1

no ip redirects

no ip proxy-arp

no ip unreachables

no ip directed-broadcast
no ip mask-reply
interface Serial0/1/0

no ip redirects

no ip proxy-arp

no ip unreachables

no ip directed-broadcast
no ip mask-reply
interface Serial0/1/1

no ip redirects

no ip proxy-arp

no ip unreachables

no ip directed-broadcast
no ip mask-reply

ip cef
access-list 101 permit udp any any eq bootpc
interface Serial0/0/0

ip verify unicast source reachable-via rx allow-default 101
|

end

Apply this configuration to running-config? [yes]:yes

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
Todos los derechos reservados. Este documento es informacién publica de Cisco. Péagina 11 de 21



CCNA Exploration Préactica de laboratorio 4.6.2:
Acceso a la WAN: Seguridad de las redes empresariales Reto de configuracion de seguridad

Tarea 7: Administrar I0S de Cisco y los archivos de configuracion
Paso 1: Identificar donde se ubica el archivo de configuracion en ejecucion en la memoria
del router.

Rl#dir system:
Directory of system:/

3 dr-x 0 <no date> memory
1 -rw- 1232 <no date> running-config
2 dr-x 0 <no date> vfiles

No space information available

Paso 2: Transferir el archivo de configuracién en ejecucion de R1 a R2 mediante TFTP.

R1:
Rl (config) #tftp-server system:running-config alias run

R2:

R2#copy tftp flash

Address or name of remote host []? 10.2.2.1
Source filename []? run

Destination filename [test]? run

Accessing tftp://10.2.2.1/run...

Loading test from 10.2.2.1 (via Serial0/0/0): !
[OK - 1192 bytes]

1192 bytes copied in 0.424 secs (2811 bytes/sec)

Paso 3: Interrumpir R1y recuperarlo mediante ROMmon.
Copie y pegue los siguientes comandos en R1 y luego recupere R1 mediante ROMmon.

line vty 0 4
exec—-timeout 0 20
line console O
exec-timeout 0 20
end

copy run start
exit

rommon 1 > confreg 0x2142
rommon 2 > reset

Rl#copy running-config startup-config
Rl#configure terminal

Rl (config) #config-register 0x2102

Rl (config) #end

R2#reload

Paso 4: Restablecer la configuracion guardada a R1 desde R2 mediante TFTP.

Debido a que Rl y R2 no estan directamente conectados, se debe
configurar nuevamente RIP en R1. Sin embargo, R1 no recibiréd las
actualizaciones a menos que se configure la autenticacidén RIP.

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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Reto de configuracion de seguridad

R2:
R2 (config) #tftp-server flash:run alias run

R1:
key chain RIP _KEY
key 1

key-string cisco
|
int s0/0/1
ip address 10.1.1.2 255.255.255.0
ip rip authentication mode md5
ip rip authentication key-chain RIP KEY
no shut
|
router rip
version 2
passive-interface default
no passive-interface s0/0/1
network 10.0.0.0
no auto-summary

Rl#copy tftp nvram

Address or name of remote host []? 10.2.2.1
Source filename []? run
Destination filename []? nvram:startup-config

Accessing tftp://10.1.1.2/run...
Loading test from 10.1.1.2 (via Serial0/0/0): !
[OK - 1192 bytes]
1192 bytes copied in 0.452 secs (2637 bytes/sec)
Paso 5: Borrar la configuracién guardada de R2.
R2#delete flash:run

Tarea 8: Usar SDM para establecer la seguridad de R2
Paso 1. Conectarse a R2 mediante PC1.

Paso 2: Navegar hacia la funciéon Security Audit.

Paso 3: Realizar una auditoria de seguridad.

Paso 4: Elegir la configuracién que se debe aplicar al router.

Paso 5: Aplicar la configuracion al router.

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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Acceso a la WAN: Seguridad de las redes empresariales Reto de configuracion de seguridad

Tarea 9: Documentar las configuraciones del router

En cada router, ejecute el comando show run y capture las configuraciones.

no service pad
service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption
no service finger
no service udp-small-server
no service tcp-small-server
|
hostname R1
|
boot-start-marker
boot-end-marker
|
security authentication failure rate 5 log
security passwords min-length 6
enable secret ciscoccna
!
aaa new-model
|
!
aaa authentication login local auth local
!
aaa session-id common
|
resource policy
|
mmi polling-interval 60
no mmi auto-configure
no mmi pvc
mmi snmp-timeout 180
ip subnet-zero
no ip source-route
no ip gratuitous-arps
no ip finger
ip cef
|
!
no ip dhcp use vrf connected
|
!
no ip bootp server
|
|
key chain RIP KEY
key 1
key-string cisco
username ccna password ciscoccna
|
|

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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interface FastEthernet0/0

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

shutdown

duplex auto

speed auto

|
interface FastEthernet0/1

ip address 192.168.10.1 255.255.255.0
no ip redirects

no ip unreachables

no ip proxy-arp

duplex auto

speed auto

!
interface Serial0/0/0

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

shutdown

no fair-queue

clockrate 125000

|

interface Serial0/0/1

ip address 10.1.1.1 255.255.255.252
no ip redirects

no ip unreachables

no ip proxy-arp

ip rip authentication mode md5
ip rip authentication key-chain RIP KEY
no fair-queue

clockrate 125000

!

1

router rip

version 2

passive-interface default

no passive-interface Serial0/0/1
network 10.0.0.0

network 192.168.10.0

no auto-summary

!

ip classless
!

no ip http server
|

login block-for 300 attempt 2 within 120
1

logging trap debugging

logging 192.168.10.150

no cdp run
I

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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control-plane

|

!

line con 0

exec-timeout 5 0

logging synchronous

transport output telnet

line aux 0

exec-timeout 15 0

logging synchronous

login authentication local auth
transport output telnet

line vty 0 4

exec-timeout 15 0

logging synchronous

login authentication local auth
transport input telnet

end

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

no service finger

no service udp-small-server

no service tcp-small-server

!

hostname R2

!

boot-start-marker

boot-end-marker

!

security authentication failure rate 10 log
security passwords min-length 6
enable secret ciscoccna

!

aaa new-model

|

!

aaa authentication login local auth local
!

aaa session-id common

!

resource policy

|

mmi polling-interval 60

no mmi auto-configure

no mmi pvc

mmi snmp-timeout 180

ip subnet-zero

no ip source-route

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
Todos los derechos reservados. Este documento es informacién publica de Cisco.
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no ip gratuitous-arps
no ip finger
ip cef

no ip dhcp use vrf connected
no ip bootp server

key chain RIP KEY
key 1
key-string cisco
username ccna password ciscoccna
|
|

interface Loopback0

ip address 209.165.200.225 255.255.255.224

interface FastEthernet0/0

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

duplex auto

speed auto

shutdown

|

interface FastEthernet0/1

ip address 192.168.20.1 255.255.255.0
no ip address

no ip redirects

no ip unreachables

no ip proxy-arpshutdown
duplex auto

speed auto

no shutdown

|
interface Serial0/0/0

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

shutdown

no fair-queue

!
interface Serial0/0/1

ip address 10.2.2.1 255.255.255.252
no ip redirects

no ip unreachables

no ip proxy-arp

ip rip authentication mode md5
ip rip authentication key-chain RIP KEY
clockrate 128000

no shutdown

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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interface Serial0/1/0

ip address 209.165.200.224 255.255.255.224
no ip redirects

no ip unreachables

no ip proxy-arp

!
interface SerialO/1/1

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

shutdown

clockrate 2000000

|

router rip

version 2
passive-interface default
no passive-interface Serial0/0/1
network 10.0.0.0

network 192.168.20.0
network 209.165.200.224
no auto-summary

!

ip classless
|

no ip http server
|

login block-for 300 attempt 2 within 120
!

logging trap debugging
logging 192.168.10.150

no cdp run

|

control-plane

!

!

line con O

exec-timeout 5 0
logging synchronous
transport output telnet
line aux 0

exec-timeout 15 0
logging synchronous
login authentication local auth
transport output telnet
line vty 0 4
exec-timeout 15 0
logging synchronous
login authentication local auth
transport input telnet
|

end

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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Reto de configuracion de seguridad

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

no service finger

no service udp-small-server

no service tcp-small-server

|

hostname R3

!
boot-start-marker
boot-end-marker

|
security authentication failure rate 5 log
security passwords min-length 6
enable secret ciscoccna

|
aaa new-model

|

!
aaa authentication login local auth local
|
aaa session-id common

|
resource policy

|
mmi polling-interval 60
no mmi auto-configure
no mmi pvc
mmi snmp-timeout 180

ip subnet-zero
no ip source-route
no ip gratuitous-arps
no ip finger

ip cef

|

!
no ip dhcp use vrf connected
!

1
no ip bootp server

|

1

key chain RIP KEY

key 1

key-string 7 01100F175804

username ccna password 7 094F471A1A0A1411050D
!

!

1

interface FastEthernet0/0

no ip address

duplex auto

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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speed auto

shutdown

!

interface FastEthernet0/1

ip address 192.168.30.1 255.255.255.0
no shutdown

duplex auto

speed auto

|

interface Serial0/0/0

ip address 10.1.1.2 255.255.255.252
no ip redirects

no ip unreachables

no ip proxy-arp

clockrate 125000

ip rip authentication mode mdb

ip rip authentication key-chain RIP_KEY
!

interface Serial0/0/1

ip address 10.2.2.2 255.255.255.252
no ip redirects

no ip unreachables

no ip proxy-arp

ip rip authentication mode md5

ip rip authentication key-chain RIP KEY
|
router rip

version 2

passive-interface default

no passive-interface Serial0/0/0

no passive-interface Serial0/0/1
network 10.0.0.0

network 192.168.30.0

no auto-summary

|

ip classless
!

no ip http server
|

login block-for 300 attempt 2 within 120
!
logging trap debugging
logging 192.168.10.150
no cdp run
|
control-plane
!
!
line con O
exec-timeout 5 0
logging synchronous
login authentication
transport output telnet
line aux O
exec-timeout 15 O
logging synchronous

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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login authentication local auth
transport output telnet

line vty 0 4

exec-timeout 15 0

logging synchronous

login authentication local auth
transport input telnet

|

end

Tarea 10: Limpiar

Borre las configuraciones y recargue los routers. Desconecte y guarde los cables. Para los
equipos PC host que normalmente se conectan a otras redes (tal como la LAN de la escuela
o Internet), reconecte los cables correspondientes y restablezca las configuraciones TCP/IP.

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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Practica de laboratorio 4.6.3: Resolucidon de problemas
de configuracion de seguridad (Version para el instructor)

Diagrama de topologia

192.168.20.0 /24

Satvidor ik
192.168.20.254 /24

192.168.20.1 /24

Fa0/1

~ 209.165.200.225 /27

S0/0/1
10.2.2.1 /30
DCE

209.165.200.224 /27

S0/0/1
10.2.2.2 /30

10.2.2.0 /30

— DCE
S S0/0/1 S0/0/0
192.168.10'.:18?2/411 10111730 VRIS :qus&soj 124
10.1.1.0 /30
Fa0/1 Fa0/1
192.168.10.2 124 £ 192.168.30.2 /24
192.168.10.0 /24 Fa0/2 192.168.30.0 /24
192.168.10.10 /24 192.168.30.10 /24
Tabla de direccionamiento
Dispositivo Interfaz Direccion IP Mascara de Gateway por defecto
subred

R1 Fa0/1 192.168.10.1 255.255.255.0 N/C

S0/0/1 10.1.1.1 255.255.255.252 N/C

Fa0/1 192.168.20.1 255.255.255.0 N/C

R2 S0/0/1 10.2.2.1 255.255.255.252 N/C

Lo0 209.165.200.225 255.255.255.224 N/C

Fa0/1 192.168.30.1 255.255.255.0 N/C

R3 S0/0/1 10.2.2.2 255.255.255.252 N/C

S0/0/0 10.1.1.2 255.255.255.252 N/C

S1 VLAN10 192.168.10.2 255.255.255.0 N/C

S3 VLAN30 192.168.30.2 255.255.255.0 N/C
PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC3 NIC 192.168.30.10 255.255.255.0 192.168.30.1
Sﬁgﬁ;f NIC 192.168.20.254 255.255.255.0 192.168.20.1
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CCNA

Acceso a la WAN: : Seguridad de las redes empresariales

Exploration

Practica de laboratorio 4.6.3:

Resolucién de problemas de configuracién de seguridad

Objetivos de aprendizaje

Al completar esta practica de laboratorio, el usuario podra:

Cablear una red segun el diagrama de topologia

Eliminar la configuracion de inicio y restablecer todos los routers al estado por defecto

Cargar los routers con los guiones suministrados
Detectar y corregir todos los errores de red
Documentar la red corregida

Escenario

Una empresa acaba de contratar un nuevo ingeniero en redes que ha generado algunos
problemas de seguridad en la red debido a errores de configuracion y descuidos. El jefe le
solicit6 al usuario que corrija los errores que ha cometido el nuevo ingeniero al configurar

los routers. Mientras se corrigen los problemas, debe garantizarse la seguridad de todos los
dispositivos asi como el acceso a ellos para los administradores y todas las redes se deben
poder alcanzar. Se debe poder acceder a todos los routers con SDM desde PC1. Verifique

la seguridad de un dispositivo mediante herramientas tales como Telnet y ping. El uso no
autorizado de estas herramientas debe bloquearse, pero se debe garantizar el uso autorizado.
Para esta practica de laboratorio, no se debe utilizar la proteccion por contrasefia o por inicio
de sesion en ninguna linea de consola para evitar que se produzca un bloqueo accidental.

Use ciscoccna para todas las contrasefias de esta situacion.

Tarea 1: Cargar los routers con los guiones suministrados

Cargue las siguientes configuraciones en los dispositivos de la topologia. Las lineas en color rojo
se incluyen en la practica de laboratorio del instructor pero en la del estudiante. Tampoco se
cargan en el router al comienzo de esta practica. Las lineas que se deben eliminar se resaltan
con color amarillo y las que se deben agregar, con rojo. Utilice las anotaciones para ayudar a los
estudiantes a identificar correctamente las respuestas.

R1:

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

hostname R1

boot-start-marker
boot-end-marker

security authentication failure rate 10 log

security passwords min-length 6
enable secret ciscoccna

!
aaa
!
aaa
aaa
!

aaa
|

new-model

authentication login LOCAL AUTH local

authentication login local auth local <

session-id common

resource policy

Los nombres que distinguen entre
mayusculas y mindsculas pueden
crear errores comunes de
configuracion. Aqui la politica
deberia ser usar minasculas.

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Préctica de laboratorio 4.6.3:
Resolucién de problemas de configuracién de seguridad

mmi polling-interval 60
no mmi auto-configure
no mmi pvc
mmi snmp-timeout 180
ip subnet-zero
no ip source-route
no ip gratuitous-arps
ip cef
|
no ip dhcp use vrf connected
!
no ip bootp server
!
key chain RIP KEY
key 1
key-string cisco
username ccna password ciscoccna
!
interface FastEthernet0/0
no ip address
no ip redirects
no ip unreachables
no ip proxy-arp
no ip directed-broadcast

no shutdown <

shutdown
duplex auto

speed auto
|

Todas las interfaces que no se usan
deberian estar desactivadas.

interface FastEthernet0/1

ip address 192.168.10.1 255.255.255.0

no ip redirects
no ip unreachables
no ip proxy-arp

no ip directed-broadcasts %
duplex auto

speed auto

no shutdown

|

!
interface Serial0/0/0

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

no ip directed-broadcast
no shutdown

shutdown

no fair-queue

clockrate 125000

El comando no ip directed-broadcast
esta omitido en todas las interfaces. Es
un error comun olvidarse un comando
cuando se ingresan muchas veces
muchos comandos similares.
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interface Serial0/0/1

ip address 10.1.1.1 255.255.255.252
no ip redirects

no ip unreachables

no ip proxy-arp

no ip directed-broadcast
no shutdown

shutdown

|

interface Serial0/1/0

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

no ip directed-broadcast
no shutdown

shutdown

clockrate 2000000

|

interface SerialO/1/1

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

no ip directed-broadcast
shutdown

shutdown

| Por error serial 0/0/0 se configuré como

activo cuando la actualizacién RIP tiene

router rip gue enviarse desde S0/0/1.

version 2

passive-interface default
no passive-interface Serial0/0/0
no passive-interface Serial0/0/1
network 10.0.0.0

A

network 192.168.10.0 Por razones de seguridad, este comando normalmente

no auto-summary esta desactivado (autométicamente si se usa AutoSecure).
! Sin embargo, este escenario requiere SDM, y SDM
ip classless requiere que haya un servidor HTTP activado.

|

no ip http server <
ip http server
!

logging trap debugging <

logging 192.168.10.150

no cdp run
|

A pesar de que el registro esté habilitado y el destino
establecido, hay que configurar el tipo de registros
gue se deben enviar al servidor.

line con 0

exec-timeout 5 0

logging synchronous

transport output telnet
line aux O

exec-timeout 15 0

logging synchronous

login authentication local auth
transport output telnet

line vty 0 4
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Este documento es informacién publica de Cisco. Péagina 4 de 16



CCNA Exploration
Acceso a la WAN: : Seguridad de las redes empresariales

Practica de laboratorio 4.6.3:

Resolucién de problemas de configuracién de seguridad

exec-timeout 5 0

logging synchronous

login authentication local auth
|

end

R2: <

El comando show run revela que esto no
esta activado, porque todas las contrasefias
excepto la contrasefia secreta de enable
estaran en texto sin encriptar.

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

|

hostname R2

!

security authentication failure rate 10 log
security passwords min-length 6

|

aaa new-model

!

aaa authentication login local auth local
|

aaa session-id common

!

resource policy

|

mmi polling-interval 60
no mmi auto-configure
no mmi pvc

mmi snmp-timeout 180

no ip source-route

no ip gratuitous-arps
ip cef

!

no ip dhcp use vrf connected
|

no ip bootp server

|

key chain RIP KEY <

key 1

key-string cisco
|
username ccna password ciscoccna
!
!
interface FastEthernet0/0
no ip address
no ip redirects
no ip unreachables
no ip proxy-arp
no ip directed-broadcast
shutdown
duplex auto
speed auto

Es habitual olvidarse de crear la keychain
que debe utilizarse en la autenticacion RIP,
incluso después de configurar las interfaces.

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.

Este documento es informacién publica de Cisco.

Péagina 5 de 16




CCNA Exploration Préactica de laboratorio 4.6.3:
Acceso a la WAN: : Seguridad de las redes empresariales Resolucién de problemas de configuracién de seguridad

interface FastEthernet0/1

ip address 192.168.20.1 255.255.255.0
no ip redirects

no ip unreachables

no ip proxy-arp

no ip directed-broadcast
duplex auto

speed auto

no shutdown

|
interface Serial0/0/0

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

no ip directed-broadcast
shutdown

no fair-queue

|
interface Serial0/0/1

ip address 10.2.2.1 255.255.255.252
no ip redirects

no ip unreachables

no ip proxy-arp

no ip directed-broadcast

ip rip authentication mode md5
ip rip authentication key-chain RIP_KEY
clockrate 128000

no shutdown

|

interface Serial0/1/0

ip address 209.165.200.224 255.255.255.224
no ip redirects

no ip unreachables

no ip proxy-arp

no ip directed-broadcast

no shutdown

!

interface Serial0/1/1

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

no ip directed-broadcast

shutdown -
clockrate 2000000 Las interfaces RIP deben ponerse

| en passive (pasiva), a menos que

router rip esten configuradas de otro modo.

version 2

passive-interface default

no passive-interface Serial0/0/1
network 10.0.0.0

network 192.168.20.0

no auto-summary
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Por razones de seguridad este comando normalmente esta

| desactivado (esta desactivado automaticamente si se usa

ip classless

AutoSecure). Sin embargo, este escenario requiere SDM y

| SDM requiere que el servidor HTTP esté activado.

no ip http server ¢
ip http server
[

logging trap debugging
logging 192.168.10.150
no cdp run <

line con 0

exec—timeout 5 0 que se lo necesite.

CDP deberia estar desactivado a menos

logging synchronous

transport output telnet

line aux 0

exec-timeout 15 0

logging synchronous

login authentication local auth

transport output telnet El limite de tiempo se cambié a infinito, lo
line vty 0 4 que permite conexiones indefinidas.
exec-timeout 0 O

exec-timeout 5 0 ¢
logging synchronous

login authentication local auth
transport input telnet

!

end

R3:

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

!

hostname R3

!

boot-start-marker

boot-end-marker

!

security authentication failure rate 10 log
security passwords min-length 6

enable secret ciscoccna

|

aaa new-model

!

aaa authentication login local auth local
|

aaa session-id common

!

resource policy

!

mmi polling-interval 60

no mmi auto-configure

no mmi pvc

mmi snmp-timeout 180

ip subnet-zero
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CCNA Exploration
Acceso a la WAN: : Seguridad de las redes empresariales

Practica de laboratorio 4.6.3:

Resolucién de problemas de configuracién de seguridad

no ip source-route

no ip gratuitous-arps

ip cef

|

!

no ip dhcp use vrf connected
|

no ip bootp server
|

key chain RIP KEY
key 1

Otro error de diferencia entre mayusculas y minusculas. Las
cadenas de claves reconocen mayusculas y minUsculas, y por
consiguiente son propensas a que se las escriba mal.

key-string Cisco =
key-string cisco
username ccna password ciscoccna
T

|

interface FastEthernet0/0
no ip address

no ip redirects

no ip proxy-arp

no ip directed-broadcast
duplex auto

speed auto

shutdown

|

interface FastEthernet0/1
ip address 192.168.30.1 255.255.255.0
no ip redirects

no ip unreachables

no ip proxy-arp

no ip directed-broadcast
no shutdown

duplex auto

speed auto

|
interface Serial0/0/0

ip address 10.1.1.2 255.255.255.252
no ip redirects

no ip unreachables

no ip proxy-arp

no ip directed-broadcast

La autenticacioén local esta configurada, pero
se omitieron una contrasefia y un nombre de
usuario locales, de modo que la autenticacion
no es posible.

ip rip authentication mode md5 <
ip rip authentication key-chain RIP_KEY
clockrate 125000

|

interface Serial0/0/1

ip address 10.2.2.2 255.255.255.252

no ip redirects

no ip unreachables

no ip proxy-arp

no ip directed-broadcast

La autenticacién RIP se configuré en R1y
R2, pero no en R3, lo que impide que se
propaguen las actualizaciones RIP.

ip rip authentication mode md5 <«
ip rip authentication key-chain RIP_KEY

Configuraciones faltantes para la
autenticacion RIP.
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CCNA Exploration Préactica de laboratorio 4.6.3:
Acceso a la WAN: : Seguridad de las redes empresariales Resolucién de problemas de configuracién de seguridad

router rip

version 2

passive-interface default
passive-interface Serial0/0/0
passive-interface Serial0/0/1
network 10.0.0.0

network 192.168.30.0

no auto-summary

|

ip classless

|

no ip http server

I

logging trap debugging

logging 192.168.10.150

no cdp run

|

control-plane

!

line con O

exec-timeout 5 0

logging synchronous

transport output telnet

line aux 0

exec-timeout 15 0

logging synchronous

login authentication local auth
transport output telnet

line vty 0 4

exec-timeout 15 0

logging synchronous

login authentication local auth
transport input telnet

|

end

Tarea 2: Buscar y corregir todos los errores de red

Detecte, documente y corrija cada uno de los errores mediante métodos estandar de resolucion
de problemas.

Nota: Cuando se realice la resolucién problemas de una red de produccion que no funcione,
muchos errores muy pequefios pueden impedir que todo funcione correctamente. El primer punto
que se debe controlar es la ortografia y las mayUsculas o minusculas de todas las contrasefias,
nombres de keychain y claves y nombres de listas de autenticacién. Por lo general, lo que
provoca la falla total es el uso de una mayuscula en lugar de una mindscula o viceversa, o un
error de ortografia. Se recomienda comenzar por lo mas basico y continuar con lo mas dificil.
Primero pregunte si coinciden todos los nombres y las claves. Luego, si la configuracion usa una
lista, una keychain u otro elemento, verifique si el elemento mencionado realmente existe y si es
el mismo en todos los dispositivos. Realizar una configuracion una vez en uno de los dispositivos
y luego copiarla y pegarla en el otro es la mejor manera de asegurarse de que la configuracién
sea exactamente la misma. Luego, en el momento de deshabilitar o restringir servicios, debe
preguntarse para qué se utilizan tales servicios y si son necesarios. También debe averiguar qué
informacion deberia enviar el router. Quién deberia recibir esa informacion y quién no. Por
ultimo, debe averiguar qué permiten hacer los servicios y si se desea que los usuarios puedan
hacerlo. Por lo general, si se considera que existe alguna manera de abusar de un servicio,
entonces se deben tomar medidas para evitar que esto ocurra.

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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CCNA Exploration Préactica de laboratorio 4.6.3:
Acceso a la WAN: : Seguridad de las redes empresariales Resolucién de problemas de configuracién de seguridad

Tarea 3: Documentar lared corregida

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption
no service finger
no service udp-small-server
no service tcp-small-server

|
hostname R1

|
boot-start-marker
boot-end-marker

|

security authentication failure rate 5 log
security passwords min-length 6
enable secret ciscoccna

|
aaa new-model

|
aaa authentication login local auth local
!
aaa session-id common

|

resource policy

|
mmi polling-interval 60
no mmi auto-configure
no mmi pvc
mmi snmp-timeout 180

ip subnet-zero
no ip source-route
no ip gratuitous-arps
no ip finger

ip cef

!
no ip dhcp use vrf connected

|
no ip bootp server

|

key chain RIP KEY

key 1

key-string cisco

username ccna password ciscoccna
|

interface FastEthernet0/0

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

shutdown

duplex auto

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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CCNA Exploration Préactica de laboratorio 4.6.3:
Acceso a la WAN: : Seguridad de las redes empresariales Resolucién de problemas de configuracién de seguridad

speed auto

|
interface FastEthernet0/1

ip address 192.168.10.1 255.255.255.0
no ip redirects

no ip unreachables

no ip proxy-arp

duplex auto

speed auto

|

!
interface Serial0/0/0

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

shutdown

no fair-queue

clockrate 125000

|

interface Serial0/0/1

ip address 10.1.1.1 255.255.255.252
no ip redirects

no ip unreachables

no ip proxy-arp

ip rip authentication mode mdb
ip rip authentication key-chain RIP_KEY
no fair-queue

clockrate 125000

|

router rip

version 2

passive-interface default

no passive-interface Serial0/0/1
network 10.0.0.0

network 192.168.10.0

no auto-summary

!

ip classless
|

no ip http server
!

login block-for 300 attempt 2 within 120
|

logging trap debugging
logging 192.168.10.150
no cdp run

|

control-plane

|

line con O

exec-timeout 5 0
logging synchronous
transport output telnet
line aux O

exec-timeout 15 0

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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CCNA Exploration Préactica de laboratorio 4.6.3:
Acceso a la WAN: : Seguridad de las redes empresariales Resolucién de problemas de configuracién de seguridad

logging synchronous

login authentication local auth
transport output telnet

line vty 0 4

exec-timeout 15 0

logging synchronous

login authentication local auth
transport input telnet

|

end

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

no service finger

no service udp-small-server

no service tcp-small-server

|

hostname R2

|

boot-start-marker

boot-end-marker

|

security authentication failure rate 10 log
security passwords min-length 6

enable secret ciscoccna

|

aaa new-model

|

aaa authentication login local auth local
|

aaa session-id common

|

resource policy
|
mmi polling-interval 60
no mmi auto-configure
no mmi pvc
mmi snmp-timeout 180
ip subnet-zero
no ip source-route
no ip gratuitous-arps
no ip finger
ip cef
|
no ip dhcp use vrf connected
!
no ip bootp server
!
key chain RIP KEY
key 1
key-string cisco
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CCNA Exploration Préactica de laboratorio 4.6.3:
Acceso a la WAN: : Seguridad de las redes empresariales Resolucién de problemas de configuracién de seguridad

username ccna password ciscoccna
|

interface FastEthernet0/0

no ip address

no ip address

no ip redirects

no ip unreachables

no ip proxy-arpshutdown

duplex auto

speed auto

shutdown

|

interface FastEthernet0/1

ip address 192.168.20.1 255.255.255.0
no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

duplex auto

speed auto

no shutdown

|

!

interface Serial0/0/0

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

shutdown

no fair-queue

!

interface Serial0/0/1

ip address 10.2.2.1 255.255.255.252
no ip redirects

no ip unreachables

no ip proxy-arp

ip rip authentication mode mdb
ip rip authentication key-chain RIP_KEY
clockrate 128000

no shutdown

!

interface Serial0/1/0

ip address 209.165.200.224 255.255.255.224
no ip redirects

no ip unreachables

no ip proxy-arp

!

interface SerialO/1/1

no ip address

no ip redirects

no ip unreachables

no ip proxy-arp

shutdown

clockrate 2000000
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CCNA Exploration Préactica de laboratorio 4.6.3:
Acceso a la WAN: : Seguridad de las redes empresariales Resolucién de problemas de configuracién de seguridad

router rip

version 2

passive-interface default

no passive-interface Serial0/0/1
network 10.0.0.0

network 192.168.20.0

no auto-summary

I

ip classless
|

no ip http server
|

login block-for 300 attempt 2 within 120
|

logging trap debugging
logging 192.168.10.150
no cdp run

|

control-plane
|
line con O
exec-timeout 5 0
logging synchronous
transport output telnet
line aux 0
exec-timeout 15 O
logging synchronous
login authentication local auth
transport output telnet
line vty 0 4
exec-timeout 15 0
logging synchronous
login authentication local auth
transport input telnet
|

end

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

no service finger

no service udp-small-server

no service tcp-small-server

I

hostname R3

|

boot-start-marker

boot-end-marker

!

security authentication failure rate 5 log
security passwords min-length 6

enable secret ciscoccna
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CCNA Exploration Préactica de laboratorio 4.6.3:
Acceso a la WAN: : Seguridad de las redes empresariales Resolucién de problemas de configuracién de seguridad

|
aaa new-model

!
aaa authentication login local auth local
!
aaa session-id common

|

resource policy

|
mmi polling-interval 60

no mmi auto-configure

no mmi pvc
mmi snmp-timeout 180

no ip source-route

no ip gratuitous-arps

no ip finger

ip cef

!

no ip dhcp use vrf connected

|
no ip bootp server

|

key chain RIP _KEY

key 1

key-string 7 01100F175804

username ccna password 7 094F471A1A0A1411050D
|

interface FastEthernet0/0

no ip address

shutdown

duplex auto

speed auto

shutdown

|

interface FastEthernet0/1

ip address 192.168.30.1 255.255.255.0
duplex auto

speed auto

|

!

interface Serial0/0/0

ip address 10.1.1.2 255.255.255.252
no ip redirects

no ip unreachables

no ip proxy-arp

clockrate 125000

ip rip authentication mode mdb

ip rip authentication key-chain RIP_KEY
|

interface Serial0/0/1

ip address 10.2.2.2 255.255.255.252
no ip redirects

no ip unreachables

no ip proxy-arp

ip rip authentication mode mdb

ip rip authentication key-chain RIP_KEY
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CCNA Exploration Préactica de laboratorio 4.6.3:
Acceso a la WAN: : Seguridad de las redes empresariales Resolucién de problemas de configuracién de seguridad

|
router rip
version 2
passive-interface default
no passive-interface Serial0/0/0
no passive-interface Serial0/0/1
network 10.0.0.0
network 192.168.30.0
no auto-summary
|

ip classless
|

no ip http server
|

login block-for 300 attempt 2 within 120
|

logging trap debugging

logging 192.168.10.150

no cdp run

|

control-plane

|

!

line con 0

exec-timeout 5 0

logging synchronous

transport output telnet

line aux 0

exec-timeout 15 0

logging synchronous

login authentication local auth
transport output telnet

line vty 0 4

exec-timeout 15 0

logging synchronous

login authentication local auth
transport input telnet

|

end

Tarea 4: Limpiar

Borre las configuraciones y recargue los routers. Desconecte y guarde los cables. Para los
equipos PC host que normalmente se conectan a otras redes (tal como la LAN de la escuela
o Internet), reconecte los cables correspondientes y restablezca las configuraciones TCP/IP.
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Practica de laboratorio 5.5.1; Listas de control de acceso basicas
(Version para el instructor)

Diagrama de topologia

192.168.20.0 /24 209.165.200.224 /27

Fa0/1
T 192.168.20.1 /24
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209.165.200.225 /27

-
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192.168.20.254 /24 DCE

10.1.1.0 /30 10.2.2.0 /30
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192.168.10.1 /24 192.168.11.1 /24

192.168.30.1 /24
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Fa0/1

192.168.11.0 /24
Fa0/1

192.168.30.0 /24

192.168.10.2 /24 192.168.30.2 /24

( 4 (
192.168.10.10 /24 192.168.11.10 /24 192.168.30.10 /24

Tabla de direccionamiento

Dispositivo % Direccion P Mascara de subred |~ C2tewWay por

defecto

Fa0/0 192.168.10.1 255.255.255.0

R1 Fa0/1 192.168.11.1 255.255.255.0
S0/0/0 10.1.1.1 255.255.255.252

Fa0/1 192.168.20.1 255.255.255.0
R2 S0/0/0 10.1.1.2 255.255.255.252
S0/0/1 10.2.2.1 255.255.255.252
Lo0 209.165.200.225 255.255.255.224

R3 Fa0/1 192.168.30.1 255.255.255.0
S0/0/1 10.2.2.2 255.255.255.252
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CCNA Exploration

Acceso a la WAN: Listas de control de acceso (ACL)

Practica de laboratorio 5.5.1 Listas de control de acceso basicas

S1 Vlanl 192.168.10.2 255.255.255.0 192.168.10.1
S2 Vlanl 192.168.11.2 255.255.255.0 192.168.11.1
S3 Vlanl 192.168.30.2 255.255.255.0 192.168.30.1
PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC2 NIC 192.168.11.10 255.255.255.0 192.168.11.1
PC3 NIC 192.168.30.10 255.255.255.0 192.168.30.1
Web Server NIC 192.168.20.254 255.255.255.0 192.168.20.1

Objetivos de aprendizaje
Al completar esta practica de laboratorio, el usuario podra:

e Disefiar ACL nombradas estandar y nombradas ampliadas

e Aplicar ACL nombradas estdndar y nombradas ampliadas

e Probar ACL nombradas estandar y nombradas ampliadas

e Realizar la resolucion de problemas relacionados con ACL nombradas estandar y

nombradas ampliadas
Escenario

En esta practica de laboratorio, se aprendera a configurar la seguridad basica de red mediante listas de
control de acceso. Se aplicaran ACL estandar y ampliadas.

Tarea 1: Preparar lared

Paso 1: Conectar unared que sea similar a la del diagrama de topologia.

Se puede utilizar cualquier router del laboratorio, siempre y cuando éste disponga de las interfaces
necesarias que se muestran en el diagrama de topologia.

Nota: Esta practica de laboratorio se desarroll6 y probd mediante routers 1841. Si se utilizan routers serie
1700, 2500 6 2600, los resultados y las descripciones del router pueden ser diferentes. En routers mas
antiguos o en versiones de 10S anteriores a la 12.4, es posible que algunos comandos sean diferentes o
gue no existan.

Paso 2: Borrar todas las configuraciones de los routers.

Tarea 2: Realizar las configuraciones basicas del router
Configure los routers R1, R2, R3 y los switches S1, S2 y S3 de acuerdo con las siguientes instrucciones:

e Configure el nombre de host del router de modo que coincida con el diagrama de topologia.
e Deshabilite la busqueda DNS.
e Configure una contrasefia de class en el Modo EXEC.
e Configure un mensaje del dia.
e Configure una contrasefa de cisco para las conexiones de consola.
e Configure una contrasefia para las conexiones de vty.

e Configure méascaras y direcciones IP en todos los dispositivos.

Todo el contenido esta bajo Copyright © 1992—2007 de Cisco Systems, Inc.
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Acceso a la WAN: Listas de control de acceso (ACL) Préactica de laboratorio 5.5.1 Listas de control de acceso béasicas

¢ Habilite OSPF area 0 en todos los routers para todas las redes.
e Configure una interfaz loopback en R2 para simular el ISP.

e Configure direcciones IP para la interfaz VLAN 1 en cada switch.
e Configure cada switch con la gateway por defecto apropiada.

e Verifique que la conectividad IP sea total mediante el comando ping.

R1

hostname R1

|

no ip domain-lookup

enable secret class

banner motd “Unauthorized access strictly prohibited, violators will be
prosecuted to the full extent of the law.”

|

interface fa0/0

ip address 192.168.10.1 255.255.255.0

no shut

|

interface fal/1

ip address 192.168.11.1 255.255.255.0

no shut

|

interface s0/0/0

ip address 10.1.1.1 255.255.255.252

clock rate 125000

no shut

|

router ospf 1

network 192.168.10.0 0.0.

network 192.168.11.0 0.0.
0.3

network 10.1.1.0 0.0.
!

0.255 area 0
0.255 area 0
area 0O

line con O

logging synchronous
password cisco
login

|

line vty 0 4

password cisco
login

R2

hostname R2

|

no ip domain-lookup

enable secret class

banner motd “Unauthorized access strictly prohibited, violators will be
prosecuted to the full extent of the law.”

|

interface fa0/1
ip address 192.168.20.1 255.255.255.0

no shut
|
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Acceso a la WAN: Listas de control de acceso (ACL) Préactica de laboratorio 5.5.1 Listas de control de acceso béasicas

interface s0/0/0
ip address 10.1.1.2 255.255.255.252
no shut
|
interface s0/0/1
ip address 10.2.2.1 255.255.255.252
clock rate 64000
no shut
|
interface LoO
ip address 209.165.200.225 255.255.255.224
|
router ospf 1
network 10.1.1.0
network 10.2.2.0
network 192.168.20.

network 209.165.200.2
|

area O
area O
.255.255 area 0
4 0.0.0.31 area O

0.0.0.3
0.0.0.3
0 0.0
2

line con O

logging synchronous
password cisco
login

|

line vty 0 4

password cisco
login

R3
hostname R3
|
no ip domain-lookup
enable secret class
banner motd “Unauthorized access strictly prohibited, violators will be
prosecuted to the full extent of the law.”
|
interface fa0/1
ip add 192.168.30.1 255.255.255.0
no shut
|
interface s0/0/1
ip add 10.2.2.2 255.255.255.252
no shut
|
router ospf 1
network 10.2.2.0 0.0.0.3 area O
network 192.168.30.1 0.0.0.255 area O
|
line con 0
logging synchronous
password cisco
login
|
line vty 0 4
password cisco
login

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
Todos los derechos reservados. Este documento es informacion publica de Cisco. Pégina 4 de 13



CCNA Exploration
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S1
interface vlan 1
ip address 192.168.10.2 255.255.255.0

no shut
|

ip default-gateway 192.168.10.1

S2

interface vlan 1
ip address 192.168.11.2 255.255.255.0

no shut
|

ip default-gateway 192.168.11.1

S3

interface vlan 1
ip add 192.168.30.2 255.255.255.0

no shut
|

ip default-gateway 192.168.30.1

Tarea 3: Configurar una ACL estandar

Las ACL estandar pueden filtrar trafico s6lo segun la direccion IP de origen. Una préactica recomendada
tipica es configurar una ACL estandar tan cerca del destino como sea posible. En esta tarea, se configurara
una ACL estandar. La ACL esta disefiada para impedir que el trafico desde la red 192.168.11.0/24, ubicada
en un laboratorio de estudiantes, acceda a cualquiera de las redes locales de R3.

Esta ACL se aplicara en direccion entrante en la interfaz serial de R3. Se debe recordar que cada ACL
tiene un comando “deny all” implicito que hace que se bloquee todo el trafico que no coincida con una
sentencia de la ACL. Por esta razon, se debe agregar la sentencia permit any al final de la ACL.

Antes de configurar y aplicar esta ACL, asegurese de probar la conectividad desde PC1 (o la interfaz
Fa0/1 de R1) a PC3 (o la interfaz Fa0/1del R3). Las pruebas de conectividad deberian realizarse
correctamente antes de aplicar la ACL.

Paso 1: Crear la ACL en el router R3.
En el modo de configuracion global, cree una ACL nombrada estandar denominada STND-1.
R3 (config) #ip access-list standard STND-1

En el modo de configuracidon de ACL estandar, agregue una sentencia que deniegue cualquier paquete
con una direccion de origen de 192.168.11.0 /24 e imprima un mensaje a la consola por cada paquete
coincidente.

R3 (config-std-nacl) #deny 192.168.11.0 0.0.0.255 log

Permita todo el trafico restante.

R3 (config-std-nacl) #permit any

Todo el contenido esta bajo Copyright © 1992—2007 de Cisco Systems, Inc.
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Paso 2: Aplicar la ACL.

Aplique la ACL STND-1 como filtro en los paquetes que ingresan a R3 a través de la interfaz serial 0/0/1.

R3 (config) finterface serial 0/0/1

R3 (config-if) #ip access-group STND-1 in
R3 (config-if) #end

R3#copy run start

Paso 3: Probar la ACL.

Antes de probar la ACL, asegurese de que la consola de R3 esté visible. De este modo, se podran ver
los mensajes de registro de la lista de acceso cuando se deniegue el acceso al paquete.

Pruebe la ACL haciendo ping de PC2 a PC3. Debido a que la ACL esta disefiada para bloquear el tréfico
con direcciones de origen de la red 192.168.11.0 /24, PC2 (192.168.11.10) no deberia poder hacer ping
a PC3.

También se puede utilizar un ping ampliado desde la interfaz Fa0/1 del R1 a la interfaz Fa0/1 del R3.

Rl#ping ip

Target IP address: 192.168.30.1

Repeat count [5]:

Datagram size [100]:

Timeout in seconds [2]:

Extended commands [n]: y

Source address or interface: 192.168.11.1

Type of service [0]:

Set DF bit in IP header? [no]:

Validate reply data? [no]:

Data pattern [0OxABCD]:

Loose, Strict, Record, Timestamp, Verbose[none]:
Sweep range of sizes [n]:

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.30.1, timeout is 2 seconds:
Packet sent with a source address of 192.168.11.1
U.U0.U

Success rate is 0 percent (0/5)

Se deberia poder ver el siguiente mensaje en la consola de R3:

*Sep 4 03:22:58.935: %$SEC-6-IPACCESSLOGNP: list STND-1 denied O
0.0.0.0 -> 192.168.11.1, 1 packet

En el modo EXEC privilegiado de R3, ejecute el comando show access-lists. El resultado debe ser
similar al siguiente. Cada linea de una ACL tiene un contador asociado que muestra cuantos paquetes
coinciden con la regla.
Standard IP access list STND-1
10 deny 192.168.11.0, wildcard bits 0.0.0.255 log (5 matches)
20 permit any (25 matches)

El objetivo de esta ACL era bloquear los hosts de la red 192.168.11.0/24. Cualquier otro host, como por
ejemplo, los de la red 192.168.10.0/24, deberia tener acceso a las redes de R3. Realice otra prueba de
PC1 a PC3 para asegurarse de que este trafico no se bloquee.

Todo el contenido esta bajo Copyright © 1992—2007 de Cisco Systems, Inc.
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También se puede utilizar un ping ampliado desde la interfaz Fa0/0 del R1 a la interfaz Fa0/1 del R3.

Rl#ping ip

Target IP address: 192.168.30.1

Repeat count [5]:

Datagram size [100]:

Timeout in seconds [2]:

Extended commands [n]: y

Source address or interface: 192.168.10.1

Type of service [0]:

Set DF bit in IP header? [no]:

Validate reply data? [no]:

Data pattern [0OxABCD]:

Loose, Strict, Record, Timestamp, Verbose[none]:
Sweep range of sizes [n]:

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.30.1, timeout is 2 seconds:
Packet sent with a source address of 192.168.10.1

Success rate is 100 percent (5/5), round-trip min/avg/max = 40/43/44 ms

Tarea 4: Configurar una ACL ampliada

Cuando se requiere un mayor nivel de detalle, se debe usar una ACL ampliada. Las ACL ampliadas
pueden filtrar el trafico teniendo en cuenta otros aspectos, ademas de la direccién de origen. Las ACL
ampliadas pueden filtrar segun el protocolo, las direcciones IP de origen y destino y los nimeros de
puerto de origen y destino.

Una politica adicional para esta red establece que los dispositivos de la LAN 192.168.10.0/24 sélo
pueden alcanzar las redes internas. Los equipos de esta LAN no pueden acceder a Internet. Por lo tanto,
estos usuarios deben bloquearse para que no alcancen la direccion IP 209.165.200.225. Debido a que
este requisito debe cumplirse tanto en el origen como en el destino, se necesita una ACL ampliada.

En esta tarea, se configurara una ACL ampliada en R1 que impide que el trafico que se origina en
cualquier dispositivo de la red 192.168.10.0/24 acceda al host 209.165.200.255 (el ISP simulado). Esta
ACL se aplicara en direccion saliente en la interfaz Serial 0/0/0 de R1. Una practica recomendada tipica
para la aplicacion de ACL ampliada es ubicarlas tan cerca del origen como sea posible.

Antes de comenzar, verifique que se pueda hacer ping a 209.165.200.225 desde PC1.

Paso 1: Configurar una ACL ampliada y nombrada.
En el modo de configuracion global, cree una ACL nombrada y ampliada, denominada EXTEND-1.
Rl (config) #ip access-list extended EXTEND-1

Observe que el indicador del router cambia para sefialar que ahora se encuentra en el modo de
configuracién de ACL ampliada. Desde este indicador, agregue las sentencias necesarias para bloquear
el trafico desde la red 192.168.10.0 /24 al host. Utilice la palabra clave host cuando defina el destino.

R1 (config-ext-nacl) #deny ip 192.168.10.0 0.0.0.255 host 209.165.200.225

Recuerde que el comando “deny all” implicito bloquea cualquier otro trafico sin la sentencia adicional
permit. Agregue la sentencia permit para asegurarse de que no se bloquee el trafico restante.

Rl (config-ext-nacl) #permit ip any any

Todo el contenido esta bajo Copyright © 1992—2007 de Cisco Systems, Inc.
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Paso 2: Aplicar la ACL.

Con las ACL estandar, lo méas conveniente es ubicar a la ACL lo més cerca posible del destino. Las ACL
ampliadas generalmente se ubican cerca del origen. La ACL EXTEND-1 se ubicara en la interfaz serial y
filtrar4 el tréfico saliente.

Rl (config) #interface serial 0/0/0

Rl (config-if) #ip access-group EXTEND-1 out log
Rl (config-if) #end

Rl#copy run start

Paso 3: Probar la ACL.

Desde PC1, haga ping a la interfaz loopback de R2. Estos ping deberian fallar porque todo el trafico
proveniente de la red 192.168.10.0/24 se filtra cuando el destino es 209.165.200.225. Si el destino es
cualquier otra direccion, los pings deberian realizarse correctamente. Confirme esto haciendo ping al R3
desde el dispositivo de red 192.168.10.0/24.

Nota: La funcién de ping ampliado de R1 no puede utilizarse para probar esta ACL, ya que el trafico se
originaréa dentro de R1 y no volvera probarse con la ACL aplicada a la interfaz serial de R1.

Es posible verificarlo nuevamente al ejecutar show ip access-list en R1 después de hacer ping.

Rl#show ip access-list

Extended IP access list EXTEND-1
10 deny ip 192.168.10.0 0.0.0.255 host 209.165.200.225 (4 matches)
20 permit ip any any

Tarea 5: Controlar el acceso a las lineas VTY con una ACL estandar

Es conveniente restringir el acceso a las lineas VTY del router para la administracion remota. Puede
aplicarse una ACL a las lineas VTY, lo que permite restringir el acceso a hosts o redes especificos.
En esta tarea, se configurard una ACL estandar para permitir que los hosts de dos redes accedan a
las lineas VTY. Se le negara el acceso a todos los demas hosts.

Verifique que pueda establecer una conexion telnet a R2 desde R1y R3.
Paso 1: Configurar la ACL.

Configure una ACL estandar nombrada en R2 que permita el trafico desde 10.2.2.0/30 y
192.168.30.0/24. Debe denegarse todo el trafico restante. Denomine la ACL TASK-5.

R2 (config) #ip access-list standard TASK-5
R2 (config-std-nacl) #permit 10.2.2.0 0.0.0.3
R2 (config-std-nacl) #permit 192.168.30.0 0.0.0.255

Paso 2: Aplicar la ACL.
Entre al modo de configuracién de linea para las lineas VTY de 0 a 4.
R2 (config) #line vty 0 4

Utilice el comando access-class para aplicar la ACL a las lineas vty en direccion entrante. Observe que
esto difiere del comando que se utiliza para aplicar las ACL a otras interfaces.

R2 (config-line) #access-class TASK-5 in
R2 (config-line) #end
R2#copy run start

Todo el contenido esta bajo Copyright © 1992—2007 de Cisco Systems, Inc.
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Paso 3: Probar la ACL.

Establezca una conexion telnet a R2 desde R1. Observe que R1 no tiene direcciones IP en su rango de
direcciones que aparece en las sentencias de permiso de la ACL TASK-5. Los intentos de conexion
deberian fallar.

R1# telnet 10.1.1.2
Trying 10.1.1.2 ..

o)

% Connection refused by remote host

Desde R3, establezca una conexion telnet a R2. Aparece una peticién de entrada para la contrasefia de
la linea VTY.

R3# telnet 10.1.1.2

Trying 10.1.1.2 .. Open

CUnauthorized access strictly prohibited, violators will be prosecuted
to the full extent of the law.

User Access Verification
Password:

¢ Por qué los intentos de conexion desde otras redes fallan aunque no se enumeren especificamente en
la ACL?

Todas las ACL incluyen un comando deny all implicito como sentencia final. Se niega el acceso a todo el
trafico que no esté explicitamente permitido.

Tarea 6: Resolucién de problemas en las ACL
Cuando se configura incorrectamente una ACL o se la aplica a la interfaz incorrecta o en la direccién
incorrecta, el trafico de red puede verse afectado de manera no deseada.
Paso 1: Eliminar la ACL STND-1 de S0/0/1 de R3.

En una tarea anterior, se cred y aplicd una ACL nombrada y estandar en R3. Utilice el comando show
running-config para visualizar la ACL y su ubicacion. Se deberia ver que una ACL llamada STND-1 se
configurd y aplico en direccién entrante en Serial 0/0/1. Recuerde que esta ACL se disefid para impedir
gue todo el trafico de red con una direccién de origen de la red 192.168.11.0/24 acceda a la LAN del R3.

Para eliminar la ACL, entre al modo de configuracién de la interfaz para Serial 0/0/1 de R3. Utilice el
comando no ip access-group STND-1 para eliminar la ACL de la interfaz.

R3 (config) #interface serial 0/0/1
R3(config-if) #no ip access-group STND-1 in

Use el comando show running-config para confirmar que la ACL se haya eliminado de la Serial 0/0/1.

Paso 2: Aplicar la ACL STND-1 en S0/0/1 saliente.

Para probar la importancia de la direccion de filtrado de la ACL, aplique nuevamente la ACL STND-1 a la
interfaz Serial 0/0/1. Esta vez, la ACL filtrara el trafico saliente en lugar del trafico entrante. Recuerde
utilizar la palabra clave out cuando aplique la ACL.

R3 (config) #interface serial 0/0/1
R3 (config-if) #ip access-group STND-1 out

Todo el contenido esta bajo Copyright © 1992—2007 de Cisco Systems, Inc.
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Paso 3: Probar la ACL.

Pruebe la ACL haciendo ping de PC2 a PC3. Como alternativa, utilice un ping ampliado desde R1. Observe
gue esta vez los pings se realizan correctamente y que los contadores de la ACL no aumentan. Confirme
esto mediante el comando show ip access-list en R3.

Paso 4: Restablecer la configuracién original de la ACL.
Elimine la ACL de la direccién saliente y apliquela nuevamente a la direccion entrante.

R3 (config) #interface serial 0/0/1
R3(config-if) #no ip access-group STND-1 out
R3 (config-if) #ip access-group STND-1 in

Paso 5: Aplicar TASK-5 a la interfaz serial 0/0/0 entrante de R2.

R2 (config) #interface serial 0/0/0
R2 (config-if) #ip access-group TASK-5 in

Paso 6: Probar la ACL.

Intente comunicarse con cualquier dispositivo conectado a R2 o R3 desde R1 o sus redes conectadas.
Observe que toda la comunicacion esta bloqueada. Sin embargo, los contadores de la ACL no
aumentan. Esto se debe al comando “deny all” implicito al final de todas las ACL. Esta sentencia deny
impide todo el tréfico entrante a la serial 0/0/0 desde cualquier origen que no sea R3. Basicamente, esto
hara que las rutas de R1 se eliminen de la tabla de enrutamiento.

Se deberian ver mensajes similares a los que aparecen a continuacién impresos en las consolas de R1y
R2 (debe transcurrir un tiempo para que la relacion vecina OSPF se desactive, por lo que debera ser
paciente):

*Sep 4 09:51:21.757: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.11.1 on
Serial0/0/0 from FULL to DOWN, Neighbor Down: Dead timer expired

Una vez recibido este mensaje, ejecute el comando show ip route tanto en R1 como en R2 para
determinar qué rutas se eliminaron de la tabla de enrutamiento.

Elimine la ACL TASK-5 de la interfaz y guarde las configuraciones.

R2 (confiqg) #interface serial 0/0/0

R2 (config-if) #no ip access-group TASK-5 in
R2 (config) #exit

R2#copy run start

Tarea 7. Documentar las configuraciones del router

Configuraciones
Router 1
hostname R1

|

enable secret class
|

no ip domain lookup
|
interface FastEthernet0/0
ip address 192.168.10.1 255.255.255.0
no shutdown

Todo el contenido esta bajo Copyright © 1992—2007 de Cisco Systems, Inc.
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interface FastEthernet0/1
ip address 192.168.11.1 255.255.255.0
no shutdown
|
interface Serial0/0/0
ip address 10.1.1.1 255.255.255.252
ip access-group EXTEND-1 out
clockrate 64000
no shutdown
I
router ospf 1
network 10.1.1.0 0.0.0.3 area O
network 192.168.10.0 0.0.0.255 area O
network 192.168.11.0 0.0.0.255 area O
I
ip access-list extended EXTEND-1
deny ip 192.168.10.0 0.0.0.255 host 209.165.200.225
permit ip any any
|
banner motd “CUnauthorized access strictly prohibited, violators will be
prosecuted to the full extent of the law.”
|

line con O

password cisco
logging synchronous
login

|

line vty 0 4
password cisco
login

!

Router 2

hostname R2
|

enable secret class

|
no ip domain lookup

|

interface Loopback0

ip address 209.165.200.225 255.255.255.224
|

interface FastEthernet0/1

ip address 192.168.20.1 255.255.255.0
no shutdown

|

interface Serial0/0/0

ip address 10.1.1.2 255.255.255.252
no shutdown

|

interface Serial0/0/1

ip address 10.2.2.1 255.255.255.252
clockrate 125000

no shutdown

Todo el contenido esta bajo Copyright © 1992—2007 de Cisco Systems, Inc.
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router ospf 1
no auto-cost

network 10.1.1.0 0.0.0.3 area O

network 10.2.2.0 0.0.0.3 area O

network 192.168.20.0 0.0.0.255 area O
2

network 209.165.200.2
|

4 0.0.0.31 area O

ip access-list standard TASK-5

permit 10.2.2.0 0.0.0.3

permit 192.168.30.0 0.0.0.255

I

banner motd “Unauthorized access strictly prohibited, violators will be
prosecuted to the full extent of the law.”

|

line con O

password cisco

logging synchronous
login

|

line vty 0 4
access-class TASK-5 in
password cisco

login

|

Router 3

hostname R3
|
enable secret class
|
no ip domain lookup
!
interface FastEthernetO/1
ip address 192.168.30.1 255.255.255.0
no shutdown
|
interface Serial0/0/1
ip address 10.2.2.2 255.255.255.252
ip access-group STND-1 out
no shutdown
|
router ospf 1
network 10.0.0.0 0.255.255.255 area O
network 192.168.30.0 0.0.0.255 area O
|
ip access-list standard STND-1
deny 192.168.11.0 0.0.0.255 log
permit any
|
banner motd “Unauthorized access strictly prohibited, violators will be
prosecuted to the full extent of the law.”
|
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line con O
password cisco
logging synchronous
login
|
line vty 0 4
password cisco
login
|

end

Tarea 8: Limpiar

Borre las configuraciones y recargue los routers. Desconecte y guarde los cables. Para los equipos PC
host que normalmente se conectan a otras redes (tal como la LAN de la escuela o Internet), reconecte
los cables correspondientes y restablezca las configuraciones TCP/IP.

Todo el contenido esta bajo Copyright © 1992—2007 de Cisco Systems, Inc.
Todos los derechos reservados. Este documento es informacion publica de Cisco. Pagina 13 de 13



®

Cisco | Networking Academy
Practica de laboratorio 5.5.2: Reto de listas de control de acceso
(Version para el instructor)
Diagrama de topologia

Lo0
10.13.205.1 116

10.1

10.1.1.0 /24

S0/0/0
10.1.0.2 /24

10.1.0.0 /24

S0/
01724

Fa0/1

1™ !
»

10.1.1.1 /24

Tabla de direccionamiento

10.1.1.254 /24

Sovon
10.3.0.1 /24
DCE

10.3.0.0 /24

SOV

Fa0/1

10.3.1.1 /24

10.3.0.2 124

10.3.1.254 /24

10.3.1.0 /24

Gateway por

Dispositivo Interfaz Direccién IP Mascara de subred defecto
R1 S0/0/0 10.1.0.1 255.255.255.0
Fa0/1 10.1.1.254 255.255.255.0
S0/0/0 10.1.0.2 255.255.255.0
R2 S0/0/1 10.3.0.1 255.255.255.0
LoO 10.13.205.1 255.255.0.0
R3 S0/0/1 10.3.0.2 255.255.255.0
Fa0/1 10.3.1.254 255.255.255.0
PC1 NIC 10.1.11 255.255.255.0 10.1.1.254
PC 3 NIC 10.3.1.1 255.255.255.0 10.3.1.254
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Objetivos de aprendizaje
Para completar esta practica de laboratorio:

e Disefiar ACL nombradas estandar y nombradas ampliadas
e Aplicar ACL nombradas estdndar y nombradas ampliadas
e Probar ACL nombradas estandar y nombradas ampliadas

e Realizar la resolucion de problemas relacionados con ACL nombradas estandar y nombradas
ampliadas

Tarea 1: Preparar la red

Paso 1: Conectar unared que sea similar a la del diagrama de topologia.

Se puede utilizar cualquier router del laboratorio, siempre y cuando éste disponga de las interfaces
necesarias que se muestran en el diagrama de topologia.

Nota: Si utiliza routers 1700, 2500 6 2600, los resultados del router y las descripciones de la interfaz
pueden tener un aspecto diferente.

Paso 2: Borrar todas las configuraciones de los routers.

Tarea 2: Realizar las configuraciones basicas del router
Configure los routers R1, R2 y R3 de acuerdo con las siguientes instrucciones:
e Configure el nombre de host del router.
e Deshabilite la busqueda DNS.
e Configure una contrasefia de Modo EXEC.
e Configure un mensaje del dia.
e Configure una contrasefa para las conexiones de la consola.
e Configure una contrasefia para las conexiones de vty.
e Configure direcciones IP en todos los dispositivos.
e Cree una interfaz loopback en R2.
e Habilite OSPF &rea 0 en todos los routers para todas las redes.
e Verifique que la conectividad IP sea total mediante el comando ping.
R1

hostname R1

no ip domain-lookup

enable secret class

|

interface FastEthernet0/1

ip address 10.1.1.254 255.255.255.0
no shutdown

|

interface serial 0/0/0

ip address 10.1.0.1 255.255.255.0
clock rate 125000
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no shutdown
|

router ospf

1
network 10.1.0.0 0.0.0.255 area O
network 10.1.1.0 0.0.0.255 area O

banner motd “Unauthorized access strictly prohibited, violators will be
prosecuted to the full extent of the law.”
|

line con 0

logging synchronous

password cisco

login

|

line vty 0 4

password cisco

login

|

R2

hostname R2
enable secret class
no ip domain lookup
|
interface Loopback0
ip address 10.13.205.1 255.255.0.0
|
interface Serial0/0/0
ip address 10.1.0.2 255.255.255.0
no shutdown
|
interface Serial0/0/1
ip address 10.3.0.1 255.255.255.0
clockrate 125000
no shutdown
|
router ospf 1
network 10.1.0.0 0.0.0.255 area O
network 10.3.0.0 0.0.0.255 area O
network 10.13.0.0 0.0.255.255 area 0
|
banner motd “Unauthorized access strictly prohibited, violators will be
prosecuted to the full extent of the law.”
|

line con O

password cisco
logging synchronous
login

|

line vty 0 4
password cisco
login

|
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R3

hostname R3
|

enable secret class

no ip domain lookup

|

interface FastEthernet0/1

ip address 10.3.1.254 255.255.255.0
no shutdown

|

interface Serial0/0/1

ip address 10.3.0.2 255.255.255.0
no shutdown

|

router ospf 1
network 10.3.0.

1.

network 10.3.
|

0 0.0.0.255 area O
0 0.0.0.255 area O
banner motd “Unauthorized access strictly prohibited, violators will be
prosecuted to the full extent of the law.”
|
line con O
password cisco
logging synchronous
login
|
line vty 0 4
password cisco
login
|

Tarea 3: Configurar las ACL estandar

Configure las ACL nombradas y estandar en las lineas VTY de R1 y R3 para permitir que los hosts
conectados directamente a sus subredes FastEthernet tengan acceso Telnet. Deniegue el acceso a
cualquier otro intento de conexion. Documente los procedimientos de prueba.

R1

ip access-list standard VTY LOCAL
permit 10.1.1.0 0.0.0.255

deny any log

|

line vty 0 4

access-class VTY LOCAL in

|

Todo el contenido esta bajo Copyright © 1992—2007 de Cisco Systems, Inc. Todos los derechos reservados.
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R3

ip access-list standard VTY LOCAL
permit 10.3.1.0 0.0.0.255

deny any log

|

line vty 0 4
access-class VTY LOCAL in

Intente establecer una conexion Telnet a R3 desde PC1, R1y R2. Estas pruebas deberian fallar.
Intente establecer una conexion Telnet a R1 desde PC3, R2 y R3. Estas pruebas deberian fallar.
Intente establecer una conexién Telnet a R1 desde PC1. Esta prueba deberia realizarse correctamente.

Intente establecer una conexién Telnet a R3 desde PC-. Esta prueba deberia realizarse correctamente.

Tarea 4: Configurar las ACL ampliadas
Mediante ACL ampliadas en R2, complete los siguientes requisitos:

e Las LAN conectadas a R1 y R3 se utilizan para practicas de laboratorio informaticas para
estudiantes. El administrador de red observé que los estudiantes de estas practicas de
laboratorio juegan a través de la WAN con estudiantes remotos. Asegurese de que la ACL
impida que la LAN conectada a R1 alcance a la LAN de R3 y que la LAN de R3 no pueda
alcanzar la LAN de R1. Debe ser especifico en las sentencias, de modo que cualquier LAN
nueva que se haya agregado a R1 o R3 no se vera afectada.

e Permita el ingreso del trafico OSPF.
e Permita el ingreso del trafico ICMP a las interfaces locales de R2.

e Se debe permitir el ingreso del trafico de red destinado al puerto TCP 80. Debe negarse el
acceso de todo trafico restante y éste se debe registrar.

o Debe negarse el acceso a todo el trafico que no se haya especificado anteriormente.

Nota: Es posible que esto requiera varias listas de acceso. Verifique la configuracion y documente el
procedimiento de prueba.

¢ Por qué es tan importante el orden de las sentencias de las listas de acceso?

Las listas de acceso se procesan de arriba hacia abajo. Si un paquete coincide con una linea, se realiza
la accién coincidente y se omiten las acciones siguientes.

R2

ip access-list extended BLOCK R1

deny ip 10.1.1.0 0.0.0.255 10.3.1.0 0.0.0.255
permit ospf any any

permit icmp any host 10.1.0.2

permit icmp any host 10.3.0.2

permit icmp any host 10.13.205.1

permit tcp any any eqg 80 log

Todo el contenido esta bajo Copyright © 1992—2007 de Cisco Systems, Inc. Todos los derechos reservados.
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ip access-list extended BLOCK R3

deny ip 10.3.1.0 0.0.0.255 10.1.1.0 0.0.0.255
permit ospf any any

permit icmp any host 10.1.0.2

permit icmp any host 10.3.0.2

permit icmp any host 10.13.205.1

permit tcp any any eq 80 log

interface serial 0/0/0

ip access—-group BLOCK R1 in
I

interface serial 0/0/1
ip access—-group BLOCK R3 in

Tarea 5: Verificar una ACL
Pruebe cada protocolo que se intenta bloquear y asegurese de permitir el acceso del trafico admitido.
Esto requiere probar los pings, HTTP, Telnet y OSPF.
Paso 1: Probar R1 para trafico de R3y R3 para trafico de R1.

Haga ping desde PC1 a PC3.
Haga ping desde PC3 a PC1.
Ambos pings deberian fallar.

Paso 2: Probar el acceso del puerto 80.

Para probar la funcionalidad del puerto 80, habilite el servidor HTTP en R2:
R2 (config) #ip http server
En PC1, abra un explorador Web a la interfaz Serial 0/0/0 de R2. Esto debe realizarse correctamente.

Paso 3: Verificar las rutas OSPF.

Ninguna ruta deberia perderse. Confirme esto mediante el comando show ip route.

Paso 4: Probar el ping a R2.

Haga ping a R2 desde R1y PC1.
Haga ping a R2 desde R3y PC3.
Ambos pings deberian realizarse correctamente.

Paso 5: Realizar otras pruebas de ping para confirmar que se haya denegado el resto del trafico.

Todo el contenido esta bajo Copyright © 1992—2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 6: Documentar las configuraciones del router

Configuraciones
R1

hostname R1
enable secret class
no ip domain lookup
|
interface FastEthernet0/1
ip address 10.1.1.254 255.255.255.0
no shutdown
|
interface Serial0/0/0
ip address 10.1.0.1 255.255.255.0
clockrate 125000
no shutdown
|
router ospf 1
no auto-cost
network 10.1.0.0 0.0.0.255 area O
network 10.1.1.0 0.0.0.255 area O
|
ip access-list standard VTY LOCAL
permit 10.1.1.0 0.0.0.255
deny any log
|
banner motd “Unauthorized access strictly prohibited, violators will be
prosecuted to the full extent of the law.”
|

line con 0

password cisco

logging synchronous

login

|
line vty 0 4

access-class VTY LOCAL in
password cisco

login

|

R2

hostname R2

enable secret class
no ip domain lookup
|

interface Loopback0

ip address 10.13.205.1 255.255.0.0
!

Todo el contenido esta bajo Copyright © 1992—2007 de Cisco Systems, Inc. Todos los derechos reservados.
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interface Serial0/0/0

ip address 10.1.0.2 255.255.255.0
ip access—-group BLOCK Rl in

no shutdown

|

interface Serial0/0/1

ip address 10.3.0.6 255.255.255.0
ip access—-group BLOCK R3 in
clockrate 125000

no shutdown

|

router ospf 1

no auto-cost

network 10.1.0.0 0.0.0.255 area O
network 10.3.0.0 0.0.0.255 area O
network 10.13.0.0 0.0.255.255 area O
I

ip access-list extended BLOCK R1
deny ip 10.1.1.0 0.0.0.255 10.3.1.0 0.0.0.255
permit ospf any any

permit icmp any host 10.1.0.2
permit icmp any host 10.3.0.2
permit icmp any host 10.13.205.1
permit tcp any any eq 80 log

ip access-list extended BLOCK R3

deny ip 10.3.1.0 0.0.0.255 10.1.1.0 0.0.0.255
permit ospf any any

permit icmp any host 10.1.0.2

permit icmp any host 10.3.0.2

permit icmp any host 10.13.205.1

permit tcp any any eq 80 log

|
banner motd “Unauthorized access strictly prohibited, violators will be
prosecuted to the full extent of the law.”

!

line con 0

password cisco
logging synchronous
login

|

line vty 0 4
password cisco
login

|

R3

hostname R3
|
enable secret class
no ip domain lookup
|
interface FastEthernet0/1
ip address 10.3.1.254 255.255.255.0
no shutdown

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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interface Serial0/0/1

ip address 10.3.0.5 255.255.255.0

no shutdown

|

router ospf 1

no auto-cost

network 10.3.0.0 0.0.0.255 area O

network 10.3.1.0 0.0.0.255 area O

|

ip access-list standard VTY LOCAL

permit 10.3.1.0 0.0.0.255

deny any log

|
banner motd “Unauthorized access strictly prohibited, violators will be
prosecuted to the full extent of the law.”C
I

line con 0

password cisco

logging synchronous

login

!

line vty 0 4

access-class VTY LOCAL in
password cisco

login

!

Tarea 7: Limpiar

Borre las configuraciones y recargue los routers. Desconecte y guarde los cables. Para los equipos PC
host que normalmente se conectan a otras redes (tal como la LAN de la escuela o Internet), reconecte
los cables correspondientes y restablezca las configuraciones TCP/IP.

Todo el contenido esta bajo Copyright © 1992—2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Practica de laboratorio 5.5.3: Resolucidon de problemas de las listas de

control de acceso (Version para el instructor)

Diagrama de topologia

10.1.1.0 /24

10.1.0.1 124

10.1.0.0 /24

S0/0/0

L%

Lol

10.13.205.1 /16

S0/0/0
10.1.0.2 /24

Fa0/1
10.1.1.254 /24

>

10.1.1.1 /24

Tabla de direccionamiento

Dispositivo

Interfaz

Direccion IP

SO/oN

DCE

Mascara de subred

10.3.0.5 /724

Cisco | Networking Academy

10.3.0.0 /24

SO0/0/1
10.3.0.6 /24

Fa0/N
10.3.1.254 /124

10.3.1.0 /24

10.3.1.1/24

Gateway por defecto

R1 S0/0/0 10.1.0.1 255.255.255.0
Fa0/1 10.1.1.254 255.255.255.0
S0/0/0 10.1.0.2 255.255.255.0
R2 S0/0/1 10.3.0.5 255.255.255.0
LoO 10.13.205.1 255.255.0.0
R3 S0/0/1 10.3.0.6 255.255.255.0
Fa0/1 10.3.1.254 255.255.255.0
PC1 NIC 10.1.11 255.255.255.0 10.1.1.254
PC3 NIC 10.3.1.1 255.255.255.0 10.3.1.254
Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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Acceso a la WAN: Listas de control de acceso Resolucién de problemas de las listas de control de acceso

Objetivos de aprendizaje
Para completar esta practica de laboratorio:

e Cablear una red segun el diagrama de topologia

e Borrar la configuracién de inicio y recargar un router al estado por defecto
e Cargar los routers con guiones

e Detectar y corregir errores de red

e Documentar la red corregida

Escenario

El usuario trabaja para un proveedor de servicios regional que tiene clientes que recientemente
experimentaron diversas infracciones de seguridad. Se implementaron algunas politicas de seguridad
gue no satisfacen las necesidades especificas de los clientes. Se le solicité al departamento del usuario
gue analice la configuracion, realice pruebas y cambie la configuracién, segun sea necesario, para
establecer la seguridad de los routers de los clientes.

Asegurese de que en las configuraciones finales se implementen las siguientes politicas de seguridad:

e Los clientes de R1 y R3 solicitan que solo los equipos PC locales puedan acceder a las lineas
VTY. Registre todos los intentos de acceso a las lineas VTY por parte de otros dispositivos.

¢ No debe permitirse que las redes conectadas directamente de R1 y R3 envien ni reciban trafico
entre si. Debe permitirse el acceso a todo el trafico restante desde R1 y R3, y hacia éstos.

Debe utilizarse y aplicarse de manera entrante un minimo de sentencias de ACL en las interfaces
seriales de R2. OSPF se utiliza para distribuir la informacion de enrutamiento. Todas las contrasefas,
excepto la contrasefia secreta de enable, se establecen en cisco. La contrasefia secreta de enable se
establece en class.

Tarea 1: Cargar los routers con los guiones suministrados

[Nota para el instructor: tanto el instructor como los estudiantes pueden cargar estos comandos en el
router. Dichos comandos no se incluyen en la version para el estudiante de la practica de laboratorio].

R1
hostname R1

enable secret class
no ip domain lookup

|

interface FastEthernet0/1

ip address 10.1.1.254 255.255.255.0
no shutdown

|

interface Serial0/0/0

ip address 10.1.0.1 255.255.255.0
clock rate 125000

no shutdown

ip access-group VTY-Local out

|

router ospf 1

network 10.1.0.0 0.0.0.255 area O

1.0 0.0.0

network 10.1. .255 area 0
|

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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ip access-list standard VTY-Local
deny any log
permit 10.1.1.0 0.0.0.255
|
banner motd “Unauthorized access strictly prohibited, violators will be
prosecuted to the full extent of the law.”
|

line con O

password cisco
logging synchronous
login

line aux O

line vty 0 4
password cisco
login

R2
hostname R2

enable secret class

|

interface Loopback0

ip address 10.13.205.1 255.255.0.0
|

interface Serial0/0/0

ip address 10.1.0.2 255.255.255.0
no shutdown

ip access—-group block-R3 in

|

interface Serial0/0/1

ip address 10.3.0.5 255.255.255.0
clock rate 125000

no shutdown

ip access-group block-R1 out

|

router ospf 1

network 10.1.0. 0.255 area O
network 10.3.0. 0.255 area O

network 10.13.0.0 0.0.255.255 area 0
|

0 0.0.
0 0.0.

ip access-list extended block-R1
deny ip 10.1.1.0 0.0.0.255 10.3.0.0 0.0.0.255
permit ip any any
|
ip access-list extended block-R3
deny ip 10.3.0.0 0.0.1.255 10.1.0.0 0.0.1.255
|
banner motd “Unauthorized access strictly prohibited, violators will be
prosecuted to the full extent of the law.”
|

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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line con O

password cisco
logging synchronous
login

|

line vty 0 4
password cisco
login

R3
hostname R3
enable secret class
no ip domain lookup
|
interface FastEthernet0/1
ip address 10.3.1.254 255.255.255.0
no shutdown
|
interface Serial0/0/1
ip address 10.3.0.6 255.255.255.0
no shutdown
|
router ospf 1
network 10.3.0.
1.

network 10.3.
|

0 0.0.0.255 area O
0 0.0.0.255 area O

ip access-list standard VTY-Local

permit 10.3.11.0 0.0.0.255

deny any log

|
banner motd “Unauthorized access strictly prohibited, violators will be
prosecuted to the full extent of the law.”
|

line con O

password cisco

logging synchronous

login

|

line vty 0 4

access-class VTY-Local in

password cisco

login

Tarea 2: Buscar y corregir errores de red

Busque y corrija todos los errores de configuracién. Documente los pasos realizados para la resolucién
de problemas de la red y anote cada error detectado.

Tarea 3: Documentar lared corregida

Ahora que se corrigieron todos los errores y se probo la conectividad en toda la red, debe documentarse
la configuracion final de cada dispositivo.

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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Resolucién de problemas de las listas de control de acceso

R1

hostname R1

enable secret class
no ip domain lookup
|

interface FastEthernet0/1

ip address 10.1.1.254 255.255.255.0

I
interface Serial0/0/0

ip address 10.1.0.1 255.255
clockrate 125000

|

router ospf 1
log-adjacency-changes

.255.0

network 10.1.0.0 0.0.0.255 area O
network 10.1.1.0 0.0.0.255 area O

ip access-list standard VTY-Local

permit 10.1.1.0 0.0.0.255

deny any log
|

banner motd “Unauthorized access strictly prohibited, violators will be
prosecuted to the full extent of the law.”

line con O

password cisco

logging synchronous

login

|

line vty 0 4

access-class VTY-Local in
password cisco

login

|

R2

hostname R2

enable secret class
|

interface Loopback0

ip address 10.13.205.1 255.255.0.0

interface Serial0/0/0

ip address 10.1.0.2 255.255
ip access-group block-R1l in
|

interface Serial0/0/1

ip address 10.3.0.6 255.255
clockrate 125000

ip access-group block-R3 in
|

.255.0

.255.0

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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router ospf 1

log-adjacency-changes

network 10.1.0.0 0.0.0.255 area O

network 10.3.0.0 0.0.0.255 area O

network 10.13.0.0 0.0.255.255 area 0

|

ip access-list extended block-R1

deny ip 10.1.0.0 0.0.1.255 10.3.0.0 0.0.1.255
permit ip any any

|

ip access-list extended block-R3

deny ip 10.3.0.0 0.0.1.255 10.1.0.0 0.0.1.255
permit ip any any

|
banner motd “Unauthorized access strictly prohibited, violators will be
prosecuted to the full extent of the law.”

|

line con O

password cisco
logging synchronous
login

|

line vty 0 4
password cisco
login

|

R3

hostname R3
enable secret class
no ip domain lookup
|
interface FastEthernet0/1
ip address 10.3.1.254 255.255.255.0
|
interface Serial0/0/1
ip address 10.3.0.5 255.255.255.0
|
router ospf 1
network 10.3.0.
1.

network 10.3.
|

0 0.0.0.255 area O
0 0.0.0.255 area O
ip access-list standard VTY-Local
permit 10.3.1.0 0.0.0.255
deny any log
|
banner motd “Unauthorized access strictly prohibited, violators will be
prosecuted to the full extent of the law.”
|

line con 0

password cisco
logging synchronous
login

|

line vty 0 4

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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access-class VTY-Local in
password cisco
login

Tarea 4: Limpiar

Borre las configuraciones y recargue los routers. Desconecte y guarde los cables. Para los equipos PC
host que normalmente se conectan a otras redes (tal como la LAN de la escuela o Internet), reconecte
los cables correspondientes y restablezca las configuraciones TCP/IP.

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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Practica de laboratorio 7.4.1: Configuracion basica de DHCP y NAT

(Versidn para el instructor)

Diagrama de topologia

168.20,0 124

dor int
Local 192.168.20.254
Global 209.1656.200.254

10.1.1.0 130 209.165.200.224 /30

Tabla de direccionamiento

Dispositivo  Interfaz

Direccion IP Méascara de subred
S0/0/0 10.1.1.1 255.255.255.252
R1 Fa0/0 192.168.10.1 255.255.255.0
Fa0/1 192.168.11.1 255.255.255.0
S0/0/0 10.1.1.2 255.255.255.252
R2 S0/0/1 209.165.200.225 255.255.255.252
Fa0/0 192.168.20.254 255.255.255.0
ISP S0/0/1 209.165.200.226 255.255.255.252
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Este documento es informacién publica de Cisco.

Péagina 1 de 15




CCNA Exploration
Acceso a la WAN: Servicios de direccionamiento IP Préactica de laboratorio 7.4.1: Configuracién basica de DHCP y NAT

Objetivos de aprendizaje
Al completar esta practica de laboratorio, el usuario podra:

e Preparar lared

¢ Realizar las configuraciones basicas del router

e Configurar un servidor de DHCP del IOS de Cisco

e Configurar el enrutamiento estatico y por defecto

e Configurar NAT estatica

e Configurar NAT dinamica con un conjunto de direcciones
e Configurar la sobrecarga de NAT

Escenario

En esta practica de laboratorio, se configuraran los servicios IP de DHCP y NAT. Un router es el servidor
de DHCP. El otro router envia solicitudes de DHCP al servidor. Ademas, se estableceran las
configuraciones de NAT estética y dindmica, incluida la sobrecarga de NAT. Una vez finalizadas estas
configuraciones, se verificara la conectividad entre las direcciones internas y externas.

Tarea 1: Preparar la red

Paso 1: Conectar unared que sea similar a la del diagrama de topologia.

Se puede utilizar cualquier router del laboratorio, siempre y cuando éste disponga de las interfaces
necesarias que se muestran en la topologia.

Nota: Si se utilizan routers serie 1700, 2500 6 2600, los resultados del router y las descripciones de la
interfaz pueden ser diferentes. Es posible que en routers mas antiguos algunos comandos sean
diferentes o no existan.

Paso 2: Borrar todas las configuraciones de los routers.

Tarea 2: Realizar las configuraciones basicas del router
Configure los routers R1, R2 e ISP de acuerdo con las siguientes instrucciones:

e Configure el nombre de host del dispositivo.
e Deshabilite la busqueda DNS.
e Configure una contrasefia de modo EXEC privilegiado.
e Configure un mensaje del dia.
e Configure una contrasefa para las conexiones de la consola.
e Configure una contrasefia para las conexiones de vty.

e Configure direcciones IP en todos los routers. Los equipos PC reciben direccionamiento IP desde
DHCP mas adelante en la préactica de laboratorio.

o Habilite OSPF con el ID de proceso 1 en R1y R2. No publique la red 209.165.200.224/27.

Nota: En lugar de conectar un servidor a R2, se puede configurar una interfaz loopback en R2 para usar
la direccion IP 192.168.20.254/24. De este modo, no hace falta configurar la interfaz Fast Ethernet.

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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Para todos los dispositivos:

enable

conf t

no ip domain-lookup

enable secret class

banner motd $Authorized Access Only!$
|

line con O

logging synchronous
password cisco
login

|

line vty 0 4
password cisco
login

end

copy run start

R1:

hostname R1
int fa0/0
ip address 192.168.10.1 255.255.255.0
no shut
int fa0/0
ip address 192.168.11.1 255.255.255.0
no shut
int s0/0/0
ip address 10.1.1.1 255.255.255.252
clock rate 125000
|
router ospf 1
network 192.168.10.0 0.0.
network 192.168.11.0 0.0.
network 10.1.1.0 0.0.0.3

.255 area 0
.255 area 0
area 0

R2:

hostname R2
int fa0/0

ip address 192.168.20.1 255.255.255.0

no shut
int s0/0/0

ip address 10.1.1.2 255.255.255.252

no shut
int s0/0/1

ip address 209.165.200.225 255.255.255.252
clock rate 125000

no shut

loptional loopback interface in place of server
!interface loopback 0

'ip address 192.168.20.254 255.255.255.0

I
router ospf 1

network 10.1.1.0 0.0.0.3 area O
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ISP:

hostname ISP
int s0/0/1
ip address 209.165.200.226 255.255.255.252

no shut
|

Tarea 3: Configurar PC1ly PC2 para que reciban una direccién IP a través de DHCP

En un equipo PC de Windows, vaya a Inicio -> Panel de control -> Conexiones de red -> Conexion
de &rea local. Haga clic con el botén derecho del mouse en Conexién de &rea local y seleccione
Propiedades.

Archivo Edicion Ver Favoritos Herramientas Opciones avanzadas Ayuda
@Ah’és v '\\) v J’ ‘ /j’Basqueda || Carpetas "

Direccion I(; Conexiones de red

Tareas de red A
— ; Estado
[El Crear una conexidn
Aueva Reparar
% Configurar una red Conexiones de puente
doméstica o para
pequefia oficina Crear acceso directo
& Cambiar configuracicn Elirninar
de Firewall de Windows Cambiar nombre
& Deshabilitar este

dispositivo de red M
8, Reparar esta conexidn
= Cambiar el nombre de
esta conexidn

Desplacese hacia abajo y resalte Protocolo de Internet (TCP/IP). Haga clic en el boton Propiedades.

21X

-4- Propiedades de Conexion de &
General lAutenlicaciénl Opciones avanzadas]

Conectar usando:

B8 VMware Accelerated AMD PCNet Ad

E sta conexidn utiliza los siguientes elementos:

g Cliente para redes Microsoft

@ Compartir impresoras y archivos para redes Microsoft
@ Programador de paquetes QoS

i Protocolo Internet (TCP/IP)

Instalar... | Desinstalar J Propiedades
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Asegurese de haber seleccionado la opcién Obtener una direccién IP automéaticamente.

Propiedades de Protocolo Internet 2| x|

General I Configuracidn alternativa l

Puede hacer que la configuracion IP se asigne automéaticamente si su
red es compatible con este recurso. De lo contrario, hecesita consultar
coh el administrador de la red cuél es la configuracion IP apropiada.

{* Obtener una direccidn IP automaticamente

—{" Usar la siguiente direccidn IP;

BDireceion |F I

Mascara de subred l

Fuerta de enlace predeterminiasa; I

Una vez que se haya hecho esto en PC1 y PC2, estos equipos estaran listos para recibir una direccion
IP de un servidor de DHCP.

Tarea 4: Configurar un servidor de DHCP del IOS de Cisco

El software IOS de Cisco admite una configuracion de servidor de DHCP denominada Easy IP. El
objetivo de esta practica de laboratorio es que los dispositivos en las redes 192.168.10.0/24 y
192.168.11.0/24 soliciten a R2 direcciones IP a través de DHCP.

Paso 1: Excluir las direcciones asignadas en forma estatica.

El servidor de DHCP da por sentado que todas las direcciones IP en una subred de conjunto de
direcciones DHCP estan disponibles para la asignacién a los clientes DHCP. Es necesario especificar las
direcciones IP que el servidor de DHCP no debe asignar a los clientes. Estas direcciones IP
generalmente son direcciones estaticas reservadas para la interfaz del router, la direccion IP para
administracion del switch, los servidores y la impresora de red local. EI comando ip dhcp excluded-
address impide que el router asigne direcciones IP dentro del rango configurado. Los siguientes
comandos excluyen las primeras 10 direcciones IP de cada pool para las LAN conectadas a R1. Estas
direcciones no se asignaran a ningun cliente DHCP.

R2 (config) #ip dhcp excluded-address 192.168.10.1 192.168.10.10
R2 (config) #ip dhcp excluded-address 192.168.11.1 192.168.11.10

Paso 2: Configurar el pool.
Cree el pool de DHCP mediante el comando ip dhcp pool y asignele el nombre R1Fa0.
R2 (config) #ip dhcp pool R1Fal

Especifique la subred que se utilizara al asignar las direcciones IP. Los pools de DHCP se asocian
automaticamente con una interfaz segun la sentencia de red. Ahora el router actia como un servidor de
DHCP, distribuyendo direcciones en la subred 192.168.10.0/24, comenzando con 192.168.10.1.

R2 (dhcp-config) #network 192.168.10.0 255.255.255.0

Configure el router por defecto y el servidor de nombre de dominio para la red. Los clientes reciben estas
configuraciones a través del DHCP, junto con la direccion IP.

R2 (dhcp-config) #dns-server 192.168.11.5
R2 (dhcp-config) #default-router 192.168.10.1
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Nota: No hay un servidor DNS en 192.168.11.5. El comando se configura a modo de practica
Unicamente.

Debido a que los dispositivos de la red 192.168.11.0/24 también solicitan direcciones a R2, debe crearse
un pool por separado para atender a los dispositivos en esa red. Los comandos son similares a los que
se muestran anteriormente:

R2 (config) #ip dhcp pool RlFal

R2 (dhcp-config) #network 192.168.11.0 255.255.255.0
R2 (dhcp-config) #dns-server 192.168.11.5

R2 (dhcp-config) #default-router 192.168.11.1

Paso 3: Probar el DHCP.

En PCly PC2, pruebe si cada equipo recibi6é una direccion IP automaticamente. En cada equipo PC,
vaya a Inicio -> Ejecutar -> cmd -> ipconfig

v C:\WINDOWS' system32'cmd.exe

C:\>ipconfig

¢ Cudl fue el resultado de la prueba? Ninguna direccion IP se
obtuvo automaticamente.

¢Por qué se obtienen estos resultados? Debe
configurarse una direccion IP de ayudante.

Paso 4: Configurar una direccién de ayudante.

Los servicios de red tales como DHCP dependen de los broadcasts de Capa 2 para funcionar. Cuando
los dispositivos que proporcionan estos servicios existen en una subred distinta de la de los clientes, no
pueden recibir los paquetes de broadcast. Debido a que el servidor de DHCP y los clientes DHCP no se
encuentran en la misma subred, configure R1 para que envie broadcasts de DHCP a R2, que es el
servidor de DHCP, mediante el comando de configuracion de interfaz ip helper-address.

Observe que el comando ip helper-address debe configurarse en cada una de las interfaces
involucradas.

Rl (config) #interface fa0/0
Rl (config-if) #ip helper-address 10.1.1.2
Rl (config) #interface fal/1
Rl (config-if) #ip helper-address 10.1.1.2
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Paso 5: Liberar y renovar las direcciones IP de PCly PC2.

Si los equipos PC se utilizaron en otra practica de laboratorio o se conectaron a Internet, quiza ya hayan
obtenido informacidn acerca de una direccion IP automaticamente de un servidor de DHCP diferente.
Esta direccion IP se debe borrar mediante los comandos ipconfig /release e ipconfig /renew.

=« C:\WINDOWS\system32\cmd.exe |0 x|

C:\>ipconfig /release

Configuracidon IP de Windowuws

Adaptador Ethernet Conexidn de area local

Sufijo de conexidn especifica DNS
Direccion IP. . . o o oo aaaTG
Mascara de subred . . . . . . . .
Puerta de enlace predeterminada

C:\>ipconfiyg /renew

Paso 6: Verificar la configuracion de DHCP.

La configuracion del servidor de DHCP se puede verificar de diversas maneras. Ejecute el comando
ipconfig en PC1 y PC2 para verificar que hayan recibido una direccién IP dinamicamente. A
continuacion, se pueden ejecutar comandos en el router para obtener mas informacién. El comando
show ip dhcp binding proporciona informacién acerca de las direcciones de DHCP asignadas
actualmente. Por ejemplo, el siguiente resultado muestra que la direccién IP 192.168.10.11 se asigné a
la direccion MAC 3031.632e.3537.6563. El arrendamiento de IP vence el 14 de septiembre de 2007 a las
19:33 horas.

Rl#show ip dhcp binding

Bindings from all pools not associated with VREF:

IP address Client-ID/ Lease expiration Type
Hardware address/
User name

192.168.10.11 0063.6973.636£.2d30. Sep 14 2007 07:33 PM Automatic
3031.632e.3537.6563.
2e30.3634.302d.566c¢C.
31

El comando show ip dhcp pool muestra informacion acerca de todos los pools de DHCP configurados
actualmente en el router. En este resultado, el pool R1Fa0 esta configurado en R1. Se ha arrendado una
direccion de este pool. El préximo cliente que solicite una direccion recibird 192.168.10.12.

R2#show ip dhcp pool

Pool R1Fal

Utilization mark (high/low) : 100 / O

Subnet size (first/next) : 0/ 0

Total addresses : 254

Leased addresses HE

Pending event : ninguno

1 subnet is currently in the poo

Current index IP address range Leased addresses
192.168.10.12 192.168.10.1 - 192.168.10.254 1
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El comando debug ip dhcp server events puede resultar muy Gtil para la resolucién de problemas de
arrendamientos de DHCP con un servidor de DHCP del 10S de Cisco. A continuacion se muestra el
resultado de la depuracion en R1 después de conectar un host. Observe que la parte resaltada muestra
a DHCP otorgando al cliente una direccién de 192.168.10.12 y una mascara de subred de
255.255.255.0.

*Sep 13 21:04:18.072: DHCPD: Sending notification of DISCOVER:

*Sep 13 21:04:18.072: DHCPD: htype 1 chaddr 001c.57ec.0640
*Sep 13 21:04:18.072: DHCPD: remote id 020a0000c0a80b01010000000000
*Sep 13 21:04:18.072: DHCPD: circuit id 00000000

*Sep 13 21:04:18.072: DHCPD: Seeing if there is an internally specified pool
class:

*Sep 13 21:04:18.072: DHCPD: htype 1 chaddr 001c.57ec.0640
*Sep 13 21:04:18.072: DHCPD: remote id 020a0000c0a80b01010000000000
*Sep 13 21:04:18.072: DHCPD: circuit id 00000000

*Sep 13 21:04:18.072: DHCPD: there is no address pool for 192.168.11.1.
*Sep 13 21:04:18.072: DHCPD: Sending notification of DISCOVER:
R1#

*Sep 13 21:04:18.072: DHCPD: htype 1 chaddr 001lc.57ec.0640
*Sep 13 21:04:18.072: DHCPD: remote id 020a0000c0a80a01000000000000
*Sep 13 21:04:18.072: DHCPD: circuit id 00000000

*Sep 13 21:04:18.072: DHCPD: Seeing if there is an internally specified pool
class:

*Sep 13 21:04:18.072: DHCPD: htype 1 chaddr 001lc.57ec.0640

*Sep 13 21:04:18.072: DHCPD: remote id 020a0000c0a80a01000000000000
*Sep 13 21:04:18.072: DHCPD: circuit id 00000000

R1#

*Sep 13 21:04:20.072: DHCPD: Adding binding to radix tree (192.168.10.12)
*Sep 13 21:04:20.072: DHCPD: Adding binding to hash tree

*Sep 13 21:04:20.072: DHCPD: assigned IP address 192.168.10.12 to client
0063.6973.636£.2d30.3031.632e.3537.6563.2e30.3634.302d.566¢c.31.

*Sep 13 21:04:20.072: DHCPD: Sending notification of ASSIGNMENT:

*Sep 13 21:04:20.072: DHCPD: address 192.168.10.12 mask 255.255.255.0
*Sep 13 21:04:20.072: DHCPD: htype 1 chaddr 001lc.57ec.0640

*Sep 13 21:04:20.072: DHCPD: lease time remaining (secs) = 86400

*Sep 13 21:04:20.076: DHCPD: Sending notification of ASSIGNMENT:

*Sep 13 21:04:20.076: DHCPD: address 192.168.10.12 mask 255.255.255.0
R14#

*Sep 13 21:04:20.076: DHCPD: htype 1 chaddr 001lc.57ec.0640

*Sep 13 21:04:20.076: DHCPD: lease time remaining (secs) = 86400

Tarea 5: Configurar el enrutamiento estético y por defecto

ISP utiliza enrutamiento estatico para llegar a todas las redes mas alla de R2. Sin embargo, R2 traduce
direcciones privadas a direcciones publicas antes de enviar trafico al ISP. Por consiguiente, el ISP debe
configurarse con las direcciones publicas que forman parte de la configuracién de NAT en R2. Ingrese la
siguiente ruta estética en ISP:

ISP (config) #ip route 209.165.200.240 255.255.255.240 serial 0/0/1
Esta ruta estatica incluye todas las direcciones asignadas a R2 para uso publico.

Configure una ruta por defecto en R2 y propaguela en OSPF.

R2 (config) #ip route 0.0.0.0 0.0.0.0 209.165.200.226
R2 (config) #router ospf 1
R2 (config-router) #default-information originate
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Espere unos segundos hasta que R1 aprenda la ruta por defecto desde R2 y luego verifique la tabla de
enrutamiento de R1. También puede borrar la tabla de enrutamiento con el comando clear ip route *. En
la tabla de enrutamiento de R1 deberia aparecer una ruta por defecto que apunte a R2. Desde R1, haga
ping a la interfaz serial 0/0/1 en el ISP (209.165.200.226). Los pings deberian realizarse correctamente.
Si los pings fallan, realice la resolucién de problemas segin corresponda.

Tarea 6: Configurar NAT estatica

Paso 1: Asignar una direccién IP publica en forma estatica a una direccién IP privada.

Los hosts externos mas alla del ISP pueden acceder al servidor interno conectado a R2. Asigne la
direccion IP publica 209.165.200.254 en forma estatica como la direccién que NAT utilizara para asignar
paquetes a la direccién IP privada del servidor interno en 192.168.20.254.

R2 (config) #ip nat inside source static 192.168.20.254 209.165.200.254

Paso 2: Especificar las interfaces NAT internas y externas.

Antes de que NAT pueda funcionar, se deben especificar cudles interfaces son internas y cudles son
externas.

R2 (config) #interface serial 0/0/1
R2 (config-if) #ip nat outside

R2 (config-if) #interface £a0/0

R2 (config-if) #ip nat inside

Nota: Si se utiliza un servidor interno simulado, se debe asignar el comando ip nat inside a la interfaz
loopback.

Paso 3: Verificar la configuracién de NAT estatica.
Desde el ISP, haga ping a la direccion IP pablica 209.165.200.254.

Tarea 7: Configurar NAT dinamica con un conjunto de direcciones

Mientras que NAT estética proporciona una asignacion permanente entre una direccion interna y una
direccion publica especifica, NAT dinamica asigna direcciones IP privadas a direcciones publicas. Estas
direcciones IP publicas provienen de un pool de NAT.

Paso 1: Definir un conjunto de direcciones globales.

Cree un conjunto de direcciones a las que se puedan traducir las direcciones de origen coincidentes. El
siguiente comando crea un pool denominado MY-NAT-POOL, que establece las direcciones globales
disponibles para la traduccion de las direcciones internas coincidentes a una direccién IP en el rango
209.165.200.241-209.165.200.246.

R2 (config) #ip nat pool MY-NAT-POOL 209.165.200.241 209.165.200.246 netmask
255.255.255.248

Paso 2: Crear una lista de control de acceso ampliada para identificar las direcciones internas que
se traducen.

R2 (config) #ip access-list extended NAT
R2 (config-ext-nacl) #permit ip 192.168.10.0 0.0.0.255 any
R2 (config-ext-nacl) #permit ip 192.168.11.0 0.0.0.255 any
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Paso 3: Establecer la traduccién dindmica de origen al crear un enlace entre el pool y la lista de
control de acceso.

Un router puede tener mas de un pool de NAT y mas de una ACL. El siguiente comando le indica al
router el conjunto de direcciones que debe usar para traducir hosts permitidos segun la ACL.

R2 (config) #ip nat inside source list NAT pool MY-NAT-POOL

Paso 4: Especificar las interfaces NAT internas y externas.

Ya se han especificado las interfaces internas y externas de la configuracion de NAT estatica. Ahora se
debe agregar la interfaz serial conectada a R1 como interfaz interna.

R2 (config) #interface serial 0/0/0
R2 (config-if) #ip nat inside
Paso 5: Verificar la configuracion.

Haga ping al ISP desde PC1 o la interfaz Fast Ethernet en R1 mediante un ping ampliado. Luego utilice
los comandos show ip nat translations y show ip nat statistics en R2 para verificar NAT.

R2#show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.241:4 192.168.10.1:4 209.165.200.226:4 209.165.200.226:4
---209.165.200.241 192.168.10.1 -——= ——

-—- 209.165.200.254 192.168.20.254 -——= -

R2#show ip nat statistics
Total active translations: 2 (1 static, 1 dynamic; 0 extended)
Outside interfaces:
Serial0/0/1
Inside interfaces:
Serial0/0/0, Loopback0
Hits: 23 Misses: 3
CEF Translated packets: 18, CEF Punted packets: 0
Expired translations: 3
Dynamic mappings:
-- Inside Source
[Id: 1] access-list NAT pool MY-NAT-POOL refcount 1
pool MY-NAT-POOL: netmask 255.255.255.248
start 209.165.200.241 end 209.165.200.246
type generic, total addresses 6, allocated 1 (16%), misses 0
Queued Packets: 0

Para realizar la resolucion de problemas relacionados con NAT, puede utilizar el comando debug ip nat.
Active la depuracion de NAT y repita el ping desde PCL1.
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R2#debug ip nat

IP NAT debugging is on

R2#

*Sep 13 21:15:02.215: NAT*: s=192.168.10.11->209.165.200.241, d=209.165.200.226
*Sep 13 21:15:02.231: NAT*: s=209.165.200.226, d=209.165.200.241->192.168.10.11
*Sep 13 21:15:02.247: NAT*: s=192.168.10.11->209.165.200.241, d=209.165.200.226
*Sep 13 21:15:02.263: NAT*: s=209.165.200.226, d=209.165.200.241->192.168.10.11
*Sep 13 21:15:02.275: NAT*: s5=192.168.10.11->209.165.200.241, d=209.165.200.226
*Sep 13 21:15:02.291: NAT*: s=209.165.200.226, d=209.165.200.241->192.168.10.11
*Sep 13 21:15:02.307: NAT*: s=192.168.10.11->209.165.200.241, d=209.165.200.226
*Sep 13 21:15:02.323: NAT*: s=209.165.200.226, d=209.165.200.241->192.168.10.11
*Sep 13 21:15:02.335: NAT*: s=192.168.10.11->209.165.200.241, d=209.165.200.226
*Sep 13 21:15:02.351: NAT*: s=209.165.200.226, d=209.165.200.241->192.168.10.11
R2#

Tarea 8: Configurar la sobrecarga de NAT

En el ejemplo anterior, ¢,qué sucederia si se necesitara mas de las seis direcciones IP publicas que
permite el pool?

El séptimo usuario y los usuarios subsiguientes no podrian acceder a los destinos mas alla de R2.

Al hacer un seguimiento de los nimeros de puerto, la sobrecarga de NAT permite a varios usuarios
internos volver a usar una direccion IP puablica.

En esta tarea, se eliminara el pool y la sentencia de asignacién configurada en la tarea anterior. A
continuacion, se configurara la sobrecarga de NAT en R2 de manera que todas las direcciones IP
internas se traduzcan a la direccién S0/0/1 de R2 cuando se conecten a un dispositivo externo.

Paso 1: Eliminar el pool de NAT y la sentencia de asighacion.

Use los siguientes comandos para eliminar el pool de NAT y la asignacién a la ACL de NAT.

R2 (config) #no ip nat inside source list NAT pool MY-NAT-POOL

R2 (config) #no ip nat pool MY-NAT-POOL 209.165.200.241 209.165.200.246 netmask
255.255.255.248

Si recibe el siguiente mensaje, borre las traducciones NAT.

%$Pool MY-NAT-POOL in use, cannot destroy

R2#clear ip nat translation *

Paso 2: Configurar PAT en R2 mediante la direccion IP publica de la interfaz serial 0/0/1.

La configuracion es similar a NAT dindmica, excepto que en lugar de un conjunto de direcciones, se
utiliza la palabra clave interface para identificar la direccion IP externa. Por lo tanto, no se define ningin
pool de NAT. La palabra clave overload permite agregar el nimero de puerto a la traduccion.

Debido a que ya se configuré una ACL para identificar las direcciones IP internas que deben traducirse y
gué interfaces son internas y externas, solo se debe configurar lo siguiente:

R2 (config) #ip nat inside source list NAT interface S0/0/1 overload

Paso 3: Verificar la configuracion.

Haga ping al ISP desde PC1 o la interfaz Fast Ethernet en R1 mediante un ping ampliado. Luego utilice
los comandos show ip nat translations y show ip nat statistics en R2 para verificar NAT.
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R2#show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:6 192.168.10.11:6 209.165.200.226:6 209.165.200.226:6
-—- 209.165.200.254 192.168.20.254 -—= -—=

R2#show ip nat statistics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)
Outside interfaces:
Serial0/0/1
Inside interfaces:
Serial0/0/0, Loopback0
Hits: 48 Misses: 6
CEF Translated packets: 46, CEF Punted packets: O
Expired translations: 5
Dynamic mappings:
-- Inside Source
[Id: 2] access-list NAT interface Serial0/0/1 refcount 1
Queued Packets: 0

Nota: En la tarea anterior, se podria haber agregado la palabra clave overload al comando ip nat inside
source list NAT pool MY-NAT-POOL para permitir mas de seis usuarios simultaneos.

Tarea 9: Documentar la red
En cada router, ejecute el comando show run y capture las configuraciones.

R1#show run
<output omitted>
|

hostname R1
|

enable secret class
|

no ip domain lookup
|

interface FastEthernet0/0

ip address 192.168.10.1 255.255.255.0
ip helper-address 10.1.1.2

no shutdown

|

interface FastEthernet0/1

ip address 192.168.11.1 255.255.255.0
ip helper-address 10.1.1.2

no shutdown

!

interface Serial0/0/0

ip address 10.1.1.1 255.255.255.252
clock rate 125000

!

interface Serial0/0/1

no ip address

shutdown
|

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
Todos los derechos reservados. Este documento es informacion publica de Cisco. Pagina 12 de 15
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router ospf 1

network 10.1.1.0 0.0.0.3 area O
network 192.168.10.0 0.0.0.255 area 0
network 192.168.11.0 0.0.0.255 area O
|

|
banner motd ~C

AKAKKAKRAIAKRAIAKAA XA A KA AN A AN A AN A XA A XA XA XKk

IMAUTHORIZED ACCESS ONLY!!!
R R SR b dh dh b db b b b eh b dh b b dh Sb b b dh b b db Sb b db db Sb b db i 4
"C
!
line con 0
exec-timeout 0 0
password cisco
logging synchronous
login
line aux 0
exec-timeout 0 0

password cisco

logging synchronous
login
linevty 0 4

exec-timeout 0 0

password cisco

logging synchronous
login

|

end

R2#show run
|

hostname R2

|

!

enable secret class

!

no ip dhcp use vrf connected

ip dhcp excluded-address 192.168.10.1 192.168.10.10
ip dhcp excluded-address 192.168.11.1 192.168.11.10
|

ip dhcp pool R1Fa0
network 192.168.10.0 255.255.255.0
default-router 192.168.10.1
dns-server 192.168.11.5

|

ip dhcp pool R1Fal
network 192.168.11.0 255.255.255.0
dns-server 192.168.11.5
default-router 192.168.11.1

no ip domain lookup
|

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.

Todos los derechos reservados. Este documento es informacion publica de Cisco.
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interface LoopbackO

ip address 192.168.20.254 255.255.255.0
ip nat inside

ip virtual-reassembly

|

|

!

interface Serial0/0/0

ip address 10.1.1.2 255.255.255.252
ip nat inside

ip virtual-reassembly

|

interface Serial0/0/1

ip address 209.165.200.225 255.255.255.252
ip nat outside

ip virtual-reassembly

clock rate 125000

|

router ospf 1

network 10.1.1.0 0.0.0.3 area 0
network 192.168.20.0 0.0.0.255 area 0
default-information originate

|

ip route 0.0.0.0 0.0.0.0 209.165.200.226
|

!

no ip http server

no ip http secure-server

ip nat inside source list NAT interface Serial0/0/1 overload
ip nat inside source static 192.168.20.254 209.165.200.254
|

ip access-list extended NAT

permit ip 192.168.10.0 0.0.0.255 any
permit ip 192.168.11.0 0.0.0.255 any
|

banner motd ~C
B i b b b b b b b b b b b g b b b b b b b b db b b b b b b b b b b b 4

IMAUTHORIZED ACCESS ONLY!!
R R I b 2 dh b b db b b d eh b b dh Sh b Sh Sb b d dh b b db Sb b db dh Sb b db o 4
"C
!
line con O
exec-timeout 0 0
password cisco
logging synchronous
login
line aux 0
exec-timeout 0 0

password cisco

logging synchronous

login
line vty 0 4

exec-timeout 0 0

password cisco

logging synchronous

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
Todos los derechos reservados. Este documento es informacion publica de Cisco.
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login
!

end

ISP#show run
<output omitted>
|

hostname ISP
|

enable secret class
|

no ip domain lookup
|

interface Serial0/0/1

ip address 209.165.200.226 255.255.255.252
no shutdown

|

|

|

ip route 209.165.200.240 255.255.255.240 Serial0/0/1
!

banner motd ~C
KA A KA AR AN AR A A A A A A A AR AR A A A AR ARk * K * Kk %k

IMAUTHORIZED ACCESS ONLY!!
AkhkAkhkkhkkhk Ak hkhkAhkkhkhkhrhkkhkhAhkhkkhkrkhk khrhkkhkhkrxkhk kxkxk*x*%x
"C
!
line con 0
exec-timeout 0 0
password cisco
logging synchronous
login
line aux 0
exec-timeout 0 0
password cisco
logging synchronous
login
linevty 0 4
password cisco

logging synchronous

login
|

end

Tarea 10: Limpiar

Borre las configuraciones y recargue los routers. Desconecte y guarde los cables. Para los equipos PC
host que normalmente se conectan a otras redes (tal como la LAN de la escuela o Internet), reconecte
los cables correspondientes y restablezca las configuraciones TCP/IP.

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
Todos los derechos reservados. Este documento es informacion publica de Cisco. Pagina 15 de 15
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Practica de laboratorio 7.4.2: Reto de configuracion de DHCP y NAT
(Versidn para el instructor)

Diagrama de topologia

172.16.20.0 124

Local 172.16.20.254
Global 209.165.201.30

172.16.0.0/30

209.165.201.0 /30

172.16,10.0 /24 172.16.11.0 24

Tabla de direccionamiento

Dispositivo Interfaz Direccién IP Mascara de subred

S0/0/0 172.16.0.1 255.255.255.252

R1 Fa0/0 172.16.10.1 255.255.255.0
Fa0/1 172.16.11.1 255.255.255.0
S0/0/0 172.16.0.2 255.255.255.252

R2 S0/0/1 209.165.201.1 255.255.255.252
Fa0/0 172.16.20.1 255.255.255.0

ISP S0/0/1 209.165.201.2 255.255.255.252

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Acceso a la WAN: Servicios de direccionamiento IP Préactica de laboratorio 7.4.2: Reto de configuracién de DHCP y NAT

Objetivos de aprendizaje
Al completar esta practica de laboratorio, el usuario podra:

e Preparar lared

¢ Realizar las configuraciones basicas del router

e Configurar un servidor de DHCP del IOS de Cisco

e Configurar el enrutamiento estatico y por defecto

e Configurar NAT estatica

e Configurar NAT dinamica con un conjunto de direcciones
e Configurar la sobrecarga de NAT

Escenario

En esta practica de laboratorio, se configuraran los servicios de direccion IP con la red que se muestra
en el diagrama de topologia. Si se necesita ayuda, se debe volver a consultar la practica de laboratorio
de configuracién basica de NAT y DHCP. Sin embargo, el usuario debe intentar hacer todo lo posible por
su cuenta.

Tarea 1: Preparar la red

Paso 1: Conectar unared que sea similar a la del diagrama de topologia.

Se puede utilizar cualquier router del laboratorio, siempre y cuando éste disponga de las interfaces
necesarias que se muestran en la topologia.

Nota: Si se utilizan routers serie 1700, 2500 6 2600, los resultados del router y las descripciones de la
interfaz pueden ser diferentes.

Paso 2: Borrar todas las configuraciones de los routers.

Tarea 2: Realizar las configuraciones basicas del router
Configure los routers R1, R2 e ISP de acuerdo con las siguientes instrucciones:

e Configure el nombre de host del dispositivo.
e Deshabilite la busqueda DNS.
e Configure una contrasefia de modo EXEC privilegiado.
e Configure un mensaje del dia.
e Configure una contrasefa para las conexiones de la consola.
e Configure una contrasefia para las conexiones de vty.

e Configure direcciones IP en todos los routers. Los equipos PC reciben direccionamiento IP desde
DHCP mas adelante en la préactica de laboratorio.

e Habilite OSPF con el ID de proceso 1 en R1y R2. No publique la red 209.165.200.224/27.

Nota: En lugar de conectar un servidor a R2, se puede configurar una interfaz loopback en R2 para usar
la direccion IP 192.168.20.254/24. De este modo, no hace falta configurar la interfaz Fast Ethernet.

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
Todos los derechos reservados. Este documento es informacion publica de Cisco. Péagina 2 de 8



CCNA Exploration
Acceso a la WAN: Servicios de direccionamiento IP Préactica de laboratorio 7.4.2: Reto de configuracién de DHCP y NAT

Para todos los dispositivos:

enable

conf t

no ip domain-lookup

enable secret class

banner motd $Authorized Access Only!$
I

line con O

logging synchronous
password cisco
login

I

line vty 0 4
password cisco
login

end

copy run start

R1:

hostname R1

int fa0/0

ip address 172.16.10.1 255.255.255.0
no shut

int fa0/1

ip address 172.16.11.1 255.255.255.0
no shut

int s0/0/0

ip address 172.16.0.1 255.255.255.252
clock rate 125000

no shut

|

router rip

version 2

network 172.16.0.0

no auto-summary

R2:

hostname R2

int fa0/0

ip address 172.16.20.1 255.255.255.0
no shut

int s0/0/0

ip address 172.16.0.2 255.255.255.252
no shut

int s0/0/1

ip address 209.165.201.1 255.255.255.252
clock rate 125000

no shut

|

router rip

version 2

network 172.16.0.0

no auto-summary

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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ISP:

hostname ISP
int s0/0/1
ip address 209.165.201.2 255.255.255.252

no shut
|

Tarea 3: Configurar un servidor de DHCP del IOS de Cisco
Configure R2 como el servidor de DHCP para las dos LAN de R1.

Paso 1: Excluir las direcciones asignadas en forma estatica.
Excluya las primeras tres direcciones de cada pool.

R2 (config) #ip dhcp excluded-address 172.16.10.1 172.16.10.3
R2 (config) #ip dhcp excluded-address 172.16.11.1 172.16.11.3

Paso 2: Configurar el pool de DHCP.

Cree dos pools de DHCP. A uno de ellos asignele el nombre R1_LAN10 para la red 172.16.10.0/24, al
asignele el nombre R1_LAN11 para lared 172.16.11.0/24.

Configure cada pool con una gateway por defecto y un DNS simulado en 172.16.20.254.

R2 (config) #ip dhcp pool R1_LAN10

R2 (dhcp-confiqg) #network 172.16.10.0 255.255.255.0
R2 (dhcp-config) #default-router 172.16.10.1

R2 (dhcp-config) #dns-server 172.16.20.254

R2 (dhcp-config) #ip dhcp pool R1_LAN11

R2 (dhcp-confiqg) #network 172.16.11.0 255.255.255.0
R2 (dhcp-config) #default-router 172.16.11.1

R2 (dhcp-config) #dns-server 172.16.20.254

Paso 3: Configurar una direccion de ayudante.

Configure direcciones de ayudantes de modo que los broadcasts de cliente se envien al servidor de
DHCP.

R1
R1
R1
R1

config) #interface £a0/0

config-if) #ip helper-address 172.16.0.2
config-if) #interface fal/1
config-if) #ip helper-address 172.16.0.2

~ o~~~

Paso 4: Verificar la configuracion del DHCP.

Tarea 4: Configurar el enrutamiento estético y por defecto

Configure el ISP con una ruta estética para la red 209.165.201.0/27. Utilice la interfaz de salida como
argumento.

ISP (config) #ip route 209.165.201.0 255.255.255.224 serial 0/0/1
Configure una ruta por defecto en R2 y propaguela en OSPF. Utilice la direccion IP del siguiente salto
como argumento.

R2 (config) #ip route 0.0.0.0 0.0.0.0 209.165.201.2
R2 (config) #router rip
R2 (config-router) #default-information originate

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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Tarea 5: Configurar NAT estatica

Paso 1: Asignar una direccién IP pablica en forma estéatica a una direccién IP privada.
Asigne en forma estatica la direccidn IP del servidor interno a la direccion publica 209.165.201.30.
R2 (config) #ip nat inside source static 172.16.20.254 209.165.201.30

Paso 2: Especificar las interfaces NAT internas y externas.

R2 (config) #interface serial 0/0/1
R2 (config-if) #ip nat outside

R2 (config-if) #interface fa0/0

R2 (config-if) #ip nat inside

Paso 3: Verificar la configuracién de NAT estética.

Tarea 6: Configurar NAT dindmica con un conjunto de direcciones

Paso 1: Definir un conjunto de direcciones globales.

Cree un pool denominado NAT_POOL para las direcciones IP de 209.165.201.9 a 209.165.201.14
mediante una mascara de subred /29.

R2 (config) #ip nat pool NAT POOL 209.165.201.9 209.165.201.14 netmask
255.255.255.248

Paso 2: Crear una lista de control de acceso nombrada y estandar para identificar las direcciones
internas que se traducen.

Utilice el nombre NAT_ACL y permita el acceso a todos los hosts conectados a las dos LAN de R1.
R2 (config) #ip access-list standard NAT ACL

R2 (config-std-nacl) #permit 172.16.10.0 0.0.0.255

R2 (config-std-nacl) #permit 172.16.11.0 0.0.0.255

Paso 3: Establecer la traduccién dindmica de origen.

Enlace el pool de NAT a la ACL y permita la sobrecarga de NAT.

R2 (config) #ip nat inside source list NAT ACL pool NAT POOL overload

Paso 4: Especificar las interfaces NAT internas y externas.

Verifique que todas las interfaces internas y externas se especifiquen correctamente.
R2 (config) #interface serial 0/0/0

R2 (config-if) #ip nat inside

Paso 5: Verificar la configuracion.

Tarea 7: Documentar la red

En cada router, ejecute el comando show run y capture las configuraciones.

Tarea 8: Limpiar

Borre las configuraciones y recargue los routers. Desconecte y guarde los cables. Para los equipos PC
host que normalmente se conectan a otras redes (tal como la LAN de la escuela o Internet), reconecte
los cables correspondientes y restablezca las configuraciones TCP/IP.

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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Guiones finales

hostname R1
|

enable secret class
|

no ip domain lookup

|

interface FastEthernet0/0

ip address 172.16.10.1 255.255.255.0
ip helper-address 172.16.0.2

no shutdown

|

interface FastEthernet0/1

ip address 172.16.11.1 255.255.255.0
ip helper-address 172.16.0.2

no shutdown

|

interface Serial0/0/0

ip address 172.16.0.1 255.255.255.252
clock rate 125000

no shutdown

|
router rip

version 2

network 172.16.0.0

no auto-summary

|

banner motd $
B i b b b b b b b b b b b db b b b b b b i b b b b b b b b b b b b b 4

! ' 'AUTHORIZED ACCESS ONLY!!!

Ak Ak Ak Ak hkhkhk A hkhhkrhkhkhAhkhkhkrkhkhkhrhkkhkhrxkhk xkxk*x*%x
$

!

line con O

password cisco
logging synchronous
login

line vty 0 4
password cisco
logging synchronous
login

end

hostname R2
|

enable secret class
|

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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ip dhcp excluded-address 172.16.10.1 172.16.10.3
ip dhcp excluded-address 172.16.11.1 172.16.11.3
|

ip dhcp pool R1 LAN1O
network 172.16.10.0 255.255.255.0
default-router 172.16.10.1
dns-server 172.16.20.254

ip dhcp pool RI1 LAN1I1
network 172.16.11.0 255.255.255.0
default-router 172.16.11.1
dns-server 172.16.20.254
|
no ip domain lookup
|
interface Loopback0
ip address 172.16.20.254 255.255.255.0
ip nat inside
|
interface Serial0/0/0
ip address 172.16.0.2 255.255.255.252
ip nat inside
no shutdown
|
interface Serial0/0/1
ip address 209.165.201.1 255.255.255.252
ip nat outside
clock rate 125000
no shutdown
|
router rip
version 2
network 172.16.0.0
default-information originate
no auto-summary
1
ip route 0.0.0.0 0.0.0.0 209.165.201.2
|
ip nat pool NAT POOL 209.165.201.9 209.165.201.14 netmask 255.255.255.248
ip nat inside source list NAT ACL pool NAT POOL overload
ip nat inside source static 172.16.20.254 209.165.201.30
|

ip access-list standard NAT ACL
permit 172.16.10.0 0.0.0.255
permit 172.16.11.0 0.0.0.255

1

banner motd $

Ak A hhhkrhkhk Ak hkrhkhk Ak kA rh kA hkhkhkrxkhk k*x*k*x*x

' 'AUTHORIZED ACCESS ONLY!!!

KAKAIAKAAIAKAAIAAA I A A K AAXA KA AXA A AR A AR A A XA A KKK

$

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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line con O

password cisco
logging synchronous
login

line vty 0 4
password cisco
logging synchronous
login

end

hostname ISP
|

enable secret class
|

interface Serial0/0/1

ip address 209.165.201.2 255.255.255.252

no shutdown
|

ip route 209.165.201.0 255.255.255.224 Serial0/0/1
!

banner motd $
KA A KA AR AR A A A A A AR A IR A AR AR A A A AR KAk h Kk hk k%K

!' ' 'AUTHORIZED ACCESS ONLY!!!

KA KK KA A AR A A A AR A AR A A AR AR A AR A A ARk ) K K%
$

!

line con O

password cisco
logging synchronous
login

line vty 0 4
password cisco
logging synchronous
login

|

end

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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Practica de laboratorio 7.4.3: Resolucion de problemas de DHCP y NAT

(Versidn para el instructor)

Diagrama de topologia

172.16.20.0 124

SR dor ind
Local 172.16.20.254
Global 209.166.201.30
172.16.0.0/30

209.165.201.0 /30

RIPv6

172.16,10.0 124

Tabla de direccionamiento

Interfaz Direccioéon IP

Dispositivo

N

Mascara de subred

S0/0/0 172.16.0.1 255.255.255.252
R1 Fa0/0 172.16.10.1 255.255.255.0
Fa0/1 172.16.11.1 255.255.255.0
S0/0/0 172.16.0.2 255.255.255.252
R2 S0/0/1 209.165.201.1 255.255.255.252
Fa0/0 172.16.20.1 255.255.255.0
ISP S0/0/1 209.165.201.2 255.255.255.252

Objetivos de aprendizaje
Al completar esta practica de laboratorio, el usuario podra:
e Preparar la red
e Cargar los routers con guiones

e Detectar y corregir errores de red
e Documentar la red corregida

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
Todos los derechos reservados. Este documento es informacion publica de Cisco.
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Acceso a la WAN: Servicios de direccionamiento IP Préactica de laboratorio 7.4.3: Resolucién de problemas de DHCP y NAT

Escenario

Un ingeniero de redes inexperto configuro los routers R1 y R2 de la compafiia. Diversos errores en la
configuracién produjeron problemas de conectividad. El jefe le solicitd al usuario que resuelva y corrija
los errores de configuracion y que documente su trabajo. Segun los conocimientos de DHCP, NAT y los
métodos de prueba estandar, busque y corrija los errores. Aseglrese de que todos los clientes tengan
conectividad total. El ISP se configur6 correctamente.

Asegurese de que la red admita lo siguiente:

1. Elrouter R2 deberia funcionar como el servidor de DHCP para las redes 172.16.10.0/24 y
172.16.11.0/24 conectadas a R1.

2. Todos los equipos PC conectados a R1 deberian recibir una direccién IP en la red apropiada a
través de DHCP.

3. Eltrafico desde las LAN de R1 que ingrese a la interfaz Serial 0/0/0 de R2 y que salga de la
interfaz Serial 0/0/1 de R2 deberia recibir una traduccién NAT con un conjunto de direcciones
gue proporcione el ISP.

4. Las redes externas deberian poder alcanzar al servidor interno mediante la direccion IP
209.165.201.30 y las redes internas deberian poder alcanzar a dicho servidor mediante la
direccion IP 172.16.20.254.

Tarea 1. Preparar la red
Paso 1: Conectar unared que sea similar a la del diagrama de topologia.
Paso 2: Borrar todas las configuraciones de los routers.

Paso 3: Importar las configuraciones que aparecen a continuacion.

[Nota para el instructor: Las configuraciones que aparecen a continuacién incluyen comandos mal
configurados. Estas configuraciones pueden cargarse en los routers de la topologia. Las configuraciones
finales que se encuentran al final de este documento incluyen los comandos faltantes, que se muestran
de color rojo, y los comandos mal configurados, que se muestran en-celoerrojo-y-tachades seguidos del
comando correcto en color rojo].

R1

hostname R1
|

enable secret class

|

no ip domain lookup

|

interface FastEthernet0/0

ip address 172.16.10.1 255.255.255.0
ip helper-address 172.16.0.2

no shutdown

|

interface FastEthernet(0/1

ip address 172.16.11.1 255.255.255.0
no shutdown

|

interface Serial0/0/0

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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ip address 172.16.0.1 255.255.255.252
clock rate 125000

no shutdown

|

router rip

version 2

network 172.16.0.0

no auto-summary

|

banner motd $AUTHORIZED ACCESS ONLYS
!

line con O

password cisco
logging synchronous
login

line vty 0 4
password cisco
logging synchronous
login

|

end

R2
hostname R2
|

enable secret class
|

ip dhcp excluded-address 172.16.10.1 172.16.10.3
ip dhcp excluded-address 172.16.11.1 172.16.11.3
|

ip dhcp pool R1_LAN1O
network 172.16.10.0 255.255.255.0
dns-server 172.16.20.254

ip dhcp pool R1 LAN11
network 172.16.11.0 255.255.255.0
dns-server 172.16.20.254

I
no ip domain lookup

|

interface FastEthernet0/0

ip address 172.16.20.1 255.255.255.0
ip nat inside

no shutdown

|

interface Serial0/0/0

ip address 172.16.0.2 255.255.255.252
no shutdown

|

interface Serial0/0/1

ip address 209.165.201.1 255.255.255.252
ip nat outside

clock rate 125000

no shutdown

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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router rip

version 2

network 172.16.0.0
default-information originate

no auto-summary
!

ip route 0.0.0.0 0.0.0.0 209.165.201.2
I

ip nat pool NAT POOL 209.165.201.9 209.165.201.14 netmask 255.255.255.248
ip nat inside source list NAT ACL pool NATPOOL overload

ip access-list standard NAT ACL

permit 172.16.10.0 0.0.0.255
|

banner motd S$SAUTHORIZED ACCESS ONLYS$S

line con O

password cisco
logging synchronous
login

line vty 0 4
password cisco
logging synchronous
login

|

end

ISP

hostname ISP
|

enable secret class
|

interface Serial0/0/1

ip address 209.165.201.2 255.255.255.252

no shutdown
|

ip route 0.0.0.0 0.0.0.0 Serial0/0/1
|

banner motd $AUTHORIZED ACCESS ONLYS$

line con O
password cisco
logging synchronous
login
line vty 0 4
password cisco
logging synchronous
login
|
end

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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Tarea 2: Buscar y corregir errores de red

Cuando la red se configura correctamente:

Los equipos PC1 y PC2 deberian poder recibir direcciones IP desde el pool de DHCP correcto,
segun lo muestra el comando ipconfig en los equipos PC. Ademas, el comando show ip dhcp
bindings en R2 deberia mostrar que ambos equipos PC recibieron las direcciones IP.

Los pings de prueba desde PC1 y PC2 hacia el ISP deberian recibir traduccién de sobrecarga de
NAT, tal como lo muestra el comando show ip nat translations en R2.

Los pings de prueba desde el servidor interno al ISP deberian recibir la traduccién de NAT
estatica que se indica en la topologia. Utilice el comando show ip nat translations para
verificar esto.

Un ping desde el ISP hacia la direccién global del servidor interno deberia realizarse
correctamente.

Los pings de prueba desde el ISP hacia R1 no deberian recibir traduccion NAT, tal como lo
muestran los comandos show ip nat translations o debug ip nat en R2.

Tarea 3. Documentar las configuraciones del router

En cada router, ejecute el comando show run y capture las configuraciones.

Tarea 4: Limpiar

Borre las configuraciones y recargue los routers. Desconecte y guarde los cables. Para los equipos PC
host que normalmente se conectan a otras redes (tal como la LAN de la escuela o Internet), reconecte
los cables correspondientes y restablezca las configuraciones TCP/IP.

Configuraciones finales

R1

hostname R1

enable secret class

no ip domain lookup

interface FastEthernet0/0

ip address 172.16.10.1 255.255.255.0
ip helper-address 172.16.0.2

no shutdown

interface FastEthernet0/1

ip address 172.16.11.1 255.255.255.0
ip helper-address 172.16.0.2

no shutdown

interface Serial0/0/0

ip address 172.16.0.1 255.255.255.252
clock rate 125000

no shutdown

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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router rip

version 2

network 172.16.0.0
no auto-summary

|

banner motd S$AUTHORIZED ACCESS ONLYS$
|

line con O

password cisco
logging synchronous
login

line vty 0 4
password cisco
logging synchronous
login

|

end

R2

hostname R2
|

enable secret class

!

ip dhcp excluded-address 172.16.10.

ip dhcp excluded-address 172.16.11.

!

ip dhcp pool R1_LAN1O
network 172.16.10.0 255.255.255.0
default-router 172.16.10.1
dns-server 172.16.20.254

(R

ip dhcp pool R1 _LAN11
network 172.16.11.0 255.255.255.0
default-router 172.16.11.1
dns-server 172.16.20.254

|

no ip domain lookup
|
interface FastEthernet0/0
ip address 172.16.20.1 255.255.255.0
ip nat inside
no shutdown
|
interface Serial0/0/0
ip address 172.16.0.2 255.255.255.252
ip nat inside
no shutdown
|
interface Serial0/0/1
ip address 209.165.201.1 255.255.255.252
ip nat outside
clock rate 125000
no shutdown

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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router rip

version 2

network 172.16.0.0
default-information originate

no auto-summary
!

ip route 0.0.0.0 0.0.0.0 209.165.201.2

ip nat pool NAT POOL 209.165.201.9 209.165.201.14 netmask 255.255.255.248

EIE NN 1 A a1 e 12+ NAT AT
Tt TS TS [CAvACE= T Lo C INZrL ZioLT

1 1 T\T7\'T‘DﬁﬁL ] =

ip nat inside source list NAT:ACL

4 T INTY L T oot

pool NAT POOL overload

ip nat inside source static 172.16.20.254 209.165.201.30

ip access-list standard NAT ACL
permit 172.16.10.0 0.0.0.255

permit 172.16.11.0 0.0.0.255
!

banner motd S$AUTHORIZED ACCESS ONLYS$

|

line con O
password cisco
logging synchronous
login

line vty 0 4
password cisco
logging synchronous
login

|

end

ISP

hostname ISP
|

enable secret class
|

interface Serial0/0/1

ip address 209.165.201.2 255.255.

no shutdown
|

255.252

ip route 0.0.0.0 0.0.0.0 Serial0/0/1
!

banner motd $SAUTHORIZED ACCESS ONLYS

|

line con O
password cisco
logging synchronous
login

line vty 0 4
password cisco
logging synchronous
login

|

end

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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Cisco | Networking Academy

Practica de laboratorio 8.5.1: Resolucidén de problemas de redes
empresariales 1 (Version para el instructor)

Diagrama de topologia

192.168.10.0 /24

oL idOl'
192.168.20.254 /24

192.168.20.0 /24

S0/0/0

Fa0/1

10.1.1.0 /30

S0/0/1

10.3.3.0 /30

Lo0

209.165.200.225 /27

S0/0/1
DCE

N

Fa0/1

Fa0/1

Tabla de direccionamiento

192.168.11.0 /24

10.2.2.0 /30

Fa0/1

192.168.30.0 /24

Dispositivo Interfaz Direccion IP Mascara de Gateway por defecto
subred

Fa0/0 192.168.10.1 255.255.255.0 N/C

R1 Fa0/1 192.168.11.1 255.255.255.0 N/C
S0/0/0 10.1.1.1 255.255.255.252 N/C

S0/0/1 10.3.3.1 255.255.255.252 N/C

Fa0/1 192.168.20.1 255.255.255.0 N/C

R? S0/0/0 10.1.1.2 255.255.255.252 N/C
S0/0/1 10.2.2.1 255.255.255.252 N/C

LoO 209.165.200.225 255.255.255.224 209.165.200.226

Fa0/1 N/C N/C N/C

Fa0/1.11 192.168.11.3 255.255.255.0 N/C

R3 Fa0/1.30 192.168.30.1 255.255.255.0 N/C
S0/0/0 10.3.3.2 255.255.255.252 N/C

S0/0/1 10.2.2.2 255.255.255.252 N/C
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Acceso a la WAN: Resolucién de problemas de red Resolucién de problemas de redes empresariales 1

S1 VLAN10 DHCP 255.255.255.0 N/C
S2 VLAN11 192.168.11.2 255.255.255.0 N/C
S3 VLAN30 192.168.30.2 255.255.255.0 N/C
PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC2 NIC 192.168.11.10 255.255.255.0 192.168.11.1
PC3 NIC 192.168.30.10 255.255.255.0 192.168.30.1

Sir;’%‘” NIC 192.168.20.254 255.255.255.0 192.168.20.1

Objetivos de aprendizaje
Al completar esta practica de laboratorio, el usuario podra:

e Cablear una red segun el diagrama de topologia

e Borrar la configuracién de inicio y recargar un router al estado por defecto
e Cargar los routers y switches con los guiones suministrados

e Detectar y corregir todos los errores de red

e Documentar la red corregida

Escenario

Se le solicita al usuario que corrija los errores de configuracion de la red de la compafiia. Para
esta practica de laboratorio, no se debe utilizar la proteccién por contrasefia o por inicio de
sesién en ninguna linea de consola para evitar que se produzca un bloqueo accidental. Use
ciscoccna para todas las contrasefias de esta situacion.

Nota: Debido a que esta practica de laboratorio es acumulativa, se utilizaran todos los
conocimientos y las técnicas de resolucién de problemas que se hayan adquirido en materiales
anteriores para completarla con éxito.

Requisitos
e S2eslaraiz de spanning tree para la VLAN 11 y S3 es la raiz de spanning tree para la
VLAN 30.

e S3esunservidor VTP con S2 como cliente.

e Elenlace serial entre R1y R2 es Frame Relay. Asegurese de que cada router pueda
hacer ping a su propia interfaz Frame Relay.

e El enlace serial entre R2 y R3 utiliza encapsulacion HDLC.
e Elenlace serial entre R1 y R3 utiliza PPP.
e Elenlace serial entre R1 y R3 se autentica mediante CHAP.

e R2 debe tener procedimientos seguros de inicio de sesidn, ya que es el router extremo
de Internet.

e Todas las lineas vty, excepto las que pertenecen a R2, permiten conexiones sélo desde
las subredes que se muestran en el diagrama de topologia, sin incluir la direccién
publica.

Ayuda:

R2# telnet 10.1.1.1 /source-interface loopback 0

Trying 10.1.1.1 ...

% Connection refused by remote host

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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e Se deberia impedir la suplantacion de identidad (spoofing) de la direccién IP de origen
en todos los enlaces que no se conectan al resto de los routers.

e Se debe establecer la seguridad de los protocolos de enrutamiento. Todos los routers
RIP deben utilizar autenticacién MD5.

e R3 no debe poder establecer una conexion telnet a R2 a través del enlace serial
conectado en forma directa.

e R3tiene acceso alas VLAN 11y 30 a través de su puerto 0/0 Fast Ethernet.

e El servidor TFTP no deberia recibir ningun tipo de trafico que tenga una direccion de
origen fuera de la subred. Todos los dispositivos tienen acceso al servidor TFTP.

e Todos los dispositivos de la subred 192.168.10.0 deben poder obtener sus direcciones
IP de DHCP en R1. Esto incluye a S1.

e R1 debe ser accesible a través de SDM.

e Se debe poder acceder a todas las direcciones que se muestran en el diagrama desde
cada dispositivo.

Notas para el instructor:

Los estudiantes reciben las configuraciones que deben cargarse en los routers. Las
configuraciones de la practica de laboratorio para estudiantes no contienen las lineas de color
rojo. Como instructor, aqui se proporcionan estas lineas para que pueda guiar a los estudiantes
a través del proceso de resolucion de problemas.

La préactica de laboratorio, tal como se presenta aqui, ofrece practica sobre la resolucion de
problemas y confirmacion para muchas de las aptitudes presentadas a través de los cursos
CCNA. Se encuentra disponible una configuracién de inicio alternativa para una practica de
laboratorio menos extensa. La configuracién alternativa tiene menos puntos de resoluciéon de
problemas y permite que los estudiantes completen la préactica de laboratorio en menos tiempo.

Tarea 1. Cargar los routers con los guiones suministrados

no service password-encryption

|

hostname R1

!

boot-start-marker

boot-end-marker

|

security passwords min-length 6

enable secret 5 ciscoccna

|

ip cef

|

ip dhcp pool Accessl
network 192.168.10.0 255.255.255.0
default-router 192.168.10.1

|

no ip domain lookup

frame-relay switching

!E1l enlace Frame Relay no funciona a menos que un lado conmute tramas

|

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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key chain RIP KEY
key 1
key-string cisco
!Debe crear una keychain que se utilizard para que funcione la
autenticacién de RIP.
!
username R3 password 0 ciscoccna
username ccna password 0 ciscoccna
|
interface FastEthernet0/0
ip address 192.168.10.1 255.255.255.0
ip rip authentication mode md5
ip rip authentication key-chain RIP_KEY
no shutdown
|
interface FastEthernet0/1
ip address 192.168.11.1 255.255.255.0
ip rip authentication mode md5
ip rip authentication key-chain RIP KEY
no shutdown
!
interface Serial0/0/0
ip address 10.1.1.1 255.255.255.252
ip rip authentication mode md5
ip rip authentication key-chain RIP KEY
encapsulation frame-relay

clockrate 128000

frame-relay map ip 10.1.1.1 201

frame-relay map ip 10.1.1.2 201 broadcast

no frame-relay inverse-arp

no shutdown

frame-relay intf-type dce

! E1 router que funciona como el switch Frame Relay debe incluir su
! interfaz

! serial designada en el lado DCE de la conexidn.

!

interface Serial0/0/1

ip address 10.3.3.1 255.255.255.252

ip rip authentication mode mdb

ip rip authentication key-chain RIP_KEY

encapsulation ppp

ppp authentication chap

no shutdown

|

|
router rip

version 2

passive-interface default

no passive-interface FastEthernet0/0

no passive-interface FastEthernet0/1

no passive-interface Serial0/0/0

no passive-interface Serial0/0/1

! Las interfaces deben establecerse en un estado activo para que
! propaguen las

! actualizaciones RIP al ingresar el comando por defecto de la interfaz

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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! pasiva.
network 10.1.1.0
network 10.0.0.0
! En realidad, el comando network 10.1.1.0 funcionaréd. Sin embargo, RIP
! 1o cambiard a 10.0.0.0. Ejecute el comando show run para confirmar
! este cambio.
network 192.168.10.0
network 192.168.11.0
no auto-summary
|
ip classless
|
no ip http server
ip http server
! Es probable que se haya deshabilitado el servidor HTTP por razones de
! seguridad.
! Sin embargo, para que se pueda acceder a SDM, se debe habilitar el
! servidor HTTP.
|

ip access-list standard Anti-spoofing
permit 192.168.10.0 0.0.0.255

deny any
ip access-list standard VTY

permit 10.0.0.0 0.255.255.255

permit 192.168.10.0 0.0.0.255

permit 192.168.11.0 0.0.0.255
permit 192.168.20.0 0.0.0.255
permit 192.168.30.0 0.0.0.255
|

line con O

exec-timeout 0 O

logging synchronous

line aux 0

line vty 0 4

access-class VTY in

login local

no service password-encryption
|

hostname R2

|

security passwords min-length 6
enable secret ciscoccna

|

aaa new-model

|

aaa authentication login LOCAL AUTH local

aaa authentication login local auth local

! E1 nombre de la lista de autenticacidén distingue maylsculas de
! minGsculas; por lo tanto, las lineas vty

! intentan autenticar segun una lista inexistente. Los errores de
! ortografia, maytsculas y minusculas son los mas comunes.

Todo el contenido esta bajo Copyright © 1992-2007 de Cisco Systems, Inc.
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aaa session-id common

|

ip cef

|

no ip domain lookup

|

key chain RIP KEY

key 1

key-string cisco

username ccna password 0 ciscoccna

|

interface Loopback0

description Simulated ISP Connection
ip address 209.165.200.245 255.255.255.224
|

interface FastEthernet0/0

no ip address

shutdown

duplex auto

speed auto

|

interface FastEthernet0/1

ip address 192.168.20.1 255.255.255.0
ip access-group TFTP out

ip access-group Anti-spoofing in

ip nat outside

duplex auto

speed auto

|

!
interface Serial0/0/0

ip address 10.1.1.2 255.255.255.0

ip address 10.1.1.2 255.255.255.252

ip nat inside

encapsulation frame-relay

no keepalive

frame-relay map ip 10.1.1.1 201 broadcast
frame-relay map ip 10.1.1.2 201

! Sin este comando, el router no podrd hacer ping a su propia
! interfaz

no frame-relay inverse-arp

|
interface Serial0/0/1

ip address 10.2.2.1 255.255.255.0

ip address 10.2.2.1 255.255.255.252

! Después de utilizar la subred /24 con tanta frecuencia, las méscaras
! de subred

! pueden escribirse incorrectamente con facilidad.
ip access-group R3-telnet in

ip nat inside

ip rip authentication mode md5

ip rip authentication key-chain RIP KEY
clockrate 128000
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router rip

version 2

passive-interface default

no passive-interface Serial0/0/0
no passive-interface Serial0/0/1
network 10.0.0.0

network 192.168.20.0
default-information originate

no auto-summary

|
ip
ip
I

classless
route 0.0.0.0 0.0.0.0 209.165.200.226

no
ip
I
ip access-list standard Anti-spoofing
permit 192.168.20.0 0.0.0.255

deny any

ip access-list standard NAT

permit 10.0.0.0 0.255.255.255

permit 192.168.0.0 0.0.255.255
!

ip http server

ip access-list extended R3-telnet

nat inside source list NAT interface FastEthernet0/0 overload

deny tcp host 10.2.2.2 host 10.2.2.1 eqg telnet
deny tcp host 10.3.3.2 host 10.2.2.1 eg telnet
deny tcp host 192.168.11.3 host 10.2.2.1 eqg telnet
deny tcp host 192.168.30.1 host 10.2.2.1 eg telnet

permit ip any any

|

ip access-list standard TFTP
permit 192.168.20.0 0.0.0.255
|

control-plane
|
line con O
exec-timeout 0 O
logging synchronous
line aux O
exec-timeout 15 0
logging synchronous
login authentication local auth
transport output telnet
line vty 0 4
exec-timeout 15 0
logging synchronous
login authentication local auth
transport input telnet
|

end
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no service password-encryption
|

ﬁostname R3

|

éecurity passwords min-length 6
enable secret ciscoccna

|

ﬁo aaa new-model

|

ip cef

|

no ip domain lookup

!

key chain RIP _KEY

key 1

key-string cisco

username R1 password 0 ciscoccna
username ccna password 0 ciscoccna

!

interface FastEthernet0/1

no shutdown

|

interface FastEthernet0/1.11
encapsulation dotlQ 11

ip address 192.168.11.3 255.255.255.0
ip rip authentication mode md5

ip rip authentication key-chain RIP KEY
no snmp trap link-status

!
interface FastEthernet0/1.30
encapsulation dotlQ 30

ip address 192.168.30.1 255.255.255.0
ip rip authentication mode md5

ip rip authentication key-chain RIP_KEY
ip access-group Anti-spoofing in

no snmp trap link-status

|

|
interface Serial0/0/0

ip address 10.3.3.2 255.255.255.252
ip rip authentication mode mdb

ip rip authentication key-chain RIP KEY
encapsulation ppp

clockrate 125000

ppp authentication chap
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interface Serial0/0/1

ip address 10.2.2.2 255.255.255.252

ip rip authentication mode md5

ip rip authentication key-chain RIP KEY

Todos los demés routers utilizan autenticaciédn.

Por lo tanto,

este comando en cada interfaz que envie actualizaciones RIP,

|
!
! router
! no podréd participar en RIP.
|
router rip
version 2
passive-interface default
no passive-interface FastEthernet0/1.11
no passive-interface FastEthernet0/1.30
no passive-interface Serial(0/0/0
no passive-interface Serial0/0/1
network 10.0.0.0
network 192.168.11.0
network 192.168.30.0
no auto-summary
I

ip classless
!

ip http server
|

ip access-list standard Anti-spoofing
permit 192.168.30.0 0.0.0.255

deny any

ip access-list standard VTY

permit 10.0.0.0 0.255.255.255

permit 192.168.10.0 0.0.0.255

permit 192.168.11.0 0.0.0.255
permit 192.168.20.0 0.0.0.255
permit 192.168.30.0 0.0.0.255

control-plane

|

line con O
exec-timeout 0 0
logging synchronous
line aux O
exec-timeout 15 0O
logging synchronous
line vty 0 4
access-class VTY in
exec-timeout 15 0O
logging synchronous
login local

|

end

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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no service password-encryption
|

hostname S1

|

security passwords min-length 6
enable secret ciscoccna

|

no aaa new-model

vtp domain CCNA Troubleshooting
vtp mode transparent

vtp password ciscoccna

ip subnet-zero

|

no ip domain-lookup

|

no file verify auto
spanning-tree mode pvst
spanning-tree extend system-id
|

vlan internal allocation policy ascending
|

vlan 10

I

interface FastEthernet0/1
switchport access vlan 10
switchport mode access

|

interface FastEthernet0/2
switchport access vlan 10
switchport mode access

|

interface range FastEthernet0/3-24
!
interface GigabitEthernet0/1
shutdown

|
interface GigabitEthernet0/2
shutdown

!
interface Vlanl

no ip address

no ip route-cache

!

interface V1anlO

ip address dhcp

no ip route-cache

|

ip default-gateway 192.168.10.1
ip http server

!

control-plane
|

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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line con O
exec-timeout 0 O
logging synchronous

line vty 0 4
password ciscoccna
login

line vty 5 15
no login

no service password-encryption

|

hostname S2

!

security passwords min-length 6
enable secret ciscoccna

|

no aaa new-model

vtp domain CCNA Troubleshooting
vtp mode transparent

vtp mode client

NOTA: Debido a que el servidor ya se configurd,

VLAN

la informacidén sobre

no se transferird a Switch3 hasta que se realice una nueva revisidn.

suceder porque se crea y luego se elimina una VLAN en Switch2, el

servidor
VTP.
vtp password ciscoccna

ip subnet-zero
|

|
|
!
! Esto puede
|
|
|

no ip domain-lookup
!

no file verify auto
!
spanning-tree mode rapid-pvst
spanning-tree extend system-id
spanning-tree vlan 11 priority 24576
spanning-tree vlan 30 priority 28672
!
vlan internal allocation policy ascending
|
interface FastEthernet0/1
switchport access vlan 11
switchport mode access
|
interface FastEthernet0/2
switchport access vlan 11

switchport mode access
!

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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interface FastEthernet(0/3
switchport trunk native wvlan 99
switchport trunk allowed vlan 11,30
switchport mode trunk
|
interface FastEthernet0/4
switchport trunk native vlan 99
switchport trunk allowed vlan 11,30
switchport mode trunk
|
interface range FastEthernet0/5-24
shutdown
I
interface GigabitEthernet0/1
shutdown
I
interface GigabitEthernet0/2
shutdown
|
interface Vlanl
no ip address
no ip route-cache
I
interface Vlanll
ip address 192.168.11.2 255.255.255.0
no ip route-cache
I

ip http server
|

control-plane
!
line con O
exec—-timeout 0 0
logging synchronous
line vty 0 4
password ciscoccna
login
line vty 5 15
no login

no service password-encryption
!

hostname S3
|

security passwords min-length 6

enable secret ciscoccna
|

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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no aaa new-model
vtp domain CCNA troubleshooting
vtp domain CCNA Troubleshooting

! E1 modo VTP distingue mayusculas de minusculas; por lo tanto,
un error tipogradfico como éste impediria que

falta de concordancia de un dominio al activarse los enlaces

|
! VTP funcione adecuadamente. El switch debe mostrar un error sobre la
|
!

troncales.
vtp mode server
vtp password ciscoccna
ip subnet-zero
!
no ip domain-lookup
|
no file verify auto
!
spanning-tree mode rapid-pvst
spanning-tree extend system-id
spanning-tree vlan 11 priority 28672
spanning-tree vlan 30 priority 24576
!
vlan internal allocation policy ascending
!
vlian 11,30

! Es un error comun olvidarse de crear las VLAN,

! ya tienen acceso a los enlaces troncales.
!

interface FastEthernet0/1

switchport trunk allowed vlan 30
switchport trunk allowed vlan 11,30

especialmente si

! VLAN 11 debe permitirse en el enlace troncal a R3 para lograr la

! conectividad a

! R2

switchport mode trunk

|

interface FastEthernet0/2

switchport access vlan 30
switchport mode access

|

interface FastEthernet(0/3

switchport trunk native wvlan 99
switchport trunk allowed vlan 11,30
switchport mode trunk

|
interface FastEthernet(0/4

switchport trunk native wvlan 99
switchport trunk allowed vlan 11,30
switchport mode trunk

|
interface range FastEthernet0/5-24

shutdown
|

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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interface GigabitEthernet0/1

shutdown
|

interface GigabitEthernet0/2

shutdown
|

interface Vlanl

no ip address

no ip route-cache

|

interface V1an30

ip address 192.168.30.2 255.255.255.0

no ip route-cache
|

ip default-gateway 192.168.30.1
ip http server
!

control-plane
|
line con O
exec—timeout 5 0
logging synchronous
line vty 0 4
password ciscoccna
login
line vty 5 15
no login
!

end
Tarea 2: Buscar y corregir todos los errores de red

Tarea 3: Verificar que se cumpla totalmente con los requisitos

Debido a que las limitaciones de tiempo impiden resolver un problema sobre cada tema, sélo
una cantidad selecta de temas tiene problemas. Sin embargo, para reforzar y fortalecer las
habilidades de resolucion de problemas, el usuario deberia verificar que se cumpla con cada

uno de los requisitos. Para ello, presente un ejemplo de cada requisito (por ejemplo, un comando
show o debug).

Recuérdeles a los estudiantes la diversidad de comandos que han utilizado a lo largo de este
curso y otros para verificar y resolver problemas. Entre algunos de los comandos mas comunes
y utiles se incluyen:

e show ip route

e show ip interface brief

e show spanning-tree

e show vtp status

e show interfaces serial

e debug ppp authentication

e show ip access-lists

e show ip dhcp binding

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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e show frame-relay map

e show run

e debug ppp authentication
e ping

e telnet

Esta tarea es intencionalmente poco clara, ya que existen diversas maneras de verificar los
requisitos. A continuacion se muestra un ejemplo para el requisito 1.

El requisito 1 establece que S2 debe ser la raiz de VLAN 11 y que S3 debe ser la raiz de VLAN
30. La ejecucion del comando show spanning-tree permite confirmar que estos switches se

configuraron correctamente.

S2#show spanning-tree

VLANOO11
Spanning tree enabled protocol rstp
Root ID Priority 24587
Address 001c.57ec.2480
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15
Bridge ID Priority 24587 (priority 24576 sys-id-ext 11)
Address 001c.57ec.2480
Hello Time 2 sec Max Age 20 sec Forward Delay 15
Aging Time 300
Interface Role Sts Cost Prio.Nbr Type
Fa0/2 Desg FWD 19 128.2 P2p
Fa0/3 Desg FWD 19 128.3 P2p
Fa0/4 Desg FWD 19 128.4 P2p
VLANOO30
Spanning tree enabled protocol rstp
Root ID Priority 24606
Address 001c.57ec.1480
Cost 19
Port 3 (FastEthernet0/3)
Hello Time 2 sec Max Age 20 sec Forward Delay 15
Bridge ID Priority 28702 (priority 28672 sys-id-ext 30)
Address 001c.57ec.2480
Hello Time 2 sec Max Age 20 sec Forward Delay 15
Aging Time 300
Interface Role Sts Cost Prio.Nbr Type
Fa0/3 Root FWD 19 128.3 P2p
Fa0/4 Altn BLK 19 128.4 P2p

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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Tarea 4: Documentar lared corregida

no service password-encryption
|

hostname R1
|
boot-start-marker
boot-end-marker
|
security passwords min-length 6
enable secret 5 ciscoccna
|
ip cef
|
ip dhcp pool Accessl
network 192.168.10.0 255.255.255.0
default-router 192.168.10.1
!
no ip domain lookup
frame-relay switching
|
key chain RIP KEY
key 1
key-string cisco
username R3 password 0 ciscoccna
username ccna password 0 ciscoccna
!
interface FastEthernet0/0
ip address 192.168.10.1 255.255.255.0
ip rip authentication mode md5
ip rip authentication key-chain RIP KEY
duplex auto
speed auto
|
interface FastEthernet0/1
ip address 192.168.11.1 255.255.255.0
ip rip authentication mode md5
ip rip authentication key-chain RIP_KEY
duplex auto
speed auto
|
interface Serial0/0/0
ip address 10.1.1.1 255.255.255.252
ip rip authentication mode md5
ip rip authentication key-chain RIP KEY
encapsulation frame-relay
no keepalive
clockrate 128000
frame-relay map ip 10.1.1.1 201
frame-relay map ip 10.1.1.2 201 broadcast
no frame-relay inverse-arp
frame-relay intf-type dce

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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interface Serial0/0/1

ip address 10.3.3.1 255.255.255.252
ip rip authentication mode md5

ip rip authentication key-chain RIP KEY
encapsulation ppp

ppp authentication chap

I

!

router rip

version 2

passive-interface default

no passive-interface FastEthernet0/0
no passive-interface FastEthernet0/1
no passive-interface Serial0/0/0

no passive-interface Serial0/0/1
network 10.0.0.0

network 192.168.10.0

network 192.168.11.0

no auto-summary

|

ip classless
!

ip http server
|

ip access-list standard Anti-spoofing
permit 192.168.10.0 0.0.0.255

deny any

ip access-list standard VTY

permit 10.0.0.0 0.255.255.255

permit 192.168.10.0 0.0.0.255

permit 192.168.11.0 0.0.0.255
permit 192.168.20.0 0.0.0.255
permit 192.168.30.0 0.0.0.255

line con O
exec—-timeout 5 0
logging synchronous

line aux O

line vty 0 4
access-class VTY in
login local

no service password-encryption
|

hostname R2

|

security passwords min-length 6
enable secret ciscoccna

|

aaa new-model
|

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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aaa authentication login local auth local
aaa session-id common

|

ip cef

|

no ip domain lookup

|

!

key chain RIP KEY

key 1

key-string cisco

username ccna password 0 ciscoccna

I

interface Loopback0

ip address 209.165.200.245 255.255.255.224
|

interface FastEthernet0/1

ip address 192.168.20.1 255.255.255.0
ip access-group TFTP out

ip access-group Anti-spoofing in

ip nat outside

duplex auto

speed auto

|

interface FastEthernet0/0

no ip address

shutdown

duplex auto

speed auto

|

interface Serial0/0/0

ip address 10.1.1.2 255.255.255.252
ip nat inside

encapsulation frame-relay

no keepalive

frame-relay map ip 10.1.1.1 201 broadcast
frame-relay map ip 10.1.1.2 201

no frame-relay inverse-arp

|
interface Serial0/0/1

ip address 10.2.2.1 255.255.255.252
ip access—-group R3-telnet in

ip nat inside

ip rip authentication mode md5

ip rip authentication key-chain RIP KEY
clockrate 128000

|

|
router rip

version 2

passive-interface default

no passive-interface FastEthernet0/1
no passive-interface Serial0/0/0

no passive-interface Serial0/0/1
network 10.0.0.0

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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network 192.168.20.0

default-information originate

no auto-summary

|

ip classless

ip route 0.0.0.0 0.0.0.0 209.165.200.226
|

no ip http server

ip nat inside source list NAT interface FastEthernet0/0 overload

ip access-list standard Anti-spoofing
permit 192.168.20.0 0.0.0.255

deny any

ip access-list standard NAT

permit 10.0.0.0 0.255.255.255

permit 192.168.0.0 0.0.255.255

|

ip access-list extended R3-telnet

deny tcp host 10.2.2.2 host 10.2.2.1 eq telnet
deny tcp host 10.3.3.2 host 10.2.2.1 eqg telnet
deny tcp host 192.168.11.3 host 10.2.2.1 eqg telnet
deny tcp host 192.168.30.1 host 10.2.2.1 eqg telnet

permit ip any any

|

ip access-list standard TFTP
permit 192.168.20.0 0.0.0.255
|

control-plane

|

line con 0O

exec-timeout 5 0

logging synchronous

line aux O

exec-timeout 15 0

logging synchronous

login authentication local auth
transport output telnet

line vty 0 4

exec-timeout 15 0

logging synchronous

login authentication local auth
transport input telnet

no service password-encryption
|

hostname R3

|

security passwords min-length 6
enable secret ciscoccna

|

no aaa new-model
|

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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ip cef
|

no ip domain lookup

|

!

key chain RIP KEY

key 1

key-string cisco

username Rl password 0 ciscoccna
username ccna password 0 ciscoccna

|

interface FastEthernet0/1

no ip address

duplex auto

speed auto

|

interface FastEthernet0/1.11
encapsulation dotlQ 11

ip address 192.168.11.3 255.255.255.0
ip rip authentication mode mdb

ip rip authentication key-chain RIP_KEY
no snmp trap link-status

!

interface FastEthernet0/1.30
encapsulation dotlQ 30

ip address 192.168.30.1 255.255.255.0
ip rip authentication mode mdb

ip rip authentication key-chain RIP_KEY
ip access-group Anti-spoofing in

no snmp trap link-status

!

|
interface Serial0/0/0

ip address 10.3.3.2 255.255.255.252

ip rip authentication mode mdb

ip rip authentication key-chain RIP_KEY
encapsulation ppp

clockrate 125000

ppp authentication chap

|
interface Serial0/0/1

ip address 10.2.2.2 255.255.255.252

ip rip authentication mode md5

ip rip authentication key-chain RIP KEY
|
router rip

version 2

passive-interface default

no passive-interface FastEthernet0/1.11
no passive-interface FastEthernet0/1.30
no passive-interface Serial0/0/0

no passive-interface Serial0/0/1
network 10.0.0.0

network 192.168.11.0

network 192.168.30.0

no auto-summary

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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ip classless
!

ip http server

|

ip access-list standard Anti-spoofing
permit 192.168.30.0 0.0.0.255

deny any

ip access-list standard VTY

permit 10.0.0.0 0.255.255.255

permit 192.168.10.0 0.0.0.255

permit 192.168.11.0 0.0.0.255
permit 192.168.20.0 0.0.0.255
permit 192.168.30.0 0.0.0.255

control-plane

|

line con O
exec-timeout 5 0
logging synchronous
line aux 0
exec-timeout 15 0
logging synchronous
line vty 0 4
access-class VTY in
exec-timeout 15 O
logging synchronous
login local

no service password-encryption
|

hostname S1

|

security passwords min-length 6
enable secret ciscoccna

|

no aaa new-model

vtp domain CCNA Troubleshooting
vtp mode transparent

vtp password ciscoccna

ip subnet-zero

|

no ip domain-lookup

|

no file verify auto
spanning-tree mode pvst
spanning-tree extend system-id
|

vlan internal allocation policy ascending
|

vlan 10
|

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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interface FastEthernet0/1
switchport access vlan 10
switchport mode access

|

interface FastEthernet0/2
switchport access vlan 10
switchport mode access

|

interface range FastEthernet(0/3-24
|

interface GigabitEthernet0/1
shutdown

!

interface GigabitEthernet0/2
shutdown

|

interface Vlanl

no ip address

no ip route-cache

|

interface V1anlO

ip address dhcp

no ip route-cache

|

ip default-gateway 192.168.10.1
ip http server

|
control-plane

|

!

line con O

exec-timeout 5 0

logging synchronous

line vty 0 4

password ciscoccna

login

line vty 5 15

no login

no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
1

hostname S2
|

security passwords min-length 6

enable secret ciscoccna
|
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Todos los derechos reservados. Este documento es informacién publica de Cisco.

Péagina 22 de 36



CCNA Exploration

Practica de laboratorio 8.5.1:

Acceso a la WAN: Resolucién de problemas de red Resolucién de problemas de redes empresariales 1

no aaa new-model

vtp domain CCNA Troubleshooting

vtp mode client

vtp password ciscoccna

ip subnet-zero

|

no ip domain-lookup

!

no file verify auto

|

spanning-tree mode rapid-pvst

spanning-tree extend system-id

spanning-tree vlan 11 priority 24576

spanning-tree vlan 30 priority 28672
|

vlan internal allocation policy ascending
|

interface FastEthernet0/1

switchport access vlan 11
switchport mode access

|

interface FastEthernet0/2

switchport access vlan 11
switchport mode access

|

interface FastEthernet(0/3

switchport trunk native wvlan 99
switchport trunk allowed vlan 11,30
switchport mode trunk

|

interface FastEthernet0/4

switchport trunk native vlan 99
switchport trunk allowed vlan 11,30
switchport mode trunk

|

interface range FastEthernet0/5-24
shutdown

1

interface GigabitEthernet0/1
shutdown

!

interface GigabitEthernet0/2
shutdown

|

interface Vlanl

no ip address

no ip route-cache

1

interface Vlanll
ip address 192.168.11.2 255.255.255.0
no ip route-cache

1

ip http server
|

control-plane
!
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line con O
exec-timeout 5 0
logging synchronous

line vty 0 4
password ciscoccna
login

line vty 5 15
no login

no service password-encryption

|

hostname S3

|

security passwords min-length 6
enable secret ciscoccna

|

no aaa new-model

vtp domain CCNA Troubleshooting

vtp mode Server

vtp password ciscoccna

ip subnet-zero

|

no ip domain-lookup

!

no file verify auto

|

spanning-tree mode rapid-pvst
spanning-tree extend system-id
spanning-tree vlan 11 priority 28672
spanning-tree vlan 30 priority 24576
|

vlan internal allocation policy ascending
!

Vlan 11,30

|

interface FastEthernet0/1

switchport trunk allowed vlan 11,30
switchport mode trunk

I

interface FastEthernet0/2

switchport access vlan 30
switchport mode access

|

interface FastEthernet0/3

switchport trunk native vlan 99
switchport trunk allowed vlan 11,30
switchport mode trunk

I

interface FastEthernet0/4

switchport trunk native vlan 99
switchport trunk allowed vlan 11,30
switchport mode trunk
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|
interface range FastEthernet(0/5-24
shutdown
|
interface GigabitEthernet0/1
shutdown
|
interface GigabitEthernet0/2
shutdown
|
interface Vlanl
no ip address
no ip route-cache
|
interface V1an30
ip address 192.168.30.2 255.255.255.0
no ip route-cache
I
ip default-gateway 192.168.30.1
ip http server
|

control-plane

!

!

line con O
exec-timeout 5 0
logging synchronous
line vty 0 4
password ciscoccna
login

line vty 5 15

no login

|

end

Tarea 5: Limpiar

Borre las configuraciones y recargue los routers. Desconecte y guarde los cables. Para los
equipos PC host que normalmente se conectan a otras redes (tal como la LAN de la escuela
o Internet), reconecte los cables correspondientes y restablezca las configuraciones TCP/IP.
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Configuraciones alternativas

Estas configuraciones pueden utilizarse como punto de partida y tienen menos errores. Una vez
mas, deben utilizarse los mismos métodos y comandos de resolucién de problemas para aislar y
resolver los problemas. Las configuraciones de red corregidas son iguales a las configuraciones
originales.

no service password-encryption
|

hostname R1
!
boot-start-marker
boot-end-marker
|
security passwords min-length 6
enable secret 5 ciscoccna
!
ip cef
|
ip dhcp pool Accessl
network 192.168.10.0 255.255.255.0
default-router 192.168.10.1
|
no ip domain lookup
frame-relay switching
!
key chain RIP KEY
key 1
key-string cisco
!Debe crear una keychain que se utilizard para que funcione la
autenticacidén de RIP.
!
username R3 password 0 ciscoccna
username ccna password 0 ciscoccna
!
interface FastEthernet0/0
ip address 192.168.10.1 255.255.255.0
ip rip authentication mode md5
ip rip authentication key-chain RIP KEY
no shutdown
!
interface FastEthernet0/1
ip address 192.168.11.1 255.255.255.0
ip rip authentication mode mdb
ip rip authentication key-chain RIP_KEY
no shutdown
!
interface Serial0/0/0
ip address 10.1.1.1 255.255.255.252
ip rip authentication mode md5
ip rip authentication key-chain RIP KEY
encapsulation frame-relay
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clockrate 128000

frame-relay map ip 10.1.1.1 201
frame-relay map ip 10.1.1.2 201 broadcast
no frame-relay inverse-arp

no shutdown

frame-relay intf-type dce

!
interface Serial0/0/1

ip address 10.3.3.1 255.255.255.252

ip rip authentication mode mdb

ip rip authentication key-chain RIP_KEY
encapsulation ppp

ppp authentication chap

no shutdown

|

1
router rip
version 2
passive-interface default
no passive-interface FastEthernet0/0
no passive-interface FastEthernet0/1
no passive-interface Serial0/0/0
no passive-interface Serial0/0/1

Las interfaces deben establecerse en un estado activo para que
propaguen las

actualizaciones RIP al ingresar el comando por defecto de la interfaz
pasiva.

network 10.0.0.0

network 192.168.10.0

network 192.168.11.0

no auto-summary

!

ip classless

|
no ip http server

ip http server

! Es probable que se haya deshabilitado el servidor HTTP por razones de

seguridad.

! Sin embargo, para que se pueda acceder a SDM, se debe habilitar el
! servidor HTTP.

!

ip access-list standard Anti-spoofing
permit 192.168.10.0 0.0.0.255

deny any

ip access-list standard VTY

permit 10.0.0.0 0.255.255.255

permit 192.168.10.0 0.0.0.255

permit 192.168.11.0 0.0.0.255
permit 192.168.20.0 0.0.0.255
permit 192.168.30.0 0.0.0.255
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line con O
exec—-timeout 0 O
logging synchronous

line aux O

line vty 0 4
access-class VTY in
login local

no service password-encryption
|

hostname R2

I

security passwords min-length 6

enable secret ciscoccna

|

aaa new-model

I

aaa authentication login LOCAL AUTH local
aaa authentication login local auth local

! E1 nombre de la lista de autenticacidén distingue maylsculas de
! mintGsculas; por lo tanto, las lineas vty
! intentan autenticar segun una lista inexistente. Los errores de
! ortografia, maylUsculas y minusculas son los mé&s comunes.
aaa session-id common

|

ip cef

|
no ip domain lookup

|

key chain RIP KEY

key 1

key-string cisco

username ccna password 0 ciscoccna

|

interface Loopback0

description Simulated ISP Connection

ip address 209.165.200.245 255.255.255.224
|

interface FastEthernet0/0

ip address 192.168.20.1 255.255.255.0

ip access—-group TFTP out

ip access-group Anti-spoofing in

ip nat outside

duplex auto

speed auto

|

interface FastEthernet0/1

no ip address

shutdown

duplex auto

speed auto
|
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interface Serial0/0/0

ip address 10.1.1.2 255.255.255.0

ip address 10.1.1.2 255.255.255.252

ip nat inside

encapsulation frame-relay

no keepalive

frame-relay map ip 10.1.1.1 201 broadcast
frame-relay map ip 10.1.1.2 201

no frame-relay inverse-arp

|
interface Serial0/0/1

ip address 10.2.2.1 255.255.255.0

ip address 10.2.2.1 255.255.255.252

! Después de utilizar la subred /24 con tanta frecuencia, las méscaras
! de subred

! pueden escribirse incorrectamente con facilidad.
ip access—-group R3-telnet in

ip nat inside

ip rip authentication mode md5

ip rip authentication key-chain RIP KEY
clockrate 128000

!

|

router rip

version 2

passive-interface default

no passive-interface Serial0/0/0

no passive-interface Serial0/0/1

network 10.0.0.0

network 192.168.20.0

default-information originate

no auto-summary

!

ip classless

ip route 0.0.0.0 0.0.0.0 209.165.200.226

!

no ip http server

ip nat inside source list NAT interface FastEthernet0/0 overload
|

ip access-list standard Anti-spoofing

permit 192.168.20.0 0.0.0.255

deny any

ip access-list standard NAT

permit 10.0.0.0 0.255.255.255

permit 192.168.0.0 0.0.255.255

!

ip access-list extended R3-telnet

deny tcp host 10.2.2.2 host 10.2.2.1 eg telnet
deny tcp host 10.3.3.2 host 10.2.2.1 eqg telnet
deny tcp host 192.168.11.3 host 10.2.2.1 eqg telnet
deny tcp host 192.168.30.1 host 10.2.2.1 eqg telnet
permit ip any any

!
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ip access-list standard TFTP
permit 192.168.20.0 0.0.0.255
|

control-plane

|

line con O

exec-timeout 0 O

logging synchronous

line aux O

exec-timeout 15 0

logging synchronous

login authentication local auth
transport output telnet

line vty 0 4

exec-timeout 15 0

logging synchronous

login authentication local auth
transport input telnet

no service password-encryption
|

hostname R3

|

security passwords min-length 6
enable secret ciscoccna

|

no aaa new-model

|

ip cef
|

no ip domain lookup
|
key chain RIP _KEY
key 1
key-string cisco
username R1 password 0 ciscoccna
username ccna password 0 ciscoccna
|
interface FastEthernet0/1
no shutdown
|
interface FastEthernet0/1.11
encapsulation dotlQ 11
ip address 192.168.11.3 255.255.255.0
ip rip authentication mode mdb
ip rip authentication key-chain RIP KEY
no snmp trap link-status
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interface FastEthernet0/1.30
encapsulation dotlQ 30

ip address 192.168.30.1 255.255.255.0
ip rip authentication mode md5

ip rip authentication key-chain RIP KEY
ip access-group Anti-spoofing in

no snmp trap link-status

I

!
interface Serial0/0/0

ip address 10.3.3.2 255.255.255.252

ip rip authentication mode md5

ip rip authentication key-chain RIP_KEY
encapsulation ppp

clockrate 125000

ppp authentication chap

I
interface Serial0/0/1

ip address 10.2.2.2 255.255.255.252

ip rip authentication mode mdb

ip rip authentication key-chain RIP_KEY
! Todos los demés routers utilizan autenticacidédn. Por lo tanto, sin
! este comando en cada interfaz que envie actualizaciones RIP, este
! router

! no podréd participar en RIP.

I
router rip

version 2

passive-interface default

no passive-interface FastEthernet0/0.11

no passive-interface FastEthernet0/0.30

no passive-interface Serial0/0/0

no passive-interface Serial0/0/1

network 10.0.0.0

network 192.168.11.0

network 192.168.30.0

no auto-summary

|

ip classless
|

ip http server

!

ip access-list standard Anti-spoofing
permit 192.168.30.0 0.0.0.255

deny any

ip access-list standard VTY

permit 10.0.0.0 0.255.255.255

permit 192.168.10.0 0.0.0.255

permit 192.168.11.0 0.0.0.255
permit 192.168.20.0 0.0.0.255
permit 192.168.30.0 0.0.0.255
!

control-plane
|
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line con O
exec—-timeout 0 O
logging synchronous

line aux O
exec-timeout 15 0
logging synchronous

line vty 0 4
access-class VTY in
exec-timeout 15 0
logging synchronous
login local

no service password-encryption
!

hostname S1

|

security passwords min-length 6
enable secret ciscoccna

|

no aaa new-model

vtp domain CCNA Troubleshooting
vtp mode transparent

vtp password ciscoccna

ip subnet-zero

|

no ip domain-lookup

|

no file verify auto
spanning-tree mode pvst
spanning-tree extend system-id
|

vlan internal allocation policy ascending
!

vlian 10

|

interface FastEthernet0/1
switchport access vlan 10
switchport mode access

|

interface FastEthernet0/2
switchport access vlan 10
switchport mode access

|

interface range FastEthernet0/3-24
|

interface GigabitEthernet0/1
shutdown

|

interface GigabitEthernet0/2

shutdown
|
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interface Vlanl

no ip address

no ip route-cache
|

interface V1anlO
ip address dhcp
no ip route-cache
!

ip default-gateway 192.168.10.1
ip http server

!

control-plane
!
line con O
exec-timeout 0 O
logging synchronous
line vty 0 4
password ciscoccna
login
line vty 5 15
no login

no service password-encryption
!

hostname S2

|

security passwords min-length 6
enable secret ciscoccna

!

no aaa new-model

vtp domain CCNA Troubleshooting
vtp mode transparent

vtp mode client

! NOTA: Debido a que el servidor ya se configurd,

VLAN
Esto puede

! servidor

! VTP.
vtp password ciscoccna

ip subnet-zero

!
no ip domain-lookup

|
no file verify auto

!

spanning-tree mode rapid-pvst
spanning-tree extend system-id
spanning-tree vlan 11 priority 24576
spanning-tree vlan 30 priority 28672

|
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vlan internal allocation policy ascending
|

interface FastEthernet0/1

switchport access vlan 11
switchport mode access

I

interface FastEthernet0/2

switchport access vlan 11
switchport mode access

|

interface FastEthernet0/3

switchport trunk native vlan 99
switchport trunk allowed vlan 11,30
switchport mode trunk

|

interface FastEthernet0/4

switchport trunk native wvlan 99
switchport trunk allowed vlan 11,30
switchport mode trunk

I

interface range FastEthernet(0/5-24
shutdown

|

interface GigabitEthernet0/1
shutdown

I

interface GigabitEthernet0/2
shutdown

|

interface Vlanl

no ip address

no ip route-cache

|

interface Vlanll

ip address 192.168.11.2 255.255.255.0
no ip route-cache

|

ip http server
|

control-plane
|
line con O
exec—-timeout 0 0
logging synchronous
line vty 0 4
password ciscoccna
login
line vty 5 15
no login
!
end
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no service password-encryption
|

hostname S3

|

security passwords min-length 6
enable secret ciscoccna

|

no aaa new-model

vtp domain CCNA troubleshooting
vtp domain CCNA Troubleshooting

! E1 modo VTP distingue mayusculas de mintGsculas; por lo tanto, un

error tipografico como éste impediria que

falta de concordancia de un dominio al activarse los enlaces

|
! VTP funcione adecuadamente. El switch debe mostrar un error sobre la
|
!

troncales.
vtp mode server
vtp password ciscoccna
ip subnet-zero
!
no ip domain-lookup
|
no file verify auto
!
spanning-tree mode rapid-pvst
spanning-tree extend system-id
spanning-tree vlan 11 priority 28672
spanning-tree vlan 30 priority 24576
!
vlan internal allocation policy ascending
!
vlan 11,30

! Es un error comin olvidarse de crear las VLAN,

! ya tienen acceso a los enlaces troncales.
!
interface FastEthernet0/1
switchport trunk allowed vlan 30
switchport trunk allowed vlan 11,30

especialmente si

! VLAN 11 debe permitirse en el enlace troncal a R3 para lograr la

! conectividad a

! R2

switchport mode trunk

|

interface FastEthernet0/2
switchport access vlan 30
switchport mode access

|

interface FastEthernet0/3
switchport trunk native wvlan 99
switchport trunk allowed vlan 11,30

switchport mode trunk
|
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interface FastEthernet(0/4
switchport trunk native wvlan 99
switchport trunk allowed vlan 11,30
switchport mode trunk

|
interface range FastEthernet0/5-24
shutdown

I
interface GigabitEthernet0/1
shutdown

I
interface GigabitEthernet0/2
shutdown

|

interface Vlanl

no ip address

no ip route-cache

I

interface V1an30

ip address 192.168.30.2 255.255.255.0
no ip route-cache

I

ip default-gateway 192.168.30.1

ip http server

|

control-plane
!
line con O
exec-timeout 5 0
logging synchronous
line vty 0 4
password ciscoccna
login
line vty 5 15
no login
!
end
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Practica de laboratorio 8.5.2: Resolucidén de problemas de redes
empresariales 2 (Version para el instructor)

Diagrama de topologia

Lo0

192.168.20.0 /24 209.165.200.225 /27

S0/0/1

SeYVi \EIlE
Servidor I DCE

S0/0/0

192.168.20.254 /24
10.1.1.0 /30 10.2.2.0 /30
S0/0/0
pasiz 10.3.3.0 /30
G S0/0/1 -
S S0/0/0

192.168.10.0 /24

Fa0/1

Fa0/1

Tabla de direccionamiento

192.168.11.0 /24

192.168.30.0 /24
Fa0/1

Dispositivo Interfaz Direccion IP Mascara de Gateway por defecto
subred

Fa0/0 192.168.10.1 255.255.255.0 N/C

R1 Fa0/1 192.168.11.1 255.255.255.0 N/C
S0/0/0 10.1.1.1 255.255.255.252 N/C

S0/0/1 10.3.3.1 255.255.255.252 N/C

Fa0/1 192.168.20.1 255.255.255.0 N/C

R2 S0/0/0 10.1.1.2 255.255.255.252 N/C
S0/0/1 10.2.2.1 255.255.255.252 N/C

LoO 209.165.200.225 255.255.255.224 209.165.200.226

Fa0/1 N/C N/C N/C

Fa0/1.11 192.168.11.3 255.255.255.0 N/C

R3 Fa0/1.30 192.168.30.1 255.255.255.0 N/C
S0/0/0 10.3.3.2 255.255.255.252 N/C

S0/0/1 10.2.2.2 255.255.255.252 N/C

S1 VLAN10 DHCP N/C
S2 VLAN11 192.168.11.2 255.255.255.0 N/C
S3 VLAN30 192.168.30.2 255.255.255.0 N/C
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PC1 NIC DHCP
PC2 NIC 192.168.11.10 255.255.255.0 192.168.11.1
PC3 NIC 192.168.30.10 255.255.255.0 192.168.30.1
Sﬁrgﬁfr NIC 192.168.20.254 255.255.255.0 192.168.20.1

Objetivos de aprendizaje

Al completar esta practica de laboratorio, el usuario podra:

Cablear una red segun el diagrama de topologia

Borrar la configuracion de inicio y recargar un router al estado por defecto
Cargar los routers y switches con los guiones suministrados

Detectar y corregir todos los errores de red

Documentar la red corregida

Escenario

Para esta préactica de laboratorio, no se debe utilizar la proteccion por contrasefia o por inicio de
sesion en ninguna linea de consola para evitar que se produzca un bloqueo accidental. Utilice
ciscoccna para todas las contrasefias en esta practica de laboratorio.

Nota: Debido a que esta practica de laboratorio es acumulativa, se utilizaran todos los
conocimientos y las técnicas de resolucion de problemas que se hayan adquirido en materiales
anteriores para completarla con éxito.

Requisitos

S2 es laraiz de spanning tree para la VLAN 11 y S3 es la raiz de spanning tree para la
VLAN 30.

S3 es un servidor VTP con S2 como cliente.

El enlace serial entre R1 y R2 es Frame Relay.

El enlace serial entre R2 y R3 utiliza encapsulacion HDLC.
El enlace serial entre R1 y R3 se autentica mediante CHAP.

R2 debe tener procedimientos seguros de inicio de sesién, ya que es el router extremo
de Internet.

Todas las lineas vty, excepto las que pertenecen a R2, permiten conexiones soélo desde
las subredes que se muestran en el diagrama de topologia, sin incluir la direccién
publica.

Se deberia impedir la suplantacion de identidad (spoofing) de la direccion IP de origen
en todos los enlaces que no se conectan al resto de los routers.

Los protocolos de enrutamiento deben utilizarse de manera segura. En esta situacion se
usa EIGRP.

R3 no debe poder establecer una conexién telnet a R2 a través del enlace serial
conectado en forma directa.

R3 tiene acceso a las VLAN 11 y 30 a través de su puerto 0/1 Fast Ethernet.

El servidor TFTP no deberia recibir ningun tipo de trafico que tenga una direccion de
origen fuera de la subred. Todos los dispositivos tienen acceso al servidor TFTP.
Todos los dispositivos de la subred 192.168.10.0 deben poder obtener sus direcciones
IP de DHCP en R1. Esto incluye a S1.

Se debe poder acceder a todas las direcciones que se muestran en el diagrama desde
cada dispositivo.
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Tarea 1: Cargar los routers con los guiones suministrados

no service password-encryption
|

hostname R1

|

boot-start-marker
boot-end-marker

|

security passwords min-length 6
enable secret ciscoccna

I

ip cef
|

ip dhcp pool Accessl
network 192.168.10.0 255.255.255.0
default-router 192.168.10.1
I
no ip domain lookup
frame-relay switching
|
username R2 password ciscoccna
username R3 password ciscoccna
! Un error tipografico en el nombre de usuario impedird que R3 se
! autentique con CHAP.
username ccna password ciscoccna
I
interface FastEthernet0/0
ip address 192.168.10.1 255.255.255.0
ip access-group Anti-spoofing out
ip access-group Anti-spoofing in
! La lista de acceso se aplicd en la direccidn incorrecta. Este error
! comtn impide el tréafico proveniente de la interfaz existente.
duplex auto
speed auto
no shutdown
|
interface FastEthernet0/1
ip address 192.168.11.1 255.255.255.0
duplex auto
speed auto
no shutdown
|
interface Serial(0/0/0
ip address 10.1.1.1 255.255.255.252
encapsulation frame-relay
no keepalive
clockrate 128000
frame-relay map ip 10.1.1.1 201
frame-relay map ip 10.1.1.2 201 broadcast
no frame-relay inverse-arp
frame-relay intf-type dce
no shutdown
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|

interface Serial0/0/1

ip address 10.3.3.1 255.255.255.0
ip address 10.3.3.1 255.255.255.252

! La subred se configurd mal quizd debido al amplio uso de la subred

! /24.

encapsulation ppp

ppp authentication chap

no shutdown

|
interface Serial0/1/0

no ip address

shutdown

clockrate 2000000

|
interface Serial0/1/1

no ip address

shutdown

|

router eigrp 10

passive-interface default

no passive-interface FastEthernet0/0
no passive-interface FastEthernet0/1
no passive-interface Serial0/0/0
no passive-interface Serial0/0/1
network 10.1.1.0 0.0.0.255
network 10.1.1.0 0.0.0.3

network 10.2.2.0 0.0.0.255
network 10.2.2.0 0.0.0.3

! Tal como se menciondé anteriormente, es facil olvidarse de gque no

! todas las subredes son /24.
network 192.168.10.0 0.0.0.255
network 192.168.11.0 0.0.0.255
no auto-summary

|

ip route 0.0.0.0 0.0.0.0 10.1.1.2
!

ip http server

|

ip access-list standard Anti-spoofing
permit 192.168.10.0 0.0.0.255

deny any

ip access-list standard VTY

permit 10.0.0.0 0.255.255.255

permit 192.168.10.0 0.0.0.255

permit 192.168.11.0 0.0.0.255
permit 192.168.20.0 0.0.0.255
permit 192.168.30.0 0.0.0.255

|

line con O
exec—-timeout 5 0
logging synchronous
line aux O

line vty 0 4
access-class VTY in
login local
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no service password-encryption
!

hostname R2

|

security passwords min-length 6
enable secret ciscoccna

|

aaa new-model
|

aaa authentication login local auth local

aaa session-id common
|

ip cef
|

no ip domain lookup
!

username ccna password 0 ciscoccna

I
interface Loopback0

ip address 209.165.200.225 255.255.255.224

ip access—-group private in
I

interface FastEthernet0/1

ip address 192.168.20.1 255.255.255.0

ip access—-group TFTP out

ip access-group Anti-spoofing in

ip nat outside

no shutdown

|

!

interface Serial0/0/0

ip address 10.1.1.2 255.255.255.252

ip nat inside
encapsulation frame-relay
no keepalive

frame-relay map ip 10.1.1.1 201 broadcast

frame-relay map ip 10.1.1.2 201

no frame-relay inverse-arp
no shutdown
|

interface Serial0/0/1

ip address 10.2.2.1 255.255.255.252

ip access-group R3-telnet in

! Con frecuencia, una lista de acceso se crea pero sin aplicarse a una
! interfaz, lo gque es necesario para que la ACL funcione.

ip nat inside
clockrate 128000
no shutdown

|

|
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router eigrp 100

router eigrp 10

! E1 nimero de AS se escribid incorrectamente, probablemente porque la
tecla 0 se presiond demasiadas veces. Todos los comandos para este AS

! deben ingresarse nuevamente bajo el AS correcto para que EIGRP

! funcione.

passive-interface default

no passive-interface FastEthernet0/1

no passive-interface Serial0/0/0

no passive-interface Serial0/0/1

no passive interface 100

network 10.1.1.0 0.0.0.3

network 10.2.2.0 0.0.

network 192.168.20.0

network 209.165.200.0

no auto-summary

!

ip route 0.0.0.0 0.0.0.0 209.165.200.226
!

0.3
0.0.0.255
0.0.0.7

no ip http server

ip nat inside source list NAT interface FastEthernet0/0 overload

!

ip access-list standard Anti-spoofing

permit 192.168.20.0 0.0.0.255

deny any

ip access-list standard NAT

permit 10.0.0.0 0.255.255.255

permit 192.168.0.0 0.0.255.255

ip access-list standard private

deny 127.0.0.1

deny 10.0.0.0 0.255.255.255

deny 172.16.0.0 0.15.255.255

deny 192.168.0.0 0.0.255.255

permit any

|

ip access-list extended R3-telnet

deny tcp host 10.2.2.2 host 10.2.2.1 eg telnet

deny tcp host 10.3.3.2 host 10.2.2.1 eg telnet

deny tcp host 192.168.11.3 host 10.2.2.1 eqg telnet

deny tcp host 192.168.30.1 host 10.2.2.1 eqg telnet

permit ip any any

! E1 usuario olvidd que todas las ACL terminan con un comando deny

! implicito; por lo tanto,este comando es necesario para permitir el
! trdfico restante.
|

ip access-list standard TFTP
permit 192.168.20.0 0.0.0.255
|

control-plane

|

line con O
exec-timeout 5 0
logging synchronous
line aux 0
exec-timeout 15 0
logging synchronous

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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login authentication local auth
transport output telnet

line vty 0 4

exec-timeout 15 0

logging synchronous

login authentication local auth
transport input telnet

no service password-encryption
|

hostname R3

!

security passwords min-length 6

enable secret ciscoccna

! Un usuario olviddé ingresar la contrasefia enable, lo cual no sdélo es
! inseguro, sino que impedird que la autenticacién CHAP a través del
! enlace PPP funcione correctamente.
!

no aaa new-model
|
ip cef
I
no ip domain lookup
I
username Rl password ciscoccna
username ccna password ciscoccna
|
interface FastEthernet0/1

no shutdown
|
interface FastEthernet0/1.11

encapsulation dotlQ 11

ip address 192.168.11.3 255.255.255.0

no snmp trap link-status
|
interface FastEthernet0/1.30

encapsulation dotlQ 30

ip address 192.168.30.1 255.255.255.0

ip access-group Anti-Spoofin in

ip access—-group Anti-spoofing in
! La lista de acceso se escribid incorrectamente. Ahora hace referencia
! a una ACL inexistente; por lo tanto, el tradfico se descarta debido al
! comando deny all implicito al final de cada ACL.

no shutdown
|
!
interface Serial0/0/0

ip address 10.3.3.2 255.255.255.252

encapsulation ppp

clockrate 125000
! La frecuencia de reloj se omitié en la interfaz DCE.
ppp authentication pap

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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ppp authentication chap

! Por error, se configurdé PAP en lugar de CHAP.
|

interface Serial0/0/1

ip address 10.2.2.2 255.255.255.252

no shutdown

I
router eigrp 10

passive-interface default

no passive interface Fa0/0

no passive-interface Serial0/0/0

no passive-interface Serial0/0/1

! Estos comandos se omitieron; por lo que EIGRP se envia en todas las
interfaces.
network 10.3.3.0
network 10.2.2.0
network 192.168.1
network 192.168.3

no auto-summary
!

0.0.0.3
0.0.0.3
1.0 0.0.0.255
0.0 0.0.0.255

ip classless

ip route 0.0.0.0 0.0.0.0 10.2.2.1

! Se omitidé la ruta por defecto a la gateway de Internet, lo que impide
! que este dispositivo pudiera acceder a ella.

!

ip http server
!

ip access-list standard Anti-spoofing
permit 192.168.30.0 0.0.0.255

deny any

ip access-list standard VTY

permit 10.0.0.0 0.255.255.255

permit 192.168.10.0 0.0.0.255

permit 192.168.11.0 0.0.0.255
permit 192.168.20.0 0.0.0.255
permit 192.168.30.0 0.0.0.255

!
!
line con O
exec-timeout 5 0
logging synchronous
line aux O
exec-timeout 15 0
logging synchronous
line vty 0 4
access-class VTY out
access-class VTY in
! Esta lista de acceso se aplicd en la direccidn incorrecta. En este
! caso, no se descarta todo el trafico. En cambio,
! se aceptan todas las conexiones.
exec-timeout 15 0
logging synchronous
login local
|

end
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no service password-encryption
|

hostname S1

|

security passwords min-length 6
enable secret ciscoccna

|

no aaa new-model

vtp domain CCNA Troubleshooting
vtp mode transparent

vtp password ciscoccna

ip subnet-zero

|

no ip domain-lookup

|

no file verify auto
spanning-tree mode pvst
spanning-tree extend system-id
|

vlan internal allocation policy ascending
|

vlan 10

I

interface FastEthernet0/1
switchport access vlan 10
switchport mode access

|

interface FastEthernet0/2
switchport access vlan 10
switchport mode access

|

interface range FastEthernet0/3-24
!
interface GigabitEthernet0/1
shutdown

|
interface GigabitEthernet0/2
shutdown

!
interface Vlanl

no ip address

no ip route-cache

!

interface V1anlO

ip address dhcp

no ip route-cache

|

ip default-gateway 192.168.10.1
ip http server

!

line con O

exec-timeout 5 0
logging synchronous
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line vty 0 4
password ciscoccna
login

line vty 5 15
no login

no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
|

hostname S2

!

security passwords min-length 6
enable secret ciscoccna

|

no aaa new-model

vtp domain CCNA Troubleshooting
vtp mode Client

vtp password ciscoccna

ip subnet-zero

!

no ip domain-lookup

!

no file verify auto

|

spanning-tree mode mst
spanning-tree mode rapid-pvst

! MST se configurd accidentalmente para spanning tree.

! el mismo modo en todos los switches.
spanning-tree extend system-id
spanning-tree vlan 11 priority 4096
spanning-tree vlan 30 priority 4096
spanning-tree vlan 30 priority 8192

Deberia ser

! Las raices se colocaron incorrectamente debido a prioridades de

! colocacién incorrectas.
|

vlan internal allocation policy ascending
|

interface FastEthernet0/1

switchport access vlan 11
switchport mode access

|

interface FastEthernet0/2

switchport access vlan 11
switchport mode access

|

interface FastEthernet0/3

switchport trunk allowed vlan 11,30
switchport mode trunk

|

interface FastEthernet(0/4

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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switchport trunk allowed vlan 11,30
switchport mode trunk

|
interface range FastEthernet0/5-24
shutdown

I
interface GigabitEthernet0/1
shutdown

|
interface GigabitEthernet0/2
shutdown

I
interface Vlanl

no ip address

no ip route-cache

I

interface Vlanll

ip address 192.168.11.2 255.255.255.0
no ip route-cache

|

ip http server
!

control-plane
|
line con O
exec—timeout 5 0
logging synchronous
line vty 0 4
password ciscoccna
login
line vty 5 15
no login

no service password-encryption
|

hostname S3

!

security passwords min-length 6
enable secret ciscoccna

|

no aaa new-model

vtp domain CCNA Troubleshooting
vtp mode Server

vtp password ciscoccna

ip subnet-zero

|

no ip domain-lookup

!

no file verify auto

|

spanning-tree mode rapid-pvst
spanning-tree extend system-id

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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spanning-tree vlan 11 priority 4096
spanning-tree vlan 11 priority 8192
! Este switch debe tener una mayor prioridad (peor) que el switch2 para
! esta VLAN. Esto ocurre cuando el usuario se olvida de que se prefiere
! la prioridad inferior para las elecciones de raiz.
spanning-tree vlan 30 priority 4096
! Se selecciond la prioridad por defecto para esta VLAN. Deberia
! establecerse como la mas baja de los dos switches.
vlan internal allocation policy ascending
|
Vlan 11,30
!
interface FastEthernet0/1
switchport trunk allowed vlan 11,30
switchport mode trunk
!
interface FastEthernet0/2
switchport access vlan 30
switchport mode access
|

interface FastEthernet0/3

switchport trunk allowed vlan 11,30
switchport mode trunk

|
interface FastEthernet0/4

switchport trunk allowed vlan 11,30
switchport mode trunk

|
interface range FastEthernet0/5-24
shutdown

|
interface GigabitEthernet0/1
shutdown

|
interface GigabitEthernet(Q/2
shutdown

|

interface Vlanl

no ip address

no ip route-cache

|

interface V1an30

ip address 192.168.30.2 255.255.255.0
no ip route-cache

|

ip default-gateway 192.168.30.1

ip http server

|

line con O
exec-timeout 5 0
logging synchronous
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line vty 0 4
password ciscoccna
login

line vty 5 15
no login
|

end

Tarea 2: Buscar y corregir todos los errores de red

Tarea 3: Verificar que se cumpla totalmente con los requisitos

Debido a que las limitaciones de tiempo impiden resolver un problema sobre cada tema, sélo una
cantidad selecta de temas tiene problemas. Sin embargo, para reforzar y fortalecer las
habilidades de resolucion de problemas, el usuario deberia verificar que se cumpla con cada uno
de los requisitos. Para ello, presente un ejemplo de cada requisito (por ejemplo, un comando
show o debug).

Esta tarea es intencionalmente poco clara, ya que existen diversas maneras de verificar los
requisitos. A continuacion se muestra un ejemplo para el requisito 1.

1. S2#show spanning-tree

VLANOO11
Spanning tree enabled protocol rstp
Root ID Priority 24587
Address 001c.57ec.2480
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15
Bridge ID Priority 24587 (priority 24576 sys-id-ext 11)
Address 00lc.57ec.2480
Hello Time 2 sec Max Age 20 sec Forward Delay 15
Aging Time 300
Interface Role Sts Cost Prio.Nbr Type
Fa0/2 Desg FWD 19 128.2 P2p
Fa0/3 Desg FWD 19 128.3 P2p
Fa0/4 Desg FWD 19 128.4 P2p
VLANOO30
Spanning tree enabled protocol rstp
Root ID Priority 24606
Address 001c.57ec.1480
Cost 19
Port 3 (FastEthernet0/3)
Hello Time 2 sec Max Age 20 sec Forward Delay 15
Bridge ID Priority 28702 (priority 28672 sys-id-ext 30)
Address 001c.57ec.2480
Hello Time 2 sec Max Age 20 sec Forward Delay 15
Aging Time 300
Interface Role Sts Cost Prio.Nbr Type
Fa0/3 Root FWD 19 128.3 P2p
Fa0/4 Altn BLK 19 128.4 P2p
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Tarea 4: Documentar la red corregida

no service password-encryption
|

hostname R1

|

boot-start-marker
boot-end-marker

|

security passwords min-length 6
enable secret 5 ciscoccna

|

ip cef
|

ip dhcp pool Accessl
network 192.168.10.0 255.255.255.0
default-router 192.168.10.1
!
no ip domain lookup
frame-relay switching
|
username R3 password 0 ciscoccna
username ccna password 0 ciscoccna
|
interface FastEthernet0/0
ip address 192.168.10.1 255.255.255.0
|
interface FastEthernet0/1
ip address 192.168.11.1 255.255.255.0
!
interface Serial0/0/0
ip address 10.1.1.1 255.255.255.252
encapsulation frame-relay
no keepalive
clockrate 128000
frame-relay map ip 10.1.1.1 201
frame-relay map ip 10.1.1.2 201 broadcast
no frame-relay inverse-arp
frame-relay intf-type dce
1
interface Serial0/0/1
ip address 10.3.3.1 255.255.255.252
encapsulation ppp
ppp authentication chap
|

1
router eigrp 10

passive-interface default

no passive-interface FastEthernet0/0
no passive-interface FastEthernet0/1
no passive-interface Serial0/0/0

no passive-interface Serial0/0/1
network 10.1.1.0 0.0.0.3
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Todos los derechos reservados. Este documento es informacion publica de Cisco. Péagina 14 de 22



CCNA Exploration Préactica de laboratorio 8.5.2:
Acceso a la WAN: Resolucién de problemas de red Resolucion de problemas de redes empresariales 2

network 10.3.3.0 0.0.0.3
network 192.168.10.0 0.0.0.255
network 192.168.11.0 0.0.0.255
no auto-summary

|

ip route 0.0.0.0 0.0.0.0 10.1.1.2
!

ip http server

|

ip access-list standard Anti-spoofing
permit 192.168.10.0 0.0.0.255

deny any

ip access-list standard VTY

permit 10.0.0.0 0.255.255.255

permit 192.168.10.0 0.0.0.255

permit 192.168.11.0 0.0.0.255
permit 192.168.20.0 0.0.0.255
permit 192.168.30.0 0.0.0.255
I

line con O

exec-timeout 5 0

logging synchronous

line aux 0

line vty 0 4

access-class VTY in

login local

no service password-encryption
!

hostname R2

|

security passwords min-length 6
enable secret ciscoccna

|

aaa new-model

!

aaa authentication login local auth local
aaa session-id common

!

ip cef

|

no ip domain lookup

|

username ccna password 0 ciscoccna

I

interface Loopback0

ip address 209.165.200.245 255.255.255.224
ip access—-group private in

|

interface FastEthernet0/1

ip address 192.168.20.1 255.255.255.0
ip access—-group TFTP out

ip access-group Anti-spoofing in
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ip nat outside

duplex auto

speed auto

|
interface Serial0/0/0

ip address 10.1.1.2 255.255.255.252
ip nat inside

encapsulation frame-relay

no keepalive

frame-relay map ip 10.1.1.1 201 broadcast
frame-relay map ip 10.1.1.2 201

no frame-relay inverse-arp

!
interface Serial0/0/1

ip address 10.2.2.1 255.255.255.252
ip access-group R3-telnet in

ip nat inside

clockrate 128000

|
interface Serial0/1/0

no ip address

shutdown

!

interface Serial0/1/1

no ip address

shutdown

clockrate 2000000

!

router eigrp 10

passive-interface default

no passive-interface Serial0/0/0

no passive-interface Serial0/0/1
network 10.1.1.0 0.0.0.3

network 10.2.2.0 0.0.0.3

network 192.168.20.0 0.0.0.255

no auto-summary

!

ip classless

ip route 0.0.0.0 0.0.0.0 209.165.200.226
|

no ip http server

ip nat inside source list NAT interface FastEthernet0/0 overload

ip access-list standard Anti-spoofing
permit 192.168.20.0 0.0.0.255
deny any

ip access-list standard NAT
permit 10.0.0.0 0.255.255.255
permit 192.168.0.0 0.0.255.255
ip access-list standard private
deny 127.0.0.1

deny 10.0.0.0 0.255.255.255
deny 172.0.0.0 0.31.255.255
deny 192.168.0.0 0.0.255.255

permit any
!
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ip access-list extended R3-telnet
deny tcp host 10.2.2.2 host 10.2.2.
deny tcp host 10.3.3.2 host 10.2.2.

deny tcp host 192.168.30.1 host 10.
permit ip any any

|

ip access-1list standard TFTP

permit 192.168.20.0 0.0.0.255

|

control-plane

|

line con O

exec-timeout 5 0

logging synchronous

line aux 0

exec-timeout 15 0

logging synchronous

login authentication local auth
transport output telnet

line vty 0 4

exec-timeout 15 0

logging synchronous

login authentication local auth
transport input telnet

no service password-encryption
!

hostname R3

|

security passwords min-length 6
enable secret ciscoccna

|

no aaa new-model
|
ip cef
|
no ip domain lookup
I
username R1 password 0 ciscoccna
username ccna password 0 ciscoccna
|
interface FastEthernet0/1
no shutdown
|
interface FastEthernet0/1.11
encapsulation dotlQ 11
ip address 192.168.11.3 255.255.255.0

no snmp trap link-status
|

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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interface FastEthernet0/1.30
encapsulation dotlQ 30
ip address 192.168.30.1 255.255.255.0

ip access-group Anti-

spoofing in

no snmp trap link-status

|
!
interface Serial0/0/0

ip address 10.3.3.2 255.255.255.252

encapsulation ppp
clockrate 125000

ppp authentication chap

|
interface Serial0/0/1

ip address 10.2.2.2 255.255.255.252

router eigrp 10

passive-interface default

no passive-interface
no passive-interface
no passive-interface
no passive-interface

network 10.3.3.0 0.0.
network 10.2.2.0 0.0.

network 192.168.11.0
network 192.168.30.0

no auto-summary
!

FastEthernet0/0.11
FastEthernet0/0.30
Serial0/0/0
Serial0/0/1

0.3

0.3
0.0.0.255
0.0.0.255

ip route 0.0.0.0 0.0.0.0 10.2.2.1
|

ip http server
!

ip access-list standard Anti-spoofing
permit 192.168.30.0 0.0.0.255

deny any

ip access-list standard VTY
permit 10.0.0.0 0.255.255.255
permit 192.168.10.0 0.0.0.255

permit 192.168.11.0 0.0.0
permit 192.168.20.0 0.0.0.255
permit 192.168.30.0 0.0.0

|

!

line con O
exec—-timeout 5 0
logging synchronous

line aux O
exec—-timeout 15 0
logging synchronous

line vty 0 4
access-class VTY in
exec—-timeout 15 0
logging synchronous
login local

|

end

.255

.255
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no service password-encryption
|

hostname S1

|

security passwords min-length 6
enable secret ciscoccna

|

no aaa new-model

vtp domain CCNA Troubleshooting
vtp mode transparent

vtp password ciscoccna

ip subnet-zero

|

no ip domain-lookup

!

no file verify auto
spanning-tree mode pvst
spanning-tree extend system-id
|

vlan internal allocation policy ascending
|

vlan 10

|

interface FastEthernet0/1
switchport access vlan 10
switchport mode access

|

interface FastEthernet0/2
switchport access vlan 10
switchport mode access

|

interface range FastEthernet0/3-24
!
interface GigabitEthernet0/1
shutdown

|
interface GigabitEthernet0/2
shutdown

!
interface Vlanl

no ip address

no ip route-cache

!

interface V1anlO

ip address dhcp

no ip route-cache

|

ip default-gateway 192.168.10.1
ip http server

1

line con O

exec-timeout 5 0
logging synchronous
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line vty 0 4
password ciscoccna
login

line vty 5 15
no login

hostname S2
|

enable secret ciscoccna

|

vtp domain CCNA Troubleshooting

vtp mode client

vtp password ciscoccna

|

no ip domain-lookup

|

!

spanning-tree mode rapid-pvst
spanning-tree extend system-id
spanning-tree vlan 11 priority 24576
spanning-tree vlan 30 priority 28672
|

vlan internal allocation policy ascending
|

interface FastEthernet0/1

switchport access vlan 11
switchport mode access

I

interface FastEthernet0/2

switchport access vlan 11
switchport mode access

|

interface FastEthernet0/3

switchport trunk native vlan 99
switchport trunk allowed vlan 11,30
switchport mode trunk

|

interface FastEthernet0/4

switchport trunk native vlan 99
switchport trunk allowed vlan 11,30
switchport mode trunk

|

interface range FastEthernet0/5-24
shutdown

|

interface GigabitEthernet0/1
shutdown

I

interface GigabitEthernet0/2

shutdown
|
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interface Vlanl

no ip address

no ip route-cache

|

interface Vlanll

ip address 192.168.11.2 255.255.255.0
no shutdown

|

ip http server
|

control-plane
|
line con O
exec-timeout 5 0
logging synchronous
line vty 0 4
password ciscoccna
login
line vty 5 15
no login

no service password-encryption
|

hostname S3

|

security passwords min-length 6
enable secret ciscoccna

|

no aaa new-model

vtp domain CCNA Troubleshooting

vtp mode Server

vtp password ciscoccna

ip subnet-zero

|

no ip domain-lookup

|

no file verify auto

|

spanning-tree mode rapid-pvst
spanning-tree extend system-id
spanning-tree vlan 11 priority 28672
spanning-tree vlan 30 priority 24576
|

vlan internal allocation policy ascending
|

Vlan 11,30
|
interface FastEthernet0/1
switchport trunk allowed vlan 11,30

switchport mode trunk
|
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interface FastEthernet0/2
switchport access vlan 30
switchport mode access
|
interface FastEthernet0/3
switchport trunk native wvlan 99
switchport trunk allowed vlan 11,30
switchport mode trunk
|
interface FastEthernet0/4
switchport trunk native wvlan 99
switchport trunk allowed vlan 11,30
switchport mode trunk
|
interface range FastEthernet0/5-24
shutdown
|
interface GigabitEthernet0/1
shutdown
|
interface GigabitEthernet0/2
shutdown
I
interface Vlanl
no ip address
no ip route-cache
|
interface V1an30
ip address 192.168.30.2 255.255.255.0
no shutdown
|
ip default-gateway 192.168.30.1
ip http server
|
line con O
exec-timeout 5 0
logging synchronous
line vty 0 4
password ciscoccna
login
line vty 5 15
no login
|

end

Tarea 5: Limpiar

Borre las configuraciones y recargue los routers. Desconecte y guarde los cables.

Para los equipos PC host que normalmente se conectan a otras redes (tal como la LAN
de la escuela o Internet), reconecte los cables correspondientes y restablezca las
configuraciones TCP/IP.

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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Practica de laboratorio 8.5.3: Resolucidén de problemas de redes
empresariales 3 (Version para el instructor)

Diagrama de topologia

192.168.10.0 /24

Tabla de direccionamiento

ol

192.168.20.254 /24

192.168.20.0 /24

10.1.1.0 /30

S0/0/0
DCE

Fa0/1

S0/0/0

10.3.3.0 /30

Lo0

209.165.200.225 /27

S0/0/1
DCE

S0/0/1

N

Fa0/1

Fa0/1

S0/0/0
DCE

192.168.11.0 /24

10.2.2.0 /30

S0/0/1

Fa0/1

192.168.30.0 /24

Dispositivo Interfaz Direccién IP Mascara de Gateway por
subred defecto
Fa0/0 192.168.10.1 255.255.255.0 N/C
R1 Fa0/1 192.168.11.1 255.255.255.0 N/C
S0/0/0 10.1.1.1 255.255.255.252 N/C
S0/0/1 10.3.3.1 255.255.255.252 N/C
Fa0/1 192.168.20.1 255.255.255.0 N/C
R2 S0/0/0 10.1.1.2 255.255.255.252 N/C
S0/0/1 10.2.2.1 255.255.255.252 N/C
LoO 209.165.200.225 255.255.255.224 209.165.200.226

Fa0/1 N/C N/C N/C
Fa0/1.11 192.168.11.3 255.255.255.0 N/C
R3 Fa0/1.30 192.168.30.1 255.255.255.0 N/C
S0/0/0 10.3.3.2 255.255.255.252 N/C
S0/0/1 10.2.2.2 255.255.255.252 N/C
S1 VLAN10 DHCP 255.255.255.0 N/C
S2 VLAN11 192.168.11.2 255.255.255.0 N/C
S3 VLAN30 192.168.30.2 255.255.255.0 N/C

PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
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PC2 NIC 192.168.11.10 255.255.255.0 192.168.11.1
PC3 NIC 192.168.30.10 255.255.255.0 192.168.30.1
Servidor TFTP NIC 192.168.20.254 255.255.255.0 192.168.20.1

Objetivos de aprendizaje

Al completar esta practica de laboratorio, el usuario podré:

Cablear una red segun el diagrama de topologia

Borrar la configuracion de inicio y recargar un router al estado por defecto
Cargar los routers y switches con los guiones suministrados

Detectar y corregir todos los errores de red

Documentar la red corregida

Escenario

Para esta préactica de laboratorio no se debe utilizar la proteccion por contrasefia o por inicio
de sesion en ninguna linea de consola para evitar que se produzca un bloqueo accidental.
Use ciscoccna para todas las contrasefas de esta situacion.

Nota: Debido a que esta practica de laboratorio es acumulativa, se utilizaran todos los
conocimientos y las técnicas de resolucién de problemas que se hayan adquirido en materiales
anteriores para completarla con éxito.

Requisitos

S2 es laraiz de spanning tree para la VLAN 11 y S3 es la raiz de spanning tree para la
VLAN 30.

S3 es un servidor VTP con S2 como cliente.

El enlace serial entre R1 y R2 es Frame Relay.

El enlace serial entre R2 y R3 utiliza encapsulacion HDLC.
El enlace serial entre R1 y R3 se autentica mediante CHAP.

R2 debe tener procedimientos seguros de inicio de sesion, ya que es el router extremo
de Internet.

Todas las lineas vty, excepto las que pertenecen a R2, permiten conexiones soélo desde
las subredes que se muestran en el diagrama de topologia, sin incluir la direccion publica.

Se deberia impedir la suplantacion de identidad (spoofing) de la direccion IP de origen
en todos los enlaces que no se conectan al resto de los routers.

Los protocolos de enrutamiento deben utilizarse de manera segura. En esta situacion se
usa OSPF.

R3 no debe poder establecer una conexién telnet a R2 a través del enlace serial
conectado en forma directa.

R3 tiene acceso a las VLAN 11 y 30 a través de su puerto 0/1 Fast Ethernet.

El servidor TFTP no deberia recibir ningun tipo de trafico que tenga una direccioén de
origen fuera de la subred. Todos los dispositivos tienen acceso al servidor TFTP.

Todos los dispositivos de la subred 192.168.10.0 deben poder obtener sus direcciones
IP de DHCP en R1. Esto incluye a S1.

Se debe poder acceder a todas las direcciones que se muestran en el diagrama desde
cada dispositivo.
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Tarea 1: Cargar los routers con los guiones suministrados

no service password-encryption
|

hostname R1

|

boot-start-marker
boot-end-marker

|

security passwords min-length 6
enable secret ciscoccna

I

ip cef
|

ip dhcp pool Accessl
network 192.168.11.0 255.255.255.0
network 192.168.10.0 255.255.255.0
! La red se escribid incorrectamente, lo que le impidid al pool
! alcanzar la subred correcta.
default-router 192.168.10.1
|

no ip domain lookup
!
ip dhcp excluded-address 192.168.10.2 192.168.10.254
! Esta sentencia no corresponde, ya que excluye todo el espacio
! de direcciones disponible para DHCP.
!
frame-relay switching
|
username R3 password 0 ciscoccna
username ccna password 0 ciscoccna
!
interface FastEthernet0/0
ip address 192.168.10.1 255.255.255.0
duplex auto
speed auto
no shutdown
!
interface FastEthernet0/1
ip address 192.168.11.1 255.255.255.0
duplex auto
speed auto
no shutdown
|
interface Serial(0/0/0
ip address 10.1.1.1 255.255.255.252
encapsulation frame-relay
no keepalive
clockrate 128000
frame-relay map ip 10.1.1.1 201
frame-relay map ip 10.1.1.2 201 broadcast
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no frame-relay inverse-arp

frame-relay intf-type dce

no shutdown

|

interface Serial0/0/1

ip address 10.3.3.1 255.255.255.252
encapsulation ppp

ppp authentication chap

no shutdown

|

interface Serial0/1/0

no ip address

shutdown

clockrate 2000000

|

interface Serial0/1/1

no ip address

shutdown

|

router ospf 1

log-adjacency-changes
passive-interface FastEthernet0/0
network 10.1.1.0 0.0.0.255 area O
network 10.2.2.0 0.0.0.255 area 0
network 10.1.1.0 0.0.0.3 area O
network 10.2.2.0 0.0.0.3 area O

! Se configurd la mascara wildcard incorrecta, ya que se utilizd la
! mdscara /24 més comun en lugar de la mascara /30 correcta.
network 192.168.10.0 0.0.0.255 area 0
network 192.168.11.0 0.0.0.255 area O
|

ip http server
!

ip access-list standard Anti-spoofing
permit 192.168.10.0 0.0.0.255

deny any

ip access-1list standard VTY

permit 10.0.0.0 0.255.255.255

permit 192.168.10.0 0.0.0.255

permit 192.168.11.0 0.0.0.255
permit 192.168.20.0 0.0.0.255
permit 192.168.30.0 0.0.0.255
!

line con 0

exec-timeout 5 0

logging synchronous

line aux O

line vty 0 4

access-class VTY in

login local

|
end
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no service password-encryption
|

hostname R2

I

security passwords min-length 6

enable secret ciscoccna

|

aaa new-model

I

aaa authentication login local auth local
aaa session-id common

|

ip cef
!

no ip domain lookup
|
username ccna password 0 ciscoccna
I
interface Loopback0
ip address 209.165.200.245 255.255.255.224
ip access-group private in
|
interface FastEthernet0/1
ip address 192.168.20.1 255.255.255.0
ip access-group TFTP out
ip access-group Anti-spoofing in
ip nat inside
ip nat outside
duplex auto
speed auto
no shutdown
|
!
interface Serial0/0/0
ip address 10.1.1.2 255.255.255.252
ip nat outside
ip nat inside
encapsulation frame-relay
no keepalive
frame-relay map ip 10.1.1.1 201 broadcast
frame-relay map ip 10.1.1.2 201
no frame-relay inverse-arp
no shutdown
|
interface Serial0/0/1
ip address 10.2.2.1 255.255.255.252
ip access—-group R3-telnet in
no shutdown
! Este comando se omitid, lo que impide la conexidn a R2.
ip nat outside
ip nat inside
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! Las interfaces internas y externas se aplicaron al revés.

clockrate 128000

!
! que impide la activacién del enlace.
|

!

router ospf 1

passive-interface FastEthernet0/1
network 10.1.1.0 0.0.0.3 area O
network 10.2.2.0 0.0.0.3 area O

network 192.168.20.0 0.0.0.255 area 0
default-information originate

|
ip classless

ip route 0.0.0.0 0.0.0.0 209.165.200.226
!

no ip http server

ip nat inside source list nat interface FastEthernet0/0

Un error comin es omitir la frecuencia de reloj de una interfaz, lo

ip nat inside source list NAT interface FastEthernet0/0 overload

! La lista de acceso se escribid incorrectamente y se especificd que no
! se traducird ninguna direccidén IP. También se omitidé la palabra clave
! overload. Esto impide que se realice més de una traduccidén a la vez.
|

ip access-list standard Anti-spoofing
permit 192.168.20.0 0.0.0.255
deny any

ip access-list standard NAT
permit 10.0.0.0 0.255.255.255
permit 192.168.0.0 0.0.255.255
ip access-1list standard private
deny 127.0.0.1

deny 10.0.0.0 0.255.255.255
deny 172.0.0.0 0.31.255.255
deny 192.168.0.0 0.0.255.255
permit any

!

ip access-list extended R3-telnet

deny tcp host 10.2.2.2 host 10.2.2.1 eq telnet
deny tcp host 10.3.3.2 host 10.2.2.1 eq telnet
deny tcp host 192.168.11.3 host 10.2.2.1 eqg telnet
deny tcp host 192.168.30.1 host 10.2.2.1 eqg telnet

permit ip any any

|

ip access-list standard TFTP
permit 192.168.20.0 0.0.0.255
|

line con O

exec-timeout 5 0

logging synchronous
line aux O

exec-timeout 15 0

logging synchronous

login authentication local auth
transport output telnet

line vty 0 4
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exec—timeout 15 0

logging synchronous

login authentication local auth
transport input telnet

no service password-encryption
!

hostname R3

I

security passwords min-length 6
enable secret ciscoccna

I
no aaa new-model

I

ip cef

|
no ip domain lookup

I
username Rl password ciscoccna
username ccna password ciscoccna

|

interface FastEthernet0/1

no ip address

duplex auto

speed auto

no shutdown

|

interface FastEthernet0/1.11
encapsulation dotlQ 12
encapsulation dotlQ 11

! La VLAN se escribidé incorrectamente, por lo que la subred se colocd
! en la VLAN incorrecta.

ip address 192.168.11.3 255.255.255.0
no snmp trap link-status

|

interface FastEthernet0/1.30
encapsulation dotlQ 30

ip address 192.168.30.1 255.255.255.0
ip access-group Anti-spoofing in

|

!

interface Serial0/0/0

ip address 10.3.3.2 255.255.255.252
encapsulation ppp

clockrate 125000

ppp authentication chap

no shutdown

|

interface Serial0/0/1

ip address 10.2.2.2 255.255.255.252
encapsulation lapb

encapsulation hdlc
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! La interfaz se configurd incorrectamente como un enlace lapb.

no shutdown

|

router ospf 1

passive-interface FastEthernet0/1.30
network 10.2.2.0 0.0.0.3 area 1
network 10.3.3.0 O. .3 area 1
network 192.168.11. .0.0.255 area 1
network 192.168.30. .0.0.255 area 1
network 10.2.2.0 0. .3 area 0
network 10.3.3.0 0. .3 area 0
network 192.168.11. .0.0.255 area 0
network 192.168.30.0 0.0.0.255 area O

O O O O O O
O O O O O O

! Las redes se colocaron accidentalmente en el area incorrecta.

|
ip classless
!

ip http server
|

ip access-list standard Anti-spoofing
permit 192.168.30.0 0.0.0.255

deny any
ip access-list standard VTY

permit 10.0.0.0 0.255.255.255

permit 192.168.10.0 0.0.0.255

permit 192.168.11.0 0.0.0.255
permit 192.168.20.0 0.0.0.255
permit 192.168.30.0 0.0.0.255
|

line con O

exec-timeout 5 0

logging synchronous

line aux 0

exec-timeout 15 0

logging synchronous

line vty 0 4

access-class VTY in
exec-timeout 15 0

logging synchronous

login local

no service password-encryption
!

hostname S1
|
security passwords min-length 6

enable secret ciscoccna
|

no aaa new-model
vtp domain CCNA Troubleshooting
vtp mode transparent
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vtp password ciscoccna

ip subnet-zero

!

no ip domain-lookup

|

no file verify auto
spanning-tree mode pvst
spanning-tree extend system-id
|

vlan internal allocation policy ascending
!

vlan 10
I
interface FastEthernet0/1
switchport access vlan 10
switchport mode access

I

interface FastEthernet0/2
switchport access vlan 10
switchport mode access

I

interface range FastEthernet0/3-24
I
interface

shutdown
|

GigabitEthernet0/1

interface GigabitEthernet0/2

shutdown

|
interface Vlanl

no ip address

no ip route-cache
!

interface Vl1anlO
ip address dhcp
no ip route-cache
!

ip default-gateway 192.168.10.1
ip http server

|

line con O
exec-timeout 5 0
logging synchronous

line vty 0 4
password ciscoccna
login

line vty 5 15
no login
|

end
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no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!

hostname S2

|

security passwords min-length 6
enable secret ciscoccna

!

no aaa new-model

vtp domain CCNA Troubleshooting
vtp mode client

vtp password ciscoccna

ip subnet-zero

|

no ip domain-lookup

!

no file verify auto

!

mode rapid-pvst
extend system-id
vlan 11 priority 24576
vlan 30 priority 28672

spanning-tree
spanning-tree
spanning-tree
spanning-tree
!

vlan internal allocation policy ascending

|

interface FastEthernet0/1
switchport access vlan 11
switchport mode access

|

interface FastEthernet0/2
switchport access vlan 11
switchport mode access

|

interface FastEthernet0/3
switchport trunk native wvlan 99
switchport trunk allowed vlan 11,30
switchport mode trunk

|

interface FastEthernet0/4
switchport trunk native wvlan 99

! La VLAN nativa se cambidé en S3,

pero luego se omitid.

La falta de

! concordancia de la VLAN nativa generarad errores durante el enlace

! troncal.

switchport trunk allowed vlan 11,30
switchport mode trunk

|

interface range FastEthernet0/5-24
shutdown

|

interface GigabitEthernet0/1
shutdown
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interface GigabitEthernet(0/2
shutdown

|
interface Vlanl

no ip address

no ip route-cache

|

interface Vlanll

ip address 192.168.11.2 255.255.255.0
no ip route-cache

|

ip http server
|

line con O
exec-timeout 5 0
logging synchronous

line vty 0 4
password ciscoccna
login

line vty 5 15
no login

no service password-encryption
|

hostname S3

!

security passwords min-length 6
enable secret ciscoccna

|

no aaa new-model

vtp domain CCNA Troubleshooting

vtp mode Server

vtp password ciscoccna

ip subnet-zero

|

no ip domain-lookup

!

no file verify auto

|

spanning-tree mode rapid-pvst
spanning-tree extend system-id
spanning-tree vlan 11 priority 28672
spanning-tree vlan 30 priority 24576
|

vlan internal allocation policy ascending
!

vlan 30

vlan 11

! Debe existir la VLAN 11 para que se encuentre en el dominio de

! administracidén activo y para que el trafico la atraviese.
|
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interface FastEthernet0/1
switchport trunk allowed vlan 11
switchport trunk allowed vlan add 30

! La VLAN 30 se omitidé en la designacidén de las VLAN permitidas en

! el enlace troncal a R3.
switchport mode trunk

I

interface FastEthernet0/2
switchport access vlan 30
switchport mode access

I

interface FastEthernet(0/3
switchport trunk native wvlan 99
switchport trunk allowed vlan 11,30
switchport mode trunk

I

interface FastEthernet0/4
switchport trunk native vlan 99
switchport trunk allowed vlan 11,30
switchport mode trunk

I

interface range FastEthernet0/5-24
shutdown

|

interface GigabitEthernet0/1
shutdown

I

interface GigabitEthernet0/2
shutdown

|

interface Vlanl
no ip address
no ip route-cache

|

interface V1an30
ip address 192.168.30.2 255.255.255.0
no ip route-cache

|

ip default-gateway 192.168.30.1

ip http server

|

line con O
exec—-timeout 5 0
logging synchronous

line vty 0 4
password ciscoccna
login

line vty 5 15
no login
|

end

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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Tarea 2: Buscar y corregir todos los errores de red

Tarea 3: Verificar que se cumpla totalmente con los requisitos

Debido a que las limitaciones de tiempo impiden resolver un problema sobre cada tema, sélo una
cantidad selecta de temas tiene problemas. Sin embargo, para reforzar y fortalecer las
habilidades de resolucion de problemas, el usuario deberia verificar que se cumpla con cada uno
de los requisitos. Para ello, presente un ejemplo de cada requisito (por ejemplo, un comando

show o debug).

Esta tarea es intencionalmente poco clara, ya que existen diversas maneras de verificar los

requisitos. A continuacion se muestra un ejemplo para el requisito 1.

1. S2#show spanning-tree

VLANOOL11
Spanning tree enabled protocol rstp
Root ID Priority 24587
Address 001c.57ec.2480
This bridge is the root
Hello Time 2 sec Max Age 20 sec
Bridge ID Priority 24587
Address 001c.57ec.2480
Hello Time 2 sec Max Age 20 sec
Aging Time 300
Interface Role Sts Cost Prio.Nbr Type
Fa0/2 Desg FWD 19 128.2 P2p
Fa0/3 Desg FWD 19 128.3 P2p
Fa0/4 Desg FWD 19 128.4 P2p
VLANOO30
Spanning tree enabled protocol rstp
Root ID Priority 24606
Address 001c.57ec.1480
Cost 19
Port 3 (FastEthernet0/3)
Hello Time 2 sec Max Age 20 sec
Bridge ID Priority 28702
Address 00lc.57ec.2480
Hello Time 2 sec Max Age 20 sec
Aging Time 300
Interface Role Sts Cost Prio.Nbr Type
Fa0/3 Root FWD 19 128.3 P2p
Fa0/4 Altn BLK 19 128.4 P2p

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
Todos los derechos reservados. Este documento es informacion publica de Cisco.

Forward Delay 15
(priority 24576 sys-id-ext 11)

Forward Delay 15

Forward Delay 15
(priority 28672 sys-id-ext 30)

Forward Delay 15
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Tarea 4. Documentar lared corregida

no service password-encryption
|

hostname R1

|

boot-start-marker
boot-end-marker

|

security passwords min-length 6
enable secret 5 ciscoccna

|

ip cef
!

ip dhcp pool Accessl
network 192.168.10.0 255.255.255.0
default-router 192.168.10.1
|
no ip domain lookup
frame-relay switching
|
username R3 password 0 ciscoccna
username ccna password 0 ciscoccna
|
interface FastEthernet0/0
ip address 192.168.10.1 255.255.255.0
duplex auto
speed auto
|
interface FastEthernet0/1
ip address 192.168.11.1 255.255.255.0
duplex auto
speed auto
|
interface Serial0/0/0
ip address 10.1.1.1 255.255.255.252
encapsulation frame-relay
no keepalive
clockrate 128000
frame-relay map ip 10.1.1.1 201
frame-relay map ip 10.1.1.2 201 broadcast
no frame-relay inverse-arp
frame-relay intf-type dce
!
interface Serial0/0/1
ip address 10.3.3.1 255.255.255.252
encapsulation ppp
ppp authentication chap
|
interface Serial0/1/0
no ip address
shutdown
clockrate 2000000

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
Todos los derechos reservados. Este documento es informacién publica de Cisco.
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interface SerialO/1/1

no ip address

shutdown

|

router ospf 1

log-adjacency-changes
passive-interface FastEthernet0/0
network 10.1.1.0 0.0.0.3 area O
network 10.2.2.0 0.0.0.3 area O
network 192.168.20.0 0.0.0.255 area O
default-information originate siempre
|

ip http server
|

ip access-list standard Anti-spoofing
permit 192.168.10.0 0.0.0.255

deny any

ip access-list standard VTY

permit 10.0.0.0 0.255.255.255

permit 192.168.10.0 0.0.0.255

permit 192.168.11.0 0.0.0.255
permit 192.168.20.0 0.0.0.255
permit 192.168.30.0 0.0.0.255

line con O
exec—-timeout 5 0
logging synchronous

line aux O

line vty 0 4
access-class VTY in
login local

no service password-encryption
|

hostname R2

|

security passwords min-length 6
enable secret ciscoccna

|

aaa new-model

|

aaa authentication login local auth local
aaa session-id common

|

ip cef

|

no ip domain lookup

|

username ccna password 0 ciscoccna
|

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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interface Loopback0

ip address 209.165.200.245 255.255.255.224
ip access-group private in

|

interface FastEthernet0/1

ip address 192.168.20.1 255.255.255.0
ip access—-group TFTP out

ip access-group Anti-spoofing in

ip nat outside

duplex auto

speed auto

|

!

interface Serial0/0/0

ip address 10.1.1.2 255.255.255.252
ip nat inside

encapsulation frame-relay

no keepalive

frame-relay map ip 10.1.1.1 201 broadcast
frame-relay map ip 10.1.1.2 201

no frame-relay inverse-arp

|

interface Serial0/0/1

ip address 10.2.2.1 255.255.255.252
ip access—-group R3-telnet in

ip nat inside

clockrate 128000

|

!

router ospf 1

passive-interface FastEthernet0/1
network 10.1.1.0 0.0.0.3 area O
network 10.2.2.0 0.0.0.3 area O
network 192.168.20.0 0.0.0.255 area 0
default-information originate

|

ip route 0.0.0.0 0.0.0.0 209.165.200.226
|
no ip http server

ip nat inside source list NAT interface FastEthernet0/0 overload
|

ip access-list standard Anti-spoofing
permit 192.168.20.0 0.0.0.255

deny any

ip access-list standard NAT

permit 10.0.0.0 0.255.255.255

permit 192.168.0.0 0.0.255.255

ip access-list standard private

deny 127.0.0.1

deny 10.0.0.0 0.255.255.255

deny 172.0.0.0 0.31.255.255

deny 192.168.0.0 0.0.255.255

permit any
|

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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ip access-list extended R3-telnet
deny tcp host 10.2.2.2 host 10.2.2.
deny tcp host 10.3.3.2 host 10.2.2.

deny tcp host 192.168.30.1 host 10.
permit ip any any

|

ip access-1list standard TFTP

permit 192.168.20.0 0.0.0.255

|

line con O

exec-timeout 5 0

logging synchronous

line aux O

exec-timeout 15 0

logging synchronous

login authentication local auth
transport output telnet
line vty 0 4

exec-timeout 15 0

logging synchronous

login authentication local auth
transport input telnet

no service password-encryption
|
hostname R3
|
security passwords min-length 6
enable secret ciscoccna
|
no aaa new-model
|
ip cef
|
no ip domain lookup
|
username R1 password 0 ciscoccna
username ccna password 0 ciscoccna
|
interface FastEthernet0/1
no shutdown
|
interface FastEthernet0/1.11
encapsulation dotlQ 11
ip address 192.168.11.3 255.255.255.0
no snmp trap link-status
I
interface FastEthernet0/1.30
encapsulation dotlQ 30
ip address 192.168.30.1 255.255.255.0
ip access-group Anti-spoofing in

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
Todos los derechos reservados. Este documento es informacién publica de Cisco.

1 eg telnet

1 eg telnet
deny tcp host 192.168.11.3 host 10.2.2.1 eqg telnet

2.2.1 eq telnet
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interface Serial0/0/0
ip address 10.3.3.2 255.255.255.252

encapsulation ppp
clockrate 125000

ppp authentication chap

interface Serial0/0/1
ip address 10.2.2.2 255.255.255.252

router ospf 1

passive-interface FastEthernet0/1.30
network 10.2.2.0 0.0.0.3 area O
network 10.3.3.0 0.0.0.3 area O
network 192.168.11.0 0.0.0.255 area O
network 192.168.30.0 0.0.0.255 area O

ip http server
|

ip access-list standard Anti-spoofing

permit 192.168.30.0 0.0.0.255

deny any

ip access-list standard VTY
permit 10.0.0.0 0.255.255.

permit 192.168.10.0
permit 192.168.11.0
permit 192.168.20.0
permit 192.168.30.0
|
line con O
exec-timeout 5 0
logging synchronous
line aux O
exec-timeout 15 0
logging synchronous
line vty 0 4
access-class VTY in
exec-timeout 15 0
logging synchronous
login local
|
end

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
Todos los derechos reservados. Este documento es informacién publica de Cisco.
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no service password-encryption
|

hostname S1

|

security passwords min-length 6
enable secret ciscoccna

|

no aaa new-model

vtp domain CCNA Troubleshooting
vtp mode transparent

vtp password ciscoccna

|

no ip domain-lookup

|

no file verify auto
spanning-tree mode pvst
spanning-tree extend system-id
|

vlan internal allocation policy ascending
!

vlan 10

|

interface FastEthernet0/1
switchport access vlan 10
switchport mode access

|

interface FastEthernet0/2
switchport access vlan 10
switchport mode access

I

interface range FastEthernet0/3-24
|

interface GigabitEthernet0/1
shutdown

I

interface GigabitEthernet0/2
shutdown

|

interface Vlanl

no ip address

no ip route-cache

|

interface V1anlO

ip address dhcp

no ip route-cache

|

ip default-gateway 192.168.10.1
ip http server

I

line con O
exec-timeout 5 0
logging synchronous

line vty 0 4

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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password ciscoccna
login

line vty 5 15

no login

no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
|

hostname S2

|

security passwords min-length 6
enable secret ciscoccna

|

no aaa new-model

vtp domain CCNA Troubleshooting

vtp mode client

vtp password ciscoccna

|

no ip domain-lookup

|

no file verify auto

|

spanning-tree mode rapid-pvst
spanning-tree extend system-id
spanning-tree vlan 11 priority 24576
spanning-tree vlan 30 priority 28672
|

vlan internal allocation policy ascending
|

interface FastEthernet0/1

switchport access vlan 11
switchport mode access

|

interface FastEthernet0/2

switchport access vlan 11
switchport mode access

I

interface FastEthernet0/3

switchport trunk native wvlan 99
switchport trunk allowed vlan 11,30
switchport mode trunk

I

interface FastEthernet0/4

switchport trunk native wvlan 99
switchport trunk allowed vlan 11,30

switchport mode trunk
1

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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interface range FastEthernet0/5-24
shutdown

|
interface GigabitEthernet0/1
shutdown

|
interface GigabitEthernet0/2
shutdown

|

interface Vlanl

no ip address

no ip route-cache

I

interface Vlanll

ip address 192.168.11.2 255.255.255.0
no ip route-cache

|

ip http server
|

line con O
exec-timeout 5 0
logging synchronous

line vty 0 4
password ciscoccna
login

line vty 5 15
no login

no service password-encryption

|

hostname S3

!

security passwords min-length 6
enable secret ciscoccna

|

no aaa new-model

vtp domain CCNA Troubleshooting

vtp mode Server

vtp password ciscoccna

|

no ip domain-lookup

!

no file verify auto

!

spanning-tree mode rapid-pvst
spanning-tree extend system-id
spanning-tree vlan 11 priority 28672
spanning-tree vlan 30 priority 24576
!

vlan internal allocation policy ascending
|

Vlan 11,30

Todo el contenido esta bajo Copyright © 1992—-2007 de Cisco Systems, Inc.
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interface FastEthernet0/1
switchport trunk allowed vlan 11,30
switchport mode trunk

|
interface FastEthernet0/2
switchport access vlan 30
switchport mode access

|
interface FastEthernet0/3
switchport trunk native wvlan 99
switchport trunk allowed vlan 11,30
switchport mode trunk

|
interface FastEthernet0/4
switchport trunk native wvlan 99
switchport trunk allowed vlan 11,30
switchport mode trunk

|
interface range FastEthernet(0/5-24
shutdown

|
interface GigabitEthernet0/1
shutdown

|

interface GigabitEthernet0/2
shutdown

I

interface Vlanl

no ip address

no ip route-cache

|

interface V1an30

ip address 192.168.30.2 255.255.255.0
no ip route-cache

|

ip default-gateway 192.168.30.1

ip http server

|

line con O

exec-timeout 5 0

logging synchronous

line vty 0 4

password ciscoccna

login

line vty 5 15

no login

|

end

Tarea 5: Limpiar

Borre las configuraciones y recargue los routers. Desconecte y guarde los cables. Para los
equipos PC host que normalmente se conectan a otras redes (tal como la LAN de la escuela
o Internet), reconecte los cables correspondientes y restablezca las configuraciones TCP/IP.
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